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Resumen

En este estudio, se aborda el desafio del control de congestion en redes de paquetes
mediante la aplicacion de técnicas avanzadas de machine learning. Utilizando topologias de
red disefiadas en OMNeT y un conjunto de datos detallado que incluye métricas clave como
capacidad, datarate, utilizacion, tiempo de encolamiento, y tasas de paquetes enviados,
recibidos y perdidos, se desarrolla un modelo predictivo. Este modelo, evaluado mediante
herramientas de machine learning como Random Forest y SVM en MATLAB, demuestra una
precision notable (94% con Random Forest, 87% con SVM y Naive Bayes con 91%) en
predecir la congestion de la red. Se establecen criterios especificos para identificar la
congestién, como una utilizacién superior al 98%, un tiempo de encolamiento mayor a 1 ms,
y una tasa de pérdida de paquetes superior al 2%. La aplicacién de validacién cruzada
refuerza la fiabilidad de los modelos. Este enfoque no solo ofrece un método eficaz para
predecir la congestion, sino que también establece un precedente en la gestién de redes,
combinando analisis de datos avanzados con técnicas de aprendizaje automatico.

Palabras clave: Control de Congestion, Machine Learning, Redes de Paquetes.



Abstract

In this study, the challenge of congestion control in packet networks is addressed through the
application of advanced machine learning techniques. Using network topologies designed in
OMNEeT and a detailed dataset that includes key metrics such as capacity, datarate, utilization,
gueueing time, and rates of sent, received, and lost packets, a predictive model is developed.
This model, evaluated using machine learning tools such as Random Forest and SVM in
MATLAB, demonstrates notable accuracy (96% with Random Forest, 93% with SVM and
Naive Bayes 91%) in predicting network congestion. Specific criteria are established to identify
congestion, such as utilization over 98%, queueing time greater than 1 ms, and a packet loss
rate exceeding 2%. The application of cross-validation reinforces the reliability of the models.
This approach not only offers an effective method for predicting congestion but also sets a
precedent in network management, combining advanced data analysis with machine learning
techniques.

Keywords: Congestion Control, Machine Learning, Packet Networks.



Introduccion

Este estudio aborda un problema critico en la era de la informacion digital: el control
de congestion en redes de paquetes. Con el creciente volumen de datos transmitidos,
especialmente en formatos multimedia, la congestion de red se ha convertido en un desafio
significativo que afecta la calidad y eficiencia del servicio. Este trabajo propone una solucion
innovadora, utilizando técnicas avanzadas de machine learning para predecir y mitigar
eficazmente la congestion. La aplicacion de estas técnicas promete superar las limitaciones
de los métodos tradicionales, ofreciendo una nueva perspectiva en la gestion de la congestion
de redes.

El objetivo principal del estudio es evaluar algoritmos de control de congestién que
mejoren la eficiencia y el rendimiento de las redes utilizando machine learning. La
metodologia empleada incluye la creacién de topologias de red en OMNeT, una herramienta
elegida por su flexibilidad y precision en la simulacién de redes, y el uso de MATLAB para el
andlisis y modelado de datos. Este enfoque combinado permite una evaluacion detallada y
efectiva, abordando el problema desde un punto de vista practico y tedrico.

Durante el desarrollo del estudio, se enfrentaron varios desafios, como la complejidad
de crear entornos de prueba realistas y la extraccion de pardmetros significativos de los
escenarios de red. No obstante, el acceso a datos relevantes y a herramientas de machine
learning avanzadas facilité significativamente el progreso del proyecto.

El trabajo se estructura en cinco capitulos principales. El primer capitulo presenta los
antecedentes y justifica la necesidad de este estudio. El segundo capitulo establece el marco
tedrico, abordando los algoritmos de control de congestion y las aplicaciones de machine
learning en este ambito. El tercer capitulo detalla la metodologia adoptada, incluyendo la
recopilacion y analisis de datos. El cuarto capitulo describe el disefio del algoritmo de machine
learning, empleando herramientas y técnicas especificas como Random Forest, SVM y

Naive-Bayes, para predecir y gestionar la congestion en las redes.



La relevancia de esta investigacidon es considerable tanto para la comunidad
académica como para la industria. Ofrece métodos avanzados para mejorar la gestion de la
congestion de la red, contribuyendo al desarrollo de infraestructuras de comunicacién mas
robustas y eficientes, esenciales en un mundo cada vez mas conectado digitalmente.

Ademads, la evaluacion de las técnicas de machine learning se realizara utilizando
métricas clave como Precision, Precisibn promedio de validacibn cruzada, Recall
(Sensibilidad), Especificidad, F1-Score, y Area bajo la curva ROC (AUC-ROC). Estas métricas
permitiran una valoracion exhaustiva y objetiva de la eficacia de los modelos propuestos.

En la metodologia de este estudio, se adoptd el modelo CRISP-DM para una gestion
eficiente y sistematica de las diversas fases del proyecto. La primera etapa implicé una
comprension detallada del problema de congestion de la red y la definicién de los objetivos
del proyecto. La fase de extraccion de datos fue fundamental para el entrenamiento y
validacién de los modelos de machine learning, seguida de una cuidadosa divisién de los

datos en conjuntos de entrenamiento y prueba, asegurando resultados precisos y confiables.



Capitulo uno
Antecedentes

Desde la década de 1980, el campo de las redes de paquetes ha experimentado un
desarrollo considerable, especialmente en el area del control de congestion. Se han
propuesto numerosos algoritmos, cada uno construyendo sobre las funcionalidades de sus
predecesores y evaluandose en una variedad de contextos de red, desde configuraciones
simples hasta redes con topologias y necesidades mas complejas. Sin embargo, la gestion
del control de congestion ha enfrentado desafios crecientes debido a varios factores, como
la incorporaciébn de enlaces satelitales en o6rbita LEO, que presentan dificultades
significativas, especialmente en términos de retrasos en la comunicacién. Ademas, cada
segmento de la red es susceptible a fallas, lo que introduce una capa de inestabilidad. En
1982, por ejemplo, la velocidad de transferencia de datos era tan limitada que los
procesadores no podian manejar adecuadamente el volumen de informacién recibida, lo que
resultaba en cuellos de botella y pérdidas de conexion (Perrier, 2023).

El afilo 2020 marc6 un punto de inflexiéon con la pandemia global y el consecuente
confinamiento, lo que llevé a un aumento significativo en el uso de internet. Este aumento fue
aproximadamente del 20% en comparacion con 2019. Para 2021, casi el 63% de la poblacién
mundial tenia acceso a internet, lo que se traduce en una demanda extremadamente alta. En
respuesta a esta situacion sin precedentes, muchos paises, incluyendo el nuestro, no estaban
preparados. Se emprendieron grandes campafias de tendido de fibra éptica en las principales
ciudades para satisfacer la creciente necesidad de acceso a internet. Un notable 75% de este
incremento en el uso de internet se atribuy6 a clases en lineay a la visualizacién de contenido
multimedia (Becerra, 2021).

Estos antecedentes contextualizan la importancia y la urgencia de desarrollar
algoritmos de control de congestion mas eficientes y robustos. La historia de los esfuerzos en
este campo refleja no solo los desafios técnicos inherentes, sino también la evolucion de las

necesidades y demandas de la sociedad. Este capitulo sienta las bases para comprender



cdmo los desarrollos pasados han llevado a las innovaciones actuales en el control de
congestion y establece el marco para el trabajo realizado en este estudio.
1.1  Problemética

En Ecuador, con mas de 18 millones de habitantes y una tasa de acceso a internet
que alcanza el 53%, la demanda de servicios de comunicacion, especialmente para el envio
de paquetes multimedia, ha experimentado un crecimiento acelerado. Esta tendencia se
intensifico a raiz de la pandemia de COVID-19, iniciada en marzo de 2020, impulsando una
evolucién significativa en los sistemas de comunicacion, con un enfoque particular en la
expansion de las redes de fibra 6ptica. Sin embargo, este aumento en el uso de internet no
siempre se traduce en un rendimiento 6ptimo de la red. Diversos factores en la transmision
de datos pueden causar congestion, afectando negativamente la eficiencia y la calidad del
servicio (Pefa, 2021).

La congestion en las redes de paquetes representa un desafio critico que impacta
directamente en el rendimiento y la calidad del servicio. Con el incremento constante en el
trafico de datos y la demanda de ancho de banda, se hace cada vez mas complicado
gestionar la congestion de manera eficiente y evitar la saturacién de la red. Los algoritmos
tradicionales de control de congestion a menudo no logran adaptarse rapidamente a las
fluctuaciones en la carga de la red y no explotan completamente las posibilidades de
optimizacion que ofrecen las técnicas avanzadas de machine learning.

Surge la necesidad de desarrollar una soluciéon que aprenda de forma auténoma,
adaptédndose a las condiciones cambiantes de la red. Esto implica el uso de conjuntos de
datos histéricos y caracteristicas relevantes de la red para entrenar modelos predictivos
capaces de tomar decisiones eficientes de enrutamiento y asignacion de recursos. La
ausencia de algoritmos de control de congestion que integren técnicas de machine learning
restringe la capacidad de optimizar las redes de paquetes y presenta un obstaculo
significativo para proporcionar un servicio de calidad en entornos con alta demanda de datos.

Por tanto, es imperativo abordar esta problematica desarrollando nuevas soluciones

gue permitan una gestion efectiva de la congestion en las redes de paquetes. Esto no solo



mejorard el rendimiento de la red, sino que también optimizara la experiencia del usuario,
garantizando un servicio mas estable y eficiente en un contexto de creciente dependencia de
las comunicaciones digitales.
1.2 Objetivos

Realizar una revisionh de literatura sobre control de congestion y técnicas de machine
learning.

Implementar un algoritmo de control de congestion que use técnicas de Machine
Learning.

Evaluar comparativamente el algoritmo propuesto.
1.3 Estado del Arte

El concepto de red, definido como un conjunto de dispositivos electrénicos
interconectados para compartir recursos, ha evolucionado significativamente en complejidad
y escala, abarcando desde pequefias redes domésticas hasta amplios entornos
empresariales. La congestion de la red, donde el trafico excede la capacidad disponible,
afecta el rendimiento y la fiabilidad de la red. Durante mas de treinta afios, el estudio del
control de congestion de extremo a extremo ha sido esencial para garantizar un uso eficiente
y equitativo de los recursos de la red entre los usuarios. Con el aumento de la complejidad
de las redes modernas, los enfoques convencionales basados en reglas para controlar la
congestion han empezado a mostrar limitaciones en su eficacia. En este contexto, el auge del
machine learning (ML) en la resolucién de problemas complejos ha inspirado a los
investigadores a orientar sus esfuerzos hacia estrategias basadas en esta tecnologia. Este
articulo ofrece una revision de las aplicaciones mas recientes del ML en el area del control
de congestion de extremo a extremo. Comenzamos evaluando como el control de congestion
se relaciona y se beneficia del ML, seguido por un analisis de investigaciones que han
incorporado estas técnicas avanzadas para mejorar las decisiones en el control de congestion
y optimizar el rendimiento de la red. Finalizamos destacando desafios actuales y explorando

direcciones prometedoras para futuras investigaciones en este ambito (Zhang & Mao, 2020)



El control del tréfico de red es un componente fundamental para los sistemas de redes,
ya que facilita una entrega de informacion eficiente y una utilizacion éptima de recursos
mediante la monitorizacion, inspeccién y regulacién de flujos de datos. Con el desarrollo de
la tecnologia del Internet de las Cosas (loT) y la llegada de la era mas all4 de la quinta
generacion (5G), dispositivos moviles inteligentes y redes de radio ultra-densas se han
expandido enormemente, aumentando la escala de la red y generando cantidades explosivas
de tréfico de datos. Esto ha impuesto una presion considerable sobre la gestion de Internet.
Ademas, los avances en servicios de nube central y borde inteligente han cambiado
sustancialmente los modelos de flujo de trafico y la arquitectura de servicio de Internet. Por
lo tanto, se necesitan nuevas tecnologias para manejar el control del trafico de manera
altamente escalable y adaptable. Tomando en cuenta la definiciobn anterior, una red es
propensa a tener congestion. La congestion se refiere a una situacion en la que el tréfico total
ofrecido en una red que posee datos sobrepasa la capacidad, lo que genera una notable
disminucion de su rendimiento, retrasos para la entrega de los paquetes e incluso la pérdida
de los datos que se envian (Zhang & Lorenz, 2018).

El control de congestibn como una estrategia esencial para prevenir la saturacion en
las redes. Esta técnica implica ajustar la cantidad de trafico enviado o incrementar la
capacidad de la red para procesar dicho trafico, siendo aplicable a una variedad de redes,
incluyendo aquellas de computadoras y telecomunicaciones (Tanenbaum, 2003).

La Internet Engineering Task Force describe el control de congestion como un
conjunto de herramientas disefiadas para regular el flujo de datos en una red. Este proceso
incluye la modificacién de la velocidad de envio de paquetes para prevenir la sobrecarga de
la red, asegurando asi una entrega de datos confiable y puntual. Estas perspectivas subrayan
la importancia de una gestion efectiva del trafico para mantener la integridad y eficiencia de
las redes modernas (Cath, 2021).

En 1986, el mundo de las redes de comunicaciones presencié un evento significativo:
el primer colapso masivo de congestion. Durante este incidente, la velocidad de transferencia

de datos en la red, que normalmente era de 32 Kbps, se desplomé drasticamente a solo 40



bps. Este acontecimiento marcé un punto de inflexién en el campo de las redes, despertando
un interés sustancial entre los cientificos y expertos en tecnologias de la informacion. La
sorprendente disminucion del ancho de banda llevé a una ola de investigaciones centradas
en comprender y abordar las causas subyacentes de este tipo de colapsos en la red . Las
investigaciones que siguieron se centraron principalmente en el protocolo de Control de
Transmision (TCP), que es fundamental para la gestidn del trafico en la mayoria de las redes
modernas. Los estudios se orientaron hacia la identificacion de vulnerabilidades y limitaciones
dentro del protocolo TCP, especialmente bajo condiciones adversas que podrian
desencadenar tales situaciones de congestion (Jacobson, 1998).

Los esfuerzos de estos investigadores, destacados en trabajos brindaron un
conocimiento mas profundo de los mecanismos de congestion de la red, sino que también
sentaron las bases para el desarrollo de soluciones y mejoras en los protocolos de red
existentes.

TCP Tahoe representa un hito en el desarrollo de algoritmos confiables para el control
de congestion en redes. Este algoritmo introduce un sistema de reconocimiento y reenvio,
donde el emisor transmite datos y el receptor acusa recibo de cada paquete. En caso de que
no se reciba este reconocimiento, el paquete se reenvia. Esta metodologia basica, aunque
efectiva, sentd las bases para algoritmos posteriores en el campo de las redes (Floyd &
Jacobson, 1993).

Posteriormente, TCP Reno emergié como el algoritmo predominante en las redes
globales hasta 2019, destacédndose por su fiabilidad, compatibilidad con una amplia gama de
dispositivos de red y, sobre todo, su adaptabilidad. Sin embargo, este algoritmo tenia
limitaciones, particularmente en redes de alta velocidad, donde su rendimiento tendia a
disminuir (Kaneko et al, 2007).

Inspirado en TCP Tahoe, TCP New Reno fue desarrollado para mejorar la eficiencia,
permitiendo un reenvio de datos mas rapido y con menores tasas de pérdida. Su
caracteristica principal es la implementacion de un mecanismo de retroceso exponencial,

optimizando asi el control de la congestion en la red (Hayes & Armitage, 2017).
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TCP BBR (Bottleneck Bandwidth and Round-trip propagation time) representa un
avance significativo en el ambito del control de congestidn, introducido por Google a finales
de 2016. Este algoritmo se distingue de métodos tradicionales como CUBIC, que se centran
en la deteccion de pérdidas para indicar congestibn. En lugar de ello, BBR realiza
estimaciones periddicas del ancho de banda disponible y del tiempo de ida y vuelta minimo
(RTT). El objetivo principal de BBR es funcionar en el punto 6ptimo de operacién definido por
Kleinrock, donde se busca maximizar la tasa de transferencia de datos minimizando
simultaneamente la congestion. Esta estrategia permite a BBR minimizar la formacion de
colas y reducir significativamente los retrasos. En esencia, la finalidad de TCP BBR es mejorar
sustancialmente el rendimiento de la red, asegurando una gestion eficaz de la congestion y
disminuyendo los tiempos de espera (Jaeger et al., 2019).

Un elemento clave que complementa este proyecto de investigacion es el uso del
machine learning (ML), una disciplina fundamental dentro de la inteligencia artificial. EI ML se
dedica al desarrollo de algoritmos y modelos que capacitan a las computadoras para aprender
de manera autébnoma a partir de grandes volumenes de datos. Esta capacidad de aprendizaje
autbnomo permite a las maquinas mejorar su desempefio en tareas especificas, sin
necesidad de programacion detallada para cada situacion. El propésito principal del ML es
construir sistemas capaces de autoaprendizaje y auto-mejora basados en la experiencia
acumulada, en lugar de depender exclusivamente de directrices programadas. Esto se logra
mediante la utilizacién de técnicas estadisticas y de analisis de datos para descubrir patrones
y correlaciones en los datos procesados, aplicando posteriormente estos hallazgos para
realizar predicciones o tomar decisiones informadas en situaciones nuevas y desconocidas
(Ramos & RonaldMarquez, 2023).

En la dltima década, la inteligencia artificial (IA) ha experimentado un crecimiento
exponencial, revolucionando las tecnologias que utilizamos cotidianamente. Este progreso se
ha logrado gracias a métodos avanzados que se basan en el andlisis estadistico del

comportamiento, enfocandose en identificar patrones en grandes conjuntos de datos. Este
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proceso suele dividirse en cuatro etapas fundamentales, cada una desempefiando un papel
crucial en la transformacion de datos brutos en informacioén valiosa y aplicable.

La primera etapa es la recoleccion de datos, donde se acumulan grandes volimenes
de informacion, a menudo generados por el trafico de la red. Esta fase es vital, ya que la
calidad y la cantidad de los datos recopilados pueden influir significativamente en la eficacia
de los modelos de IA desarrollados posteriormente.

La segunda etapa implica la extraccion de caracteristicas 0 métricas relevantes del
conjunto de datos. Este proceso es fundamental para determinar qué aspectos de los datos
son mas significativos y como pueden ser utilizados para predecir o entender mejor ciertos
fendmenos o comportamientos.

En la tercera etapa, se realiza el procesamiento de estos datos. Normalmente, se
sigue una division estdndar donde aproximadamente el 70% de los datos se destina al
entrenamiento de modelos de IA, mientras que el 30% restante se reserva para pruebas y
validacion. Esta proporcién ayuda a equilibrar la necesidad de entrenar modelos robustos con
la necesidad de verificar su eficacia en condiciones no vistas previamente.

Finalmente, la cuarta etapa es la ejecucion del algoritmo de aprendizaje. Aqui se
implementan y prueban diferentes algoritmos para determinar cuél es el mas adecuado para
los objetivos especificos del proyecto. Esta fase permite la iteracion y la optimizacién,
asegurando que el modelo seleccionado ofrezca los mejores resultados posibles (Ledn &
Martinez, 2022).

1.4 Trabajos Relacionados

En el estudio realizado en 2012, se explor6 el uso de redes vehiculares a través de
software de simulacion para crear escenarios que replican eventos discretos similares a los
de una red de dispositivos convencionales. En este caso, se utilizaron vehiculos en
movimiento equipados con tecnologias inaldmbricas, enfocdndose en protocolos de
enrutamiento, seguridad y control de congestion. Debido a la escasez de simuladores
gratuitos en el mercado, se opt6 por emplear un software denominado VANET. Este software

tenia como objetivo principal investigar el rendimiento de diferentes variantes del control de
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congestién en TCP, utilizando para ello dos pardmetros de evaluacion: AODV (Adhoc on
Demand Distance Vector) y DSR (Dynamic Source Routing), que permiten medir el retraso y
el rendimiento de los parametros de TCP. Utilizando simuladores como OMNET++ y SUMO,
los resultados revelaron que el algoritmo New Reno supera claramente a Reno en
rendimiento. Sin embargo, se encontrd que Tahoe tiene un desempefio similar a New Reno
en redes de menor tamafio, mientras que, en redes mas extensas, Tahoe consigue menores
retrasos y un rendimiento superior (Kaur & Josan, 2012).

En otra investigacion relacionada, Abel (2014) se centré en la simulacién de algoritmos
de control bajo protocolos y servicios de aplicacion en TCP/IP, un area que requiere una
infraestructura de red cada vez mas compleja y actualizada debido a la creciente demanda
tecnoldgica. Este estudio resalta la necesidad constante de desarrollar nuevas topologias de
redes y subredes repletas de computadoras, lo que implica un desafio significativo para las
experiencias de laboratorio. La simulacién jug6 un papel crucial al facilitar la visualizacion de
computadores y dispositivos en una red, permitiendo asi la construcciobn de escenarios
complejos sin la necesidad de contar con computadoras de recursos elevados. Este enfoque
permitié experimentar con los algoritmos de control de congestién en TCP a través de UML,
proporcionando insights valiosos para investigaciones como la mia, donde el enfoque se
centra en mejorar el control de congestién en redes de paquetes mediante el uso de técnicas

de machine learning (A. Rattalino, 2014).
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Capitulo dos
Marco Tedrico
2.1  Algoritmo de control de congestién

El fendmeno de la congestién en una red se produce cuando el volumen de trafico
excede la capacidad de esta, cuando la demanda de recursos supera la oferta disponible.
Estos recursos incluyen aspectos cruciales como el ancho de banda, la latencia, el tamafio
de los paquetes y la capacidad de procesamiento de los diferentes componentes de la red.
En esencia, la congestién ocurre cuando hay mas datos intentando transitar por la red de lo
gue esta puede manejar eficientemente, lo que conduce a una serie de problemas como la
disminucion del rendimiento, el aumento en los tiempos de respuesta y la pérdida potencial
de paquetes.

Efectos de la congestion:

Cuando una red esta congestionada, la velocidad a la que se pueden transferir los
datos disminuye significativamente. Esto se debe a que mas paquetes luchan por un ancho
de banda limitado, lo que ralentiza el proceso de envio y recepcion de datos.

La congestion puede causar un aumento en el tiempo de ida y vuelta (RTT) de los
paquetes de datos, lo que significa que los paquetes tardan mas tiempo en llegar a su destino
y en volver. Esto se traduce en una mayor latencia, que es especialmente problematica para
aplicaciones en tiempo real como juegos en linea y videollamadas.

En situaciones extremas de congestion, los paquetes pueden descartarse porque los
buffers de los dispositivos de red (como los routers) se llenan completamente. La pérdida de
paquetes requiere la retransmision de esos datos, lo que agrava ain mas la congestion y
reduce la eficiencia de la red (Singh & Kaur, 2017).

2.2 Control de congestién en TCP

Esta técnica de control de congestion se fundamenta en el manejo de las ventanas de

transmision en TCP, que son claves para regular la tasa de envio de paquetes y ajustar

progresivamente el tamafio de la ventana. Este enfoque ayuda a mantener un ancho de banda

balanceado para todas las conexiones dentro de la red. Un elemento crucial en este mecanismo es el
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parametro CWND (ventana de congestion) de TCP, que determina el nimero estimado de paquetes
gue pueden ser enviados y recibidos sin acusar una respuesta. TCP interpreta la pérdida de paquetes
como un indicador de congestién. En TCP, hay dos mecanismos principales para el control de
congestion: el incremento aditivo y el decremento multiplicativo. El incremento aditivo se emplea para
aumentar la ventana de congestién cuando hay una disminucién en el nivel de demanda de la red,
mientras que el decremento multiplicativo reduce la ventana de congestion en respuesta a un aumento
en la demanda. Este dltimo mecanismo se activa especialmente cuando se detecta un tiempo de
espera excesivo o 'timeout', indicando una posible congestion. Durante un evento de timeout, el tamafio
de la ventana de congestion en el host de origen se reduce a la mitad de su valor anterior, un proceso
conocido como decremento multiplicativo. Sin embargo, se mantiene la regla de que la ventana de
congestion no debe disminuir por debajo del tamafio de un segmento TCP individual. Estos
mecanismos son esenciales para adaptar dinAmicamente el flujo de datos en la red y prevenir la
congestion excesiva (Cadin & Talay, 2021).
2.3 Clasificacién de técnicas de control de congestidn

En el ambito del control de congestién, se identifican tres enfoques metodolégicos
principales, los cuales se describen en la Figura 1.

Figura 1

Clasificacion de técnicas de control de congestion

TECNICAS DE
CONTROL DE
CONGESTION

TCP Tahoe Reactivo Proactivo TCP Dual
TCP Reno (Pérdidas) (Retraso) TCP Vegas
TCP New Reno

Hibridos(Pérdidas con
estimacion de ancho
de banda)

l

TCP Westwood
TCP BBR

El primero es el enfoque reactivo, que se centra en la deteccién de la pérdida de

paquetes para indicar la presencia de congestion. Este método responde a problemas ya
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existentes en la red, ajustando los parametros de control después de que la congestién ha
sido detectada.

El segundo enfoque, conocido como proactivo, se esfuerza en anticipar la ocurrencia
de congestidén antes de que esta se manifieste. Se basa en modelos que evallan el tiempo,
particularmente prestando atencién a los retrasos en la recepcién de paquetes, para prevery
prevenir posibles situaciones de congestién.

El tercer enfoque es el hibrido, que combina elementos tanto del reactivo como del
proactivo. Este método utiliza modelos probabilisticos para estimar el ancho de banda
necesario y optimizar el rendimiento de la red. Al integrar estrategias de ambos enfoques, el
método hibrido busca equilibrar la eficiencia y la efectividad en la gestion de la congestion,
adaptandose dindmicamente a las condiciones cambiantes de la red y anticipando problemas
potenciales antes de que se conviertan en criticos (Lugones, 2006).

2.4  Machine Learning

El machine learning, también conocido como aprendizaje automatico, representa un
enfoque innovador en el que se capacita a las computadoras para resolver problemas de
manera autbnoma. Este proceso se basa en el analisis de datos obtenidos a través de la
interaccion humana, los cuales son fundamentales para ofrecer mejoras y soluciones
efectivas, especialmente en contextos industriales. Los datos se utilizan para realizar
comparaciones en tiempo real y brindar respuestas especificas adaptadas a cada situacion.
En el nicleo del aprendizaje automatico se encuentran algoritmos disefiados para procesar y
analizar los datos de entrada, generando informacion valiosa para abordar problemas
concretos. El objetivo principal de estos algoritmos es crear un volumen ampliado de datos a
partir de técnicas como la regresion lineal o los &arboles de decision. Estas herramientas
permiten identificar patrones y extraer conocimientos que son cruciales para hacer
predicciones precisas y tomar decisiones informadas. En resumen, el aprendizaje automatico
se centra en transformar los datos en inteligencia aplicable, facilitando asi una toma de

decisiones mas eficiente y efectiva en una variedad de aplicaciones (Rojas, 2020).
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2.4.1 Aplicaciones comunes de Machine Learning

Una gran cantidad de las plataformas y sitios web mas populares del mundo
implementan algoritmos de machine learning para ofrecer recomendaciones personalizadas,
abarcando una amplia gama de aplicaciones cotidianas. Por ejemplo, los sistemas de filtrado
de correo no deseado utilizan estos algoritmos para analizar y clasificar el contenido de los
correos electronicos. Ademas, en el ambito de las redes sociales y las plataformas de
contenido, el machine learning desempefia un papel crucial en la deteccion de patrones en
imagenes y comportamientos de los usuarios, manteniendo asi su atencién y mejorando la
experiencia en la aplicacion. En el comercio electronico, estos algoritmos se utilizan
extensamente para recomendar productos, personalizando la experiencia de compra y
potenciando asi las ventas en linea. Estas aplicaciones del machine learning muestran su
alcance e influencia, siendo herramientas esenciales en la mejora de la interaccion del usuario
con la tecnologia en el dia a dia.
2.4.2 Métodos de aprendizaje de la maquina

En el ambito del aprendizaje automatico para computadoras, se destacan
principalmente dos enfoques: el aprendizaje supervisado y el no supervisado. El aprendizaje
supervisado implica entrenar algoritmos con conjuntos de datos etiquetados, donde cada
entrada viene con una salida o etiqueta predefinida. Esto permite al algoritmo aprender y
hacer predicciones o clasificaciones basadas en nuevos datos ingresados. Por otro lado, el
aprendizaje no supervisado opera sin datos etiquetados; en su lugar, explora los datos de
entrada para identificar patrones o agrupaciones intrinsecas, aprendiendo de forma autonoma
sin intervencion humana directa (Godoy, 2015).
2.4.3 Arboles de decision

Los arboles de decision se han establecido como un componente fundamental en el
campo del aprendizaje automatico, especialmente en tareas de clasificacion y regresion.
Estos arboles operan analizando los datos a través de una serie de evaluaciones légicas, lo
gue permite tomar decisiones informadas y realizar comparaciones basadas en las

caracteristicas inherentes de los datos. La estructura de un &rbol de decisién se compone de
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nodos que dividen el conjunto de datos en subconjuntos mas pequefios y manejables. Esta
divisién facilita una evaluacion mas detallada y precisa de los datos. En el contexto de
modelos como Random Forest, los arboles de decision son esenciales, ya que contribuyen a
la creacion de multiples arboles que trabajan en conjunto para mejorar la precisién y la
robustez del modelo general. Cada arbol en un Random Forest contribuye con su perspectiva
Unica al proceso de decision, lo que permite un andlisis mas completo y preciso del conjunto
de datos (Goddard et al., 1995).
2.4.4 Clasificacion y regresion

Las funciones de clasificacion y regresion son pilares fundamentales en el aprendizaje
automatico. La clasificacion se centra en asignar categorias especificas a los datos,
basandose en sus caracteristicas y patrones. Esta divisidbn en categorias se realiza de
acuerdo con la funcién especifica que se esta aplicando. Por otro lado, la regresién se orienta
hacia la prediccion de valores numéricos en lugar de categorias. Su objetivo es establecer
relaciones matematicas entre las variables de entrada y salida, permitiendo una comprension
mas profunda y una prediccién precisa basada en los datos analizados (Valle, 2010).
2.4.5 Support Vector Machine

Es un modelo de aprendizaje supervisado utilizado en el andlisis de datos para tareas
de clasificacion y regresion. Las SVMs son particularmente conocidas por su capacidad para
manejar espacios de alta dimensién y su efectividad en situaciones donde el nimero de
dimensiones es mayor que el nimero de muestras. Este modelo construye un hiperplano o
conjunto de hiperplanos en un espacio de alta dimensién, que se utiliza para la clasificacion
0 regresion. En términos simples, una SVM realiza una clasificacion encontrando el
hiperplano que mejor separa dos clases de datos, maximizando el margen entre los puntos
de las diferentes clases (Cortes & Vapnik, 1995).

Las SVMs son efectivas en situaciones donde la relacion entre las clases no es lineal,
ya que pueden emplear lo que se conoce como el "truco del kernel" para transformar el
espacio de entrada en un espacio de mayor dimension donde es posible una separacion

lineal. Son ampliamente utilizadas en aplicaciones como el reconocimiento de patrones, la
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clasificacion de textos y la bioinformatica, debido a su robustez y precision (Cortes & Vapnik,
1995).
2.4.6 Random Forest

El Random Forest es un avanzado algoritmo de aprendizaje automéatico supervisado
gue integra tanto la clasificacion como la regresion. Su principal fortaleza reside en la
combinacion de multiples modelos complejos, en este caso, arboles de decisidn, para crear
un modelo final que es tanto mas preciso como confiable. Este enfoque se basa en la creacion
de una "forest" o bosque, compuesto por humerosos arboles de decision, donde cada arbol
contribuye con su perspectiva individual al modelo general. Durante el proceso de
entrenamiento, cada arbol de decisién en el Random Forest se construye utilizando un
subconjunto aleatorio de caracteristicas y datos. Esta técnica de seleccion aleatoria asegura
gue cada arbol sea Unico y que el modelo general sea robusto frente al sobreajuste. Ademas,
al utilizar multiples arboles, el algoritmo de Random Forest puede manejar eficazmente tanto
datos lineales como no lineales (Breiman, 2001).

2.4.6.1 Treebagger

Es una funcién del software Matlab que facilita la implementacion de random Forest
utilizando multiples arboles de decision el cual el usuario es libre de decidir cuantos usar a
mayor cantidad el resultado serd mas preciso, pero al mismo tiempo necesitara mas
capacidad de procesamiento de la maquina, ya que a cada arbol se lo entrena con un
subconjunto de datos para después unir todos los arboles y combinarlos de esta manera se
obtendra una precision alta del modelo (Yagmur et al., 2023).
2.4.7 Naive-Bayes

El Modelo Naive Bayes, fundamentado en el teorema de Bayes, representa un
enfoque probabilistico en el ambito del aprendizaje automatico, siendo particularmente eficaz
en la categorizacion de informacion. Este modelo destaca por asumir que los elementos
predictivos operan de manera independiente. Aunque se caracteriza por su estructura simple,

ha demostrado ser altamente eficiente en varios campos, incluyendo la deteccion y filtrado
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de correo no deseado, asi como en la organizacion y clasificacion de documentos textuales
(Russell & Norvig, 2004).
2.5 Métricas de lared

Las métricas de red son esenciales para valorar la eficacia, rendimiento y salud
integral de las infraestructuras de comunicacion digital. Son fundamentales para monitorear
el funcionamiento actual de la red y anticipar contratiempos o fallas que podrian surgir. La
eleccion de las métricas apropiadas se alinea con los fines especificos y demandas operativas
de la red. Entre estas se incluyen la tasa de pérdida de paquetes, que cuantifica los datos
perdidos en transmision; la latencia, que es el tiempo que toman los datos en llegar de un
punto a otro; y el ancho de banda, que determina el volumen de informacion que la red puede
manejar en un intervalo de tiempo. Otros indicadores relevantes son el jitter, que evalla la
variacion temporal en la llegada de paquetes, y la utilizacion de la red, que revela qué tan
intensamente se emplean los recursos de la red.

Estas métricas pueden incluir, entre otros, la tasa de pérdida de paquetes, que mide
la proporcién de paquetes que se pierden durante la transmision; la latencia, que indica el
tiempo que tardan los datos en viajar desde su origen hasta su destino; y el ancho de banda,
que refleja la cantidad méaxima de datos que puede transmitir la red en un periodo
determinado.

2.5.1 Paquetes Perdidos

El porcentaje de paquetes perdidos es la comparacion entre la cantidad de paquetes
enviados y la cantidad de paquetes que llegan a su destino de forma correcta, en la cual a
través de una simple férmula podemos sacar el porcentaje que se pierden en el camino, como
una métrica es fundamental ya que una elevada cantidad de paquetes perdidos indican que
la red tiene problemas o sufre de alguna congestion ademas que esta métrica es usada
especialmente para evaluar la calidad del servicio y la eficiencia en la transmision de datos.
2.5.2 Utilizacion

El porcentaje de utilizacion permite observar la cantidad de recurso que se utiliza en

tiempo real para el procesamiento de datos, comparado con todo el tiempo que tiene
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disponible, esta métrica es fundamental para ver si el nivel de carga sobre una red es alto o
bajo, para ser monitoreado evitando cuellos de botella y garantizar un 6ptimo desempefio de
la red (Bonaventure, 2018).
2.5.3 Tiempo en colas

El tiempo de colas es utilizado para medir la cantidad de tiempo que un paquete se
encuentra esperando antes de ser procesado o transmitido, cuando existe un aumento de
tiempo es un gran indicador de que la red se esta congestionando ya que cada paquete tiene
gue esperar a ser atendido.
2.6 Métricas de evaluacién del algoritmo

Las métricas de rendimiento en el contexto del machine learning son herramientas
esenciales utilizadas para evaluar y medir la efectividad de los modelos de aprendizaje
automatico. Estas métricas proporcionan una evaluacion cuantitativa de como un modelo
predice o clasifica los datos, lo que es crucial para determinar su precision, eficiencia y utilidad
en aplicaciones précticas.
2.6.1 Precision

La precision en aprendizaje automatico evallia cuantas de las clasificaciones positivas
hechas por el modelo son correctas, es decir, la proporciéon de verdaderos positivos entre
todos los casos etiquetados como positivos (Miao & Zhu, 2022).
2.6.2 Precision promedio de validacion cruzada

La validacién cruzada es un procedimiento para asegurar que el modelo es aplicable
mas alla del conjunto de datos en el que fue entrenado, dividiendo los datos en varias partes,
entrenando con algunas y probando con las otras, y luego promediando los resultados para
obtener una medida consistente del rendimiento.
2.6.3 Recall (Sensibilidad)

Mide la habilidad del modelo para identificar todos los casos positivos verdaderos
dentro del conjunto de datos, reflejando la proporcién de positivos que fueron correctamente

identificados por el modelo.
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2.6.4 Especificidad

La especificidad indica la precision del modelo al identificar los casos negativos, es
decir, qué tan bien el modelo reconoce los casos que no son positivos.
2.6.5 F1-Score

El F1-Score combina precision y recall en una sola cifra que refleja la precision y la
completitud con la que el modelo realiza las clasificaciones, ideal para situaciones con clases
desbalanceadas.
2.6.6 Areabajo la curva ROC (AUC-ROC)

Es una métrica que muestra cuan capaz es el modelo de distinguir entre clases a
través de una curva que representa la relacion entre la tasa de verdaderos positivos y falsos
positivos en distintos umbrales, siendo 1.0 el valor que denota la perfeccién y 0.5 uno que

indica rendimiento aleatorio (Miao & Zhu, 2022).
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Capitulo tres
Metodologia

En este capitulo se detalla la metodologia adoptada para abordar el reto del control de la
congestion en redes de paquetes por medio de la aplicacion de técnicas avanzadas de aprendizaje
automatico. La eleccién de una metodologia apropiada es fundamental, pues ofrece la estructura
necesaria para llevar a cabo una investigacién de forma rigurosa y sistematica.

Este proceso se enmarca dentro del modelo CRISP-DM, un estandar de la industria para la
mineria y ciencia de datos, que, desde su creacion en 1996, ha sido fundamental en la estructuracion
y ejecucion de analisis de datos. CRISP-DM es particularmente (til en este proyecto por su capacidad
de adaptarse a variados desafios de datos, como es el caso del aprendizaje automatico en redes
simuladas (Schroer et al., 2021).

Este enfoque metodolégico no soélo facilita la recopilacion y el analisis de los datos de interés,
también garantiza la exactitud y fiabilidad de los resultados obtenidos.

El estudio se ha centrado en la aplicaciéon y evaluacién de algoritmos de aprendizaje
automatico en un entorno de red simulado. Para ello se ha empleado OMNEeT, una herramienta elegida
por su eficacia y precision en la simulacion de diversas topologias de red y la creaciéon de escenarios
de congestion realistas. Por medio de estas simulaciones, se extraen métricas clave de la red como la
utilizacién, la pérdida de paquetes y el tiempo de espera en colas. Estos pardmetros son fundamentales
para determinar si existe congestion en algun punto de la red y proporcionan la base para el
entrenamiento y la validacion de los modelos de aprendizaje automatico.

Para la implementacién y evaluacion de estos algoritmos se utiliza MATLAB, aplicando
técnicas como Random Forest, SVM y Naive-Bayes. Este proceso comprende la recopilacion y
preparacion de datos, un aspecto fundamental que incluye su seleccion, limpieza y transformacion para
garantizar su calidad y pertinencia.

Las métricas de evaluacion empleadas para medir la eficacia de los algoritmos de aprendizaje
automaético incluyen la precision, la recuperacion, la especificidad, la puntuacién F1 y el AUC-ROC. El
uso de estas métricas constituye una base sélida para la comparacion y el contraste del rendimiento

de distintos modelos y garantiza una evaluacion exhaustiva y objetiva.
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3.1 Descripcién de Herramientas y Software

En concreto, para este estudio se utiliza MATLAB para procesar y analizar los datos de
rendimiento de la red obtenidos mediante OMNeT++. Esta integracion facilita una evaluacion completa
de los modelos de aprendizaje automatico en cuanto a su capacidad para predecir eficazmente la
congestion en las redes de paquetes.

Se pretende que la aplicaciébn de estas técnicas avanzadas de aprendizaje automatico,
contribuyan significativamente al desarrollo de métodos mas eficientes y precisos para el control de la
congestion en redes de paquetes.

3.1.1 OMNET++

En este estudio sobre el control de la congestion en redes de paquetes mediante técnicas de
aprendizaje automatico, la herramienta de simulacion OMNeT++ cumple una funcién clave,
permitiendo disefiar modelos detallados de componentes de red, como nodos, enlaces, enrutadores,
conmutadores y hosts.

Incluye diversas bibliotecas y mddulos que facilitan la implementacion y simulacion de
protocolos de red estandar, proporcionando un sélido punto de partida para la experimentacion. En
particular, para este trabajo, se destacé el uso del protocolo UDP en las simulaciones. A diferencia de
TCP, que implementa mecanismos de control de congestion, el uso de UDP permite el analisis del
comportamiento de la red en ausencia de estos mecanismos, favoreciendo la observacién directa del
impacto de la congestién y la eficacia de las técnicas de aprendizaje automatico propuestas.

OMNEeT++ se basa en la simulacion de eventos discretos, una funcién esencial para modelar
la transmision de paquetes, la congestion y otros eventos criticos en el control de la congestion. Esta
capacidad permite programar y observar eventos especificos, como el inicio y la finalizacién de
transmisiones de paquetes, retransmisiones y cambios en la topologia de la red, proporcionando una
vision detallada y controlada del comportamiento de la red en diferentes condiciones.

Aunque el software no incluye directamente herramientas de machine learning, facilita la
recoleccién de datos relevantes sobre el rendimiento de la red, que posteriormente pueden utilizarse

para entrenar modelos de machine learning implementados en herramientas como MATLAB.



24

3.1.2 MATLAB

Para la implementacion y evaluacion de estos algoritmos se ha seleccionado MATLAB como
herramienta principal debido a sus caracteristicas y capacidades especialmente beneficiosas para este
campo de investigacion.

MATLAB es ampliamente reconocido por su amplio conjunto de herramientas y algoritmos
integrados de aprendizaje automatico. Esta caracteristica facilita significativamente la implementacion
y comparacion de varios modelos predictivos, como Random Forest, SVM y Naive Bayes.

Otro aspecto fundamental son sus capacidades avanzadas para manejar, analizar y visualizar
grandes conjuntos de datos; siendo estas indispensables para interpretar eficazmente los resultados
obtenidos a partir de modelos de aprendizaje automatico, permitiendo asi una evaluacién detallada y
precisa del modelo de machine learning.

3.2 Adopcién del Modelo CRISP-DM

La eleccion del modelo CRISP-DM (Cross-Industry Standard Process for Data Mining) para
este proyecto se basa en varias consideraciones importantes. En primer lugar, CRISP-DM esta
reconocido como una norma industrial de hecho para el desarrollo de proyectos de mineria de datos
independientes de la industria. Este modelo proporciona un marco metodoldgico estructurado que guia
los esfuerzos de mineria de datos a través de las fases tipicas del proyecto, las tareas asociadas a
cada fase y la interrelacion entre estas tareas. Esta estructura probada y bien definida es esencial para
el éxito de la planificacion y ejecucion de proyectos complejos de mineria de datos como el presente
proyecto.

Ademas, la naturaleza tecnolégicamente agnostica del CRISP-DM lo hace aplicable a todos
los proyectos de mineria de datos, incluyendo aquellos que incorporan técnicas avanzadas de machine
learning y analisis de redes. Esto es especialmente relevante para nuestro proyecto, que busca
implementar y evaluar algoritmos de machine learning en el contexto del control de congestion en redes
de paquetes. La flexibilidad del CRISP-DM para adaptarse a diversas tecnologias y enfoques
metodoldgicos es, por lo tanto, un activo significativo (Wehrstein & Bachmann, 2021).

El diagrama de flujo mostrado en la Figura 2 refleja la adaptacién de la metodologia CRISP-
DM para el desarrollo y evaluacion de algoritmos de machine learning en el estudio de la congestion

en redes de paquetes.
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Iniciando con la generacibn de topologias en OMNeT++, se recopilan
meticulosamente métricas clave que, tras ser sometidas a un riguroso proceso de limpieza,
se dividen en conjuntos de entrenamiento y validacion. Especificamente para el algoritmo
SVM, se normalizan los datos de entrenamiento para contrarrestar su sensibilidad a la escala
de los atributos, asegurando asi que todos los factores influyan de manera equitativa en el
modelo. Luego, se procede a la fase de modelado de CRISP-DM, donde se aplican técnicas
como SVM, Random Forest y Naive-Bayes, evaluando su precision mediante métricas
establecidas. Finalmente, en la fase de evaluacion, se valida la capacidad predictiva de los
modelos contra el conjunto de datos de prueba, cerrando el ciclo de CRISP-DM vy
proporcionando informacién valiosa para la gestion eficiente de la congestion en redes,
alineados con los objetivos de este trabajo de titulacion.

3.3 Disefio y Configuracion de la red de simulacion

En el disefio y la configuracion de la red de simulacién utilizada en este estudio para investigar
la extraccion de métricas de rendimiento de la red, para posteriormente elaborar el conjunto de datos,
se utilizo la herramienta de simulacion OMNeT+.

Se desarrollo una topologia de red, la cual consta de cinco computadores que transmiten datos
a través de una red compuesta por 12 routers, y cinco dispositivos terminales que actian como
receptores de paquetes.

En la Figura 2 se desarrollaron tres escenarios distintos sobre una topologia de red comun.
Cada escenario fue disefiado para probar diferentes aspectos de la congestion de la red, variando en
las rutas de paquetes y las tasas de transmision. Se opto por el uso del protocolo UDP para obtener
una evaluacion mas precisa del rendimiento de la red sin los mecanismos de control de congestion de
TCP.

Para la elaboracion del conjunto de datos se disefié una topologia final la cual se muestra en
la Figura 3, que consiste en usar cinco computadores que transmiten datos a través de una red
compuesta por 12 routers y cinco dispositivos terminales, que actiian como receptores de paquetes.
Esta configuracion constituye la topologia de red sobre la cual se desarrollaron 105 escenarios
distintos, variando la capacidad de los enlaces y las rutas de los paquetes de envié para inducir

congestion en ciertas areas, mientras se mantenian escenarios equilibrados y 6ptimos en otras.
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Aunque el software permitio extraer diversos parametros, las tres métricas especificadas en el marco

tedrico resultaron ser las mas representativas para evaluar la congestion de la red.

Figura 3

Topologia final de red
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La primera configuracion del escenario de red se muestra en la Figura 4, en este

escenario se usa enlaces con una capacidad de 10 Mbps y 20 Mbps para la transmisién de

paquetes de datos.
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Figura 4
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En los siguientes escenarios de red que se muestran en la Figura 5 y Figura 6, se
afiaden en los enlaces capacidades de 5 Mbps y 15 Mbps, con la finalidad de observar el

comportamiento de la red al inducir congestién en mas puntos de la red a la vez.
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3.4 Recopilacion y Preparacion de Datos

La recopilacion de datos se llevd a cabo mediante simulaciones en OMNeT++. Estas
simulaciones proporcionaron un conjunto de métricas detalladas, incluyendo paquetes
enviados, paquetes recibidos, tasa de transmision de datos y tiempo de espera en colas.
Estas métricas fueron exportadas a archivos XML para su posterior andlisis.

A partir de estos datos, se calcularon dos métricas clave:

Utilizacion del Canal/Enlace: Esta métrica se obtuvo analizando la relacion entre la
capacidad del enlace y el volumen de trafico transmitido, lo que proporciona una indicacién
directa del nivel de congestion en la red.

Tasa Porcentual de Paquetes Perdidos: Se calcul6 como el porcentaje de paquetes
enviados que no fueron recibidos, lo cual es un indicador crucial de la congestion de la red.

Para este estudio, de los 3 escenarios de red, se recopilaron 105 tablas 0 muestras
de datos importantes para entrenar y validar modelos de aprendizaje automatico.

El conjunto total de las muestras de datos de la red es un resultado de la variacion de
los escenarios, las diferentes combinaciones de rutas de envio de paquetes y tasa de
transmision de envio.

La Figura 7 ofrece una visién detallada del comportamiento de la red bajo condiciones

de carga intensa, reflejadas en la creacion de un conjunto de datos (data set) extenso.
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Figura 7

Grafica comparativa entre paquetes enviados y recibidos
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Se observa una discrepancia notable entre la cantidad de datos enviados y los
efectivamente recibidos. Esta diferencia se atribuye a la pérdida de paquetes durante su
transito a través de diversas rutas en la red. Un aspecto crucial que resalta en la grafica es
que, en ciertos intervalos, la proporcion de paquetes perdidos supera el umbral del 2%. Este
fendmeno es un indicador claro de congestion en la red, sugiriendo que la infraestructura de
red alcanza su capacidad limite y, como consecuencia, no logra manejar eficientemente el
volumen de tréafico transmitido.

3.4.1 Preparaciony Particion de Datos

Una vez finalizados los 100 escenarios, se obtuvo un total de 3200 registros (filas),
reflejando que cada escenario se simulé durante 30 segundos, generando un dato por
segundo. Para la aplicacién de técnicas de aprendizaje automatico, es habitual dividir los
datos en un 70% para el entrenamiento del algoritmo y un 30% para la validacion. Sin
embargo, en nuestro enfoque, que emplea maquinas de soporte vectorial, es esencial
normalizar estos datos. Ademas, se requiere un balance adecuado de los mismos.
Observamos que, en muchos casos, hay una mayor proporcién de instancias donde la red se

encuentra en un estado ideal, es decir, sin congestion, en comparacién con aquellos
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momentos en los que si se presenta congestion. Este desequilibrio necesita ser abordado
para asegurar la eficacia y precision del modelo de aprendizaje automatico.

Una vez recopilados, los datos se prepararon para su uso en algoritmos de
aprendizaje automatico. Este proceso incluy6 la particion de los datos, en el cual los datos se
dividieron en un 70% para entrenamiento y un 30% para pruebas. Esta divisién garantiza que
haya datos suficientes para entrenar eficazmente los modelos y que quede una cantidad
significativa para probar su rendimiento.

Los datos de entrenamiento se alinearon para evitar sesgos en los modelos. Esto es
especialmente importante en situaciones en las que las clases (por ejemplo,
"sobreadaptadas" y "no sobreadaptadas") no estan uniformemente representadas en los
datos brutos.

3.4.1.1Normalizacion de datos para SVM

La normalizacion de los datos es un paso crucial para el algoritmo SVM (Support
Vector Machine). Esta técnica es necesaria debido a la sensibilidad de las SVM a las
caracteristicas a escala. En los modelos SVM, las caracteristicas a gran escala pueden tener
una influencia desproporcionada, distorsionando el hiperplano de decisién. Esto puede dar
lugar a una clasificacion inexacta. La normalizacion de los datos garantiza que cada
caracteristica contribuya por igual al modelo, lo que permite ala SVM determinar el hiperplano
gue separa las clases de la forma mas eficaz. La normalizacién equilibra las escalas de
atributos y garantiza que todas las caracteristicas tengan el mismo peso a la hora de
determinar el hiperplano, mejorando asi la precision y la eficacia del algoritmo SVM en la

clasificacién de los datos.

3.5 Validacién del Disefio y la Metodologia

Siguiendo los principios de la metodologia CRISP-DM, el disefio del estudio se somete
a un proceso de validacion que comprende varias etapas clave para confirmar que las
técnicas de machine learning seleccionadas y la configuracion de la simulacion de red en

OMNeT++ son adecuadas para abordar el problema de congestion en redes de paquetes.
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Primero, se revisa la coherencia entre la topologia de red simulada y las métricas de
rendimiento recopiladas, verificando que reflejen con precision el comportamiento de una red
real bajo diversas condiciones de tréfico. Luego, se evalla la adecuacién de las divisiones de
datos de entrenamiento y validacion, asegurdndose de que proporcionen una base sélida
para entrenar y probar los modelos de manera equitativa

La normalizacién aplicada a los datos para el algoritmo SVM y el balanceo de clases
en el conjunto de entrenamiento se justifican y validan a través de pruebas empiricas que
demuestran mejoras en la precision y la generalizacion de los modelos. La efectividad de
estas técnicas preparatorias se confirma mediante la observacion de una mejora significativa
en las métricas de evaluacion utilizadas, tales como la precision, el recall y el F1-Score.

Para garantizar una evaluacién integral, se implementa un sistema de validaciéon
cruzada. Este enfoque no solo mejora la robustez de los modelos al exponerlos a multiples
subconjuntos de datos, sino que también permite una evaluacién mas fidedigna de su
rendimiento general.

Finalmente, la validacién del disefio y la metodologia culmina con una comparacion
exhaustiva de los resultados obtenidos con cada técnica de machine learning. La
comparacion se basa en métricas estandarizadas que proporcionan una medida objetiva de
la eficacia de los algoritmos. La convergencia de los resultados obtenidos con las expectativas
tedricas y las simulaciones refuerza la validez de la metodologia y del disefio experimental
del estudio, consolidando la base sobre la cual se construyen las conclusiones y

recomendaciones finales del trabajo de titulacion.
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Capitulo cuatro
Analisis Comparativo de Resultados de Técnicas de Machine Learning

En el contexto de nuestro trabajo de titulacién, que se centra en la implementacion y
evaluaciéon de algoritmos de control de congestion en redes utilizando técnicas de machine
learning. Este capitulo se enfoca en el andlisis comparativo de varios algoritmos de machine
learning, especificamente Maquinas de Vectores de Soporte (SVM), Random Forest y Naive
Bayes, aplicados al control de congestion en redes de paquetes. El propésito es evaluar y
comparar la efectividad de estos métodos en la clasificacion y prediccion de la congestion de
red, una tarea crucial en la gestién y optimizacion de redes modernas. Cada uno de estos
algoritmos ofrece enfoques Unicos en el tratamiento de datos y la toma de decisiones, lo que
justifica su inclusion y andlisis comparativo en nuestro trabajo de titulacién.

En la seccion de trabajos relacionados, se destacé el uso de la matriz de confusion
como una herramienta valiosa para simplificar el examen de resultados. Adicionalmente, se
considero el nivel de precisién de nuestro modelo, reconociendo que una tasa superior al 70%
se considera confiable.

4.1 Algoritmo Support Vector Machine

El andlisis comienza con la extraccion de datos del archivo que contiene todo el
conjunto de datos recopilados de la simulacion de red. Este archivo es una compilacion de
métricas clave que son criticas para entender y predecir la congestion en redes de paquetes.
Las métricas incluidas son utilizacion, tasa porcentual de paquetes perdidos y tiempo de
espera en colas, estas métricas sirven como caracteristicas de entrada para los modelos de
machine learning.

Los datos se clasifican en dos categorias: congestion (clase minoritaria) y no
congestién (clase mayoritaria). Esta clasificacién se basa en umbrales predefinidos para las
métricas mencionadas, identificando situaciones de congestion de red.

Para abordar el desequilibrio en los datos, se realiza un sobremuestreo de la clase

minoritaria. Esto implica generar datos sintéticos o replicar datos existentes de la clase
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minoritaria para igualar el nimero de muestras de la clase mayoritaria, reduciendo asi el
sesgo en el modelo.

Los datos se mezclan aleatoriamente para evitar cualquier sesgo de ordenamiento y
luego se dividen en conjuntos de entrenamiento y prueba. Esta division es crucial para evaluar
la capacidad del modelo para generalizar a datos no vistos.

Los datos se normalizan para asegurar que todas las caracteristicas contribuyan
equitativamente al modelo. La normalizacion implica ajustar los valores de las caracteristicas
para que tengan una escala comun, lo cual es esencial para modelos que son sensibles a la
escala de las caracteristicas, como SVM.

El modelo se entrena con los datos normalizados de entrenamiento, buscando el
hiperplano que mejor separa las clases de congestion y no congestion. La evaluacion se
realiza en el conjunto de prueba.

Implementamos una validacién cruzada para evaluar la consistencia del modelo a
través de diferentes subconjuntos de datos. Esto implica repetir el proceso de entrenamiento
y evaluacion varias veces, cada vez con un conjunto diferente de datos de entrenamiento y

prueba, lo que proporciona una estimacién mas confiable del rendimiento del modelo.

4.1.1 Resultados SVM

En esta seccidn, se presentan los resultados obtenidos mediante el uso del algoritmo
de maquinas de soporte vectorial (SVM); cabe destacar que este algoritmo mostré la menor
precision, equivalente a 87.5%, en comparacion con los deméas métodos evaluados.

La Tabla 1 refleja los resultados estadisticos clave obtenidos del modelo SVM aplicado

para la prediccién de congestion en redes de paquetes.
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Tabla 1

Tablas de datos normalizados para SVM

Media: 38.3316

Desviacién estandar: 34.1162
Minimo: 0.050605

Maximo: 98.6936

Media: 0.013078

Desviacion estandar: 0.043494
Minimo: 0

Maximo: 0.24193

Media: 38.2579

Desviacién estandar: 43.3432
Minimo: 0

Maximo: 99.9339

Utilizacién

Tiempo de espera en colas

Paquetes Perdidos

Se observa que la métrica de utilizacion tiene una media de 38.3316, lo que sugiere
un nivel moderado de uso de recursos de la red. La desviacion estandar de 34.1162, junto
con el minimo y maximo registrados, indica una amplia variabilidad, lo cual es una
consideracién importante para la identificacion de patrones de congestion.

En cuanto al tiempo de encolamiento, la media reportada es de 0.013078, con una
desviacion estandar minima y valores maximos que no exceden el umbral establecido para
la congestion, lo que implica una gestion eficiente y una rapida respuesta del sistema ante
las solicitudes de tréfico.

Por ultimo, la métrica de paquetes perdidos muestra una media de 38.2579 con una
desviacion estandar significativa de 43.3432, reflejando una potencial variabilidad en la
pérdida de paquetes que puede ser indicativa de eventos de congestién o problemas de
estabilidad de la red. El rango de 0 a 99.9339 en esta métrica resalta la necesidad de una
exploracion més detallada para entender mejor las causas de estas pérdidas y su impacto en
la prediccién de congestion.

El clasificador SVM ha demostrado ser eficaz en la prediccion de congestiones en la

red, como se evidencia en la Figura 8 de resultados simulados.
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Figura 8

Prediccién de congestién en SVM
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El grafico compara las predicciones de congestion de red del modelo SVM (lineas
amarillas) con los datos reales (lineas rojas) utilizando un sistema de valores discretos donde
'1' indica congestion y '0' no congestion. La correspondencia entre las lineas amarillas y rojas
a lo largo de las 1600 muestras indica la precision del modelo en la deteccion de congestion.
Las coincidencias directas reflejan predicciones correctas, mientras que las discrepancias
sefialan areas para mejorar la precision del modelo.

La matriz de confusién obtenida de la clasificacion SVM (Figura 9), muestra una
distincion efectiva entre los estados de congestion y no congestion de la red.

Figura 9

Matriz de confusién de SVM

Matriz de Confusién (SVM)

True Class

Predicted Class
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Con 692 verdaderos positivos y 671 verdaderos negativos, el modelo ha identificado
correctamente la mayoria de las instancias. aunque hay presencia de falsos negativos y
positivos, los resultados indican un rendimiento satisfactorio, especialmente en la
identificacion de congestiones reales (clase 1).

4.2 Algoritmo Random Forest

La aplicacion del algoritmo de Random Forest en el contexto del control de congestion
en redes de paquetes comienza con el uso del conjunto de datos extraidos de la siulacion de
los diferentes escenarios de red, que incluye las variables de red como utilizacion, tasa
porcentual de paquetes perdidos y tiempo de espera en colas. Estas variables son empleadas
como entradas para el modelo de Random Forest, y las etiquetas, definidas a partir de
umbrales establecidos, sefialan si existe o no congestion.

La metodologia para la preparacion de los datos comienza con la clasificacion de los
mismos en dos grupos: aquellos que representan congestién y aquellos que no. Se aplica un
sobremuestreo a la clase minoritaria para balancear el conjunto de datos, un paso crucial
para minimizar el sesgo en el modelo resultante. Una vez clasificados y balanceados, los
datos se barajan y se dividen en conjuntos para entrenamiento y prueba, lo que permite
evaluar la capacidad predictiva del modelo.

El modelo de Random Forest se entrena utilizando estos datos preparados. Este
algoritmo se basa en la construccion de multiples arboles de decision, cada uno entrenado
con una muestra aleatoria del conjunto de datos. La decision final del modelo se basa en la
votacion mayoritaria entre todos los arboles, lo que contribuye a la robustez y precision del
modelo. Este enfoque de ensamble es particularmente efectivo para mejorar la precision del
modelo y reducir el riesgo de sobreajuste.

4.2.1 Resultados de Random Forest

Esta seccion expone los resultados obtenidos mediante el algoritmo random forest, el
cual demostro ser el mas preciso para este modelo con un 94.2% de precision. Su eficacia
en la clasificacién es notable, y se destaca la posibilidad de aumentar el nUmero de arboles

para mejorar aun mas la precisién. sin embargo, es importante mencionar el riesgo de
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sobreajuste (overfitting) asociado con un incremento excesivo en el nimero de arboles, lo
gue requiere un cuidadoso equilibrio en funcién del tamafio del conjunto de datos.

Como se ilustra en la Figura 10, el algoritmo Random Forest sobresale por su mayor
namero de predicciones acertadas en comparacion con otras técnicas.

Figura 10

Prediccion de congestion usando el algoritmo Random Forest
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La correlacion de colores entre las series indica un alto nivel de exactitud en la
prediccidn de congestiones. Esto se debe principalmente a que el incremento en la cantidad
de arboles en el modelo Random Forest contribuye significativamente a mejorar la precision
de sus predicciones

En la Figura 11 se presenta la matriz de confusion usando el algoritmo de Random

Forest.
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Figura 11

Matriz de confusion de Random Forest
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La matriz muestra un alto ndmero de predicciones correctas, con 686 casos
correctamente identificados como clase '0' (no congestionados), y 782 casos correctamente
clasificados como clase '1' (congestionados). Esto indica una alta tasa de verdaderos
positivos y verdaderos negativos, reflejando la eficiencia del modelo en la clasificacion de
estados de la red.

4.3 Algoritmo Naive-Bayes

La principal caracteristica distintiva del algoritmo Naive Bayes, en comparacion con
otros métodos como Random Forest o0 SVM, es su enfoque basado en la probabilidad y la
simplicidad. Este algoritmo aplica el teorema de Bayes, asumiendo una independencia
ingenua entre las caracteristicas. A pesar de esta simplificacién, Naive Bayes puede ser
sorprendentemente efectivo y es especialmente Util cuando se trabaja con conjuntos de datos
de gran dimension y se requiere un modelo que sea computacionalmente eficiente.

La preparacion de los datos sigue un proceso similar al utilizado para otros modelos.
Se clasifican los datos en categorias de congestion y no congestion, y se realiza un
sobremuestreo de la clase minoritaria para equilibrar el conjunto de datos. Esta etapa es
fundamental para garantizar que el modelo no esté sesgado hacia la clase mayoritaria.

Posteriormente, los datos se mezclan y se dividen en conjuntos de entrenamiento y prueba.
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Los resultados obtenidos con el modelo Naive-Bayes son fundamentales para
comprender como un enfoque basado en la probabilidad y la simplicidad puede ser efectivo
en el analisis de congestidén de redes. Este enfoque subraya la importancia de considerar
diferentes metodologias en la investigacion de este campo, especialmente cuando se
requiere eficiencia computacional junto con una precision razonable.

4.3.1 Resultados de Naive-Bayes

El uso del clasificador Naive-Bayes para determinar la presencia o ausencia de
congestién en una red puede ser una opcion eficaz dada su simplicidad y velocidad,
especialmente en sistemas donde el tiempo de respuesta es critico. Aungque este modelo se
basa en la suposicion de independencia entre las caracteristicas, que raramente se cumple
en situaciones reales, a menudo produce resultados sorprendentemente buenos en la
practica.

El clasificador Naive-Bayes se destaca en la deteccién de congestiones en redes de
paquetes por su rapidez y resultados fiables, a pesar de sus supuestos de independencia
entre caracteristicas. Demuestra un alto nivel de precision, con un 91.6% en la prediccion de
congestiones.

Figura 12

Prediccién de congestién usando el algoritmo Naive-Bayes
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El andlisis de la Figura 12 de resultados revela que el algoritmo evaluado emerge

como la segunda mejor alternativa debido a su versatilidad y adaptabilidad a diversos
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conjuntos de datos. Su robustez es particularmente notable ya que no requiere un equilibrio
previo de los datos para funcionar eficientemente.

Figura 13

Matriz de confusion de Naive-Bayes

Matriz de Confusion Naive Bayes
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La matriz de confusién (Figura 13) del clasificador Naive-Bayes, se puede destacar
gue este fue el segundo mejor algoritmo que utilizamos, superando al SVM. La matriz muestra
gue Naive-Bayes logroé clasificar correctamente 647 casos como no congestionados (clase
'0") y 780 como congestionados (clase '1"). si bien la cantidad de falsos positivos (122) es
mayor en comparacion con el clasificador Random Forest, el nimero de falsos negativos (9)
es bastante bajo, lo cual es favorable ya que sugiere que el modelo es capaz de identificar

de manera efectiva los casos mas criticos de congestion.

4.4 Comparacion de Resultados
La Tabla 2 proporciona una comparativa de tres algoritmos de clasificacion SVM,
Random Forest y Naive-Bayes evaluados en base a diferentes métricas de rendimiento para

la prediccién de congestion en redes de paquetes.



43

Tabla 2

Comparativa de los algoritmos

Métricas de evaluacion
SVM Random Forest Naive-Bayes
del algoritmo

Precision (%) 87.5 94.2 91.6
Validacién Cruzada (%) 87.2 94.4 91.1
Recall (%) 89.2 95.7 92.9
Especificidad (%) 85.8 90.1 84.1
F1-Score 0.88 0.92 0.92
AUC-ROC 0.91 0.94 0.92

El algoritmo Random Forest presenta el mejor rendimiento general, con una precision
del 94.2%, una validacién cruzada del 94.4%, y especialmente destaca en recall con un
95.7%, indicando una alta proporcién de positivos reales correctamente identificados. Su
especificidad es del 90.1%, lo que demuestra su habilidad para identificar correctamente los
negativos reales, y tanto el F1-Score como el AUC-ROC tienen valores altos de 0.92 y 0.94
respectivamente, lo que refleja un equilibrio entre la precision y el recall, y una excelente
capacidad de clasificaciébn en comparacién con una clasificacién aleatoria.

El clasificador Naive-Bayes, aunque con una precision ligeramente inferior del 91.6%,
mantiene resultados soélidos en todas las métricas, con un recall de 92.9% y un F1-Score de
0.92, indicando un buen balance entre precision y recall. No obstante, su especificidad es la
mas baja con 84.1%, lo que podria sugerir una tasa mas alta de falsos positivos comparado
con Random Forest. Su AUC-ROC es de 0.92, lo que sigue siendo un resultado robusto.

Por dltimo, el SVM muestra una precision de 87.5%, la mas baja entre los tres, con un
recall y una especificidad de 89.2% y 85.8% respectivamente, lo que sugiere que mientras
gue es razonablemente bueno identificando los positivos reales, tiene més dificultades en la
identificacion correcta de los negativos reales en comparacién con Random Forest. Su F1-

Score y AUC-ROC son también los mas bajos, con 0.88 y 0.91 respectivamente, lo que indica
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gue mientras que es un modelo competente, no tiene el mismo rendimiento que los otros dos
algoritmos en este contexto.

Para un modelo de prediccion de congestion en redes de paquetes, Random Forest
es el mas preciso y equilibrado en términos de rendimiento, seguido de cerca por Naive-
Bayes, con SVM como una opcion mas modesta. Estos resultados pueden influir en la
seleccion del algoritmo dependiendo de la importancia relativa de las métricas para la

aplicacion especifica y los costos asociados a falsos positivos y falsos negativos.
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Conclusiones

La investigacidbn comenzé con una exhaustiva revision de literatura, que establecié
una base sélida para comprender las dinamicas actuales del control de congestion y las
aplicaciones de machine learning en este campo; lo cual confirmo la creciente importancia de
los métodos de aprendizaje automético en el control de congestion y proporcioné una base
sélida para el desarrollo del modelo predictivo. Se identificaron técnicas relevantes que
contribuyen a una mejor comprensiéon y manejo de la congestion en redes de paquetes.

La implementacién y configuracion del modelo predictivo en MATLAB, integrando
técnicas de machine learning como Random Forest, SVM y Naive Bayes, se evaluaron con
éxito mediante simulaciones en OMNeT++. Este modelo predictivo, adaptado para el control
de congestidén en redes de paquetes, no solo demostré su eficacia al alcanzar una alta
precision en la prediccion de congestion, reflejada en tasas de 94% con Random Forest, 87%
con SVMy 91% con Naive Bayes, sino que también incorporé de manera efectiva pardmetros
de umbral criticos como la utilizacion, el tiempo de encolamiento y la tasa de pérdida de
paquetes. A pesar de que el desarrollo del algoritmo tomé rumbos distintos al plan inicial, los
resultados consolidaron la efectividad de las técnicas de machine learning seleccionadas,
cada una aportando soluciones significativas a diferentes aspectos del problema de
congestién de la red.

La evaluacion comparativa de los algoritmos propuestos revelé que el modelo basado
en Random Forest super6 a los demas en términos de precision general y manejo de datos
no lineales. La validacion cruzada reforzd la confiabilidad de los modelos, destacando la
robustez de los métodos de machine learning aplicados.

Al mejorar la gestion de la congestion de la red, este trabajo tiene el potencial de
impactar positivamente en la infraestructura de comunicaciones, soportando asi el creciente
trafico de datos y contribuyendo al avance tecnoldgico y a la mejora de la calidad de vida en

una sociedad cada vez mas conectada digitalmente.
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Recomendaciones

Se recomienda realizar revisiones de literatura periddicas para mantenerse
actualizado sobre las ultimas tendencias y descubrimientos en el control de congestion y
machine learning, asegurando que futuros estudios estén alineados con los desarrollos mas
recientes en la disciplina.

Se sugiere ampliar la gama de escenarios de topologias de red en futuras
investigaciones para explorar como los modelos de machine learning se adaptan a diversas
condiciones de red y a configuraciones topologicas mas complejas.

Se aconseja incrementar el nUmero de muestras de datos para mejorar la robustez de
los modelos predictivos y para validar mas exhaustivamente la efectividad de las técnicas de
machine learning en entornos de red variados.

Seria beneficioso adoptar un enfoque iterativo que permita ajustes y refinamientos
continuos del disefio metodolégico en respuesta a los resultados emergentes, mejorando asi
la precision y la aplicabilidad de los modelos.

Para futuras aplicaciones del modelo SVM, se recomienda investigar y aplicar
diferentes métodos de normalizacién y su impacto en el modelo, lo que podria optimizar aliin
mas el rendimiento del algoritmo.

Para validar ain mas la eficacia del modelo, seria ideal implementarlo en un entorno
de red real y en tiempo real. Esto permitiria evaluar su capacidad predictiva y de respuesta
bajo condiciones dinamicas y fluctuantes, proporcionando una prueba mas rigurosa de su
utilidad préactica en situaciones de congestion de red imprevistas.

Se recomienda explorar la integracion de técnicas de inteligencia artificial mas
avanzadas, como el aprendizaje profundo, para abordar la congestion en redes de paquetes,

lo que podria abrir nuevas vias de investigacion y desarrollo en el campo.
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