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Resumen

El riesgo de fraude ha venido acaparando el mercado financiero de forma drastica afectando
considerablemente a estas instituciones y orillandolas a buscar la forma de mitigar estas
amenazas, por esta razén, el estudio tuvo como finalidad analizar la metodologia para
gestionar el riesgo de fraude por las Cooperativas de Ahorro y Crédito de la provincia de Loja
durante el afio 2021, para lo cual se emple6 un método de investigacion con enfoque
cuantitativo, de tipo descriptivo y con un disefio no experimental. Para la recoleccion de
informacion se utilizé la técnica de la encuesta, misma que fue aplicada a 8 gerentes de las
entidades financieras, obteniendo como resultado que, la mayoria implementa controles
relacionados con la evaluacion de vulnerabilidades, mientras que el resto aplica con menor
frecuencia técnicas de analisis de datos y politicas de contratacién; sin embargo, mas del
50% ignoraba el hecho de evaluar el riesgo de cibercrimen y consecuentemente la utilizacion

de herramientas tecnolégicas.

Palabras claves: control interno, metodologias, riesgo de fraude.



Abstract

The risk of fraud has been drastically affecting the financial market, affecting these institutions
considerably and leading them to seek ways to mitigate these threats, for this reason, the
study aimed to analyze the methodology to manage the risk of fraud by the Savings and Credit
Cooperatives of the province of Loja during the year 2021, for which a research method with
a quantitative approach, descriptive and non-experimental design was used. For the collection
of information, the survey technique was used, which was applied to 8 managers of financial
institutions, obtaining as a result that most of them implement controls related to the
assessment of vulnerabilities, while the rest apply less frequently data analysis techniques
and recruitment policies; however, more than 50% ignored the fact of assessing the risk of

cybercrime and consequently the use of technological tools.

Keywords: internal control, methodologies, fraud risk.



Introduccion

Debido al sinnimero de cambios existentes en el entorno, los riesgos a los que las
organizaciones se deben enfrentar son inevitables, uno de ellos y el mas peligroso es el
conocido fenémeno del fraude, el cual ha ocasionado cuantiosas pérdidas, sobre todo en los
Ultimos afos debido a los avances tecnoldgicos que han facilitado a los perpetradores
ejecutar diferentes artimafas para vulnerar los sistemas de control de las instituciones y de
esa forma lograr conseguir beneficios personales (Hashim et al., 2020).

De ese modo se pudo dar cumplimiento al objetivo planteado que fue analizar la
metodologia aplicada por las Cooperativas de Ahorro y Crédito de la Provincia de Loja para
gestionar el riesgo de fraude durante el afio 2021. Por esta razén la presente investigacion
se realiz6 con el objeto de conocer cuales fueron los diferentes instrumentos implementados
para mitigar este riesgo, dando asi respuesta al problema planteado el cual hacia referencia
a la falta de controles implementados por estas instituciones financieras para lograr gestionar
el riesgo de fraude.

Con respecto a la metodologia aplicada para el desarrollo de la investigacion, se utilizo
un enfoque cuantitativo, de tipo descriptivo y con un disefio no experimental o de campo,
siendo el cuestionario el medio por el cual se realiz6 el levantamiento de informacién; consta
de tres bloques y 32 preguntas enfocadas a conocer la informacion general de las entidades
y la forma en gue gestionan el riesgo de fraude; este instrumento fue aplicado a 31 gerentes
de las cooperativas de ahorro y crédito siendo estas respuestas valoradas a través de la
escala de Likert. Cabe recalcar que durante la recoleccién de datos se presentd una limitante,
ya que, del total de la poblacién de estudio el 74,19% no dio respuesta debido a las politicas
de confidencialidad que las entidades tienen para llevar a cabo sus actividades financieras.

El trabajo de titulacion se encuentra estructurado por los siguientes capitulos:

En el capitulo uno, detalla la parte tedrica de la investigacion, para ello se describe lo
gue es el riesgo de fraude, sus esquemas, asi como, los elementos y factores que intervienen,

de igual forma, se conoce la situacion actual de este fenomeno alrededor del mundo y



Ecuador, asimismo, se trata de comprender el comportamiento de los posibles defraudadores
y como identificarlos. Por otra parte, se definen temas relacionados con el sistema de control
interno y la normativa vigente implementada para mitigar este fenémeno.

El capitulo dos, describe la metodologia aplicada durante el trabajo de titulacion, dicha
estructura consta del tipo, método y disefio de investigacion, asi como, las técnicas e
instrumentos empleados durante la recoleccién y procesamiento de datos, de igual forma, se
examina el conjunto de poblacion sujeta a estudio.

Mientras que el capitulo tres presenta el analisis y discusion de resultados, mismos
gue fueron obtenidos durante el levantamiento y procesamiento de informacion a través de
los graficos estadisticos, asimismo, se detalla las conclusiones y recomendaciones con
relacién al cumplimiento de cada uno de los objetivos de la investigacion.

Por este motivo fue relevante la realizacion de esta investigacion pues no se encuentra
direccionada a los usuarios financieros quienes buscan depositar su confianza en
instituciones que resguarden sus recursos. Por otro lado, aporta valor para los representantes
de estas entidades, pues el estudio permitié conocer sus debilidades con respecto a la gestion
del riesgo, finalmente, es de vital importancia para futuros proyectos pues facilitard a los
profesionales relacionados en el campo a conocer mas acerca de este sector y de la
incidencia de este fendmeno, de forma que, funcione como pauta para posteriores
investigaciones, ya que, aun se necesita informacién acerca del fraude dentro de las

instituciones financieras de la provincia de Loja.



Capitulo uno
El riesgo de fraude y el sistema de control interno
1.1 Riesgo de fraude

El término riesgo no se ha empleado desde un principio por la sociedad u
organizaciones, en realidad, era catalogado como una especie de “peligro” o “amenaza”, con
el pasar de los afios se ha adaptado a diferentes corrientes filosdéficas; actualmente, se
entiende por riesgo a la probabilidad de que eventos impredecibles ocurran y puedan
perjudicar la integridad de una persona natural o juridica (Chavez, 2018).

En este sentido toda organizacién es objeto de riesgo de fraude y es que dicha
manifestacion ha conseguido internacionalizarse repercutiendo a varios mercados
econdémicos independientemente de la naturaleza y tamafio de la empresa por ello es
importante disponer de controles claves a efectos de gestionar y mitigar estas amenazas,
debido a que el impacto negativo de este fendmeno acarrea consigo consecuencias
relacionadas con la parte financiera, administrativa y reputacional de una compaiiia (Hashim
et al., 2020).

Ademas, debido a la evolucidon tecnolégica las organizaciones se han vuelto mas
propensas a ser atacadas, dado que los nuevos sistemas facilitan la practica de actividades
ilicitas a los ciberdelincuentes, es por esta razén que las empresas también deben prestar
atencion a dichos aspectos, con el fin de lograr gestionar oportunamente los posibles riesgos
de fraude (Halbouni et al., 2016).

Seda y Tilt (2020) sefialan algunos acontecimientos relacionados con casos de fraude
gue han provocado conmocién a nivel mundial; particularmente, las empresas Enron, Bernard
Madoff y WorldCom en EE. UU y HIH Insurance en Australia, en todos los casos ocasionando
millones de pérdidas econémicas y dejando sin trabajo a muchas personas.

En vista de lo sucedido varias firmas auditoras han profundizado en el tema, entre
ellas, PriceWaterhouseCoopers [PWC] (2020) la cual realizdé una encuesta identificando un
aumento representativo del 56% con respecto al nivel de riesgo de fraude en varias empresas

estadounidenses durante el Ultimo afio. Del mismo modo sucedi6 en Australia la firma obtuvo



que, el 40% de civiles reporté una pérdida mayor a AU$1,4 millones y el 22% inform6 que
dicha pérdida fue mayor a AU$7,1 millones ya sea por casos fraude o corrupcion.

Sin embargo, lo mas alarmante es que el fraude se ha convertido en parte de la
sociedad, esto se debe a que las personas acostumbran a normalizar actos fraudulentos, por
ejemplo, durante la pandemia del COVID-19 varios funcionarios publicos se aprovecharon de
la necesidad de las personas en momentos dificiles perpetrando un sinnimero de engafos
(Murrar, 2021).

1.1.1 Conceptualizacion del fraude

Considerando el punto de vista de The Institute of Internal Auditors (2019)
conceptualiza al fraude como el cometimiento de cualquier hecho delictivo que implique
estafar, encubrir, manipular informacién o quebrantar la credibilidad de los ejecutivos de la
organizacion. De hecho, no debe involucrar contacto fisico entre la victima y el estafador
Unicamente se comete con fines personales.

En este mismo sentido Smaili et al. (2021) define al fraude como la ejecucion de
alguna accién que dé como resultado beneficios al perpetrador mediante la utilizacion
inadecuada de recursos procedentes de la organizacion.

Asimismo, Ramamoorti (2019) puntualiza que el fraude es transgredir la confianza del
individuo o de la organizacién con la intencion de provocar pérdidas para beneficio propio,
plateando algunos aspectos que pueden contribuir a que la ocurrencia del riesgo de fraude
sea mayor.

Investigaciones y estudios realizados en este campo proporcionan puntos clave para
identificar el riesgo de fraude, en una investigacion titulada el fraude en la informacion
financiera y otras formas de mala conducta: una revision multidisciplinar de la literatura,
destaca claramente cuatro elementos basicos; primero omitir o difundir informacién poco
confiable, luego determinar cuan representativa es la manipulacion de dicha informacion,
posteriormente evaluar el grado de responsabilidad del usuario, ya que pudo haberse dado

de forma intencional, negligente o imprudente; por Ultimo identificar la pérdida originada del



suceso; cabe mencionar que los elementos pueden variar dependiendo de la naturaleza de
la organizacion (Amiram et al., 2018).
1.1.2 Teoria del fraude

Ahora bien, varios son los elementos a considerar para determinar el riesgo de fraude
en una organizacion. Con base en la informacién anterior algunos autores concluyen que la
teoria del fraude integrada por aspectos como la oportunidad, presién y racionalizacion son
los elementos principales para determinar las razones por las que se cometen delitos
financieros (Maulidi y Ansell, 2021).

Para comprender, varios investigadores han tomado como referencia a Cressey,
ejemplificando, de acuerdo a Rodrigues y Gartner (2017) donde describen los tres aspectos
gue componen lateoria del fraude. Recalcando la importancia de esta teoria para el desarrollo
de nuevos modelos, lo mas conocidos el diamante y el pentagono del fraude, asimismo,
destacan la influencia de esta teoria puesto que llegd a formar parte de las Normas
Internacionales de Auditoria.

Kagias et al. (2021) sefiala las tres dimensiones que constituyen el triangulo de fraude:
presion, oportunidad y racionalizacion, sirviendo como base para identificar delitos financieros
y no financieros, o mas conocidos como delitos de cuello blanco, siendo estos ultimos
aquellas actividades que involucran distintos esquemas de defraudacién, entre ellos,
malversacion de fondos, sobornos, falsificacion de documentos e identidad, corrupcion,
ciberdelitos, fraude ocupacional, etcétera.

De acuerdo con Hidajat (2020) describe las tres dimensiones de la siguiente forma: la
presion es el motivo por el cual el individuo comete el delito. A la oportunidad, la percibe como
el momento exacto que busca el perpetrador para cometer dichos actos, y la racionalizacion,
comprende la justificacion de los actos malintencionados, usualmente alegando no haber
perjudicado a ningun tercero o afirman ser propietarios de los bienes o recursos sustraidos.
Para ello es importante conocer el tipo de fraude al que se encuentran expuestas las
organizaciones de forma que estas actlen inmediatamente ante la ocurrencia de dichos

eventos.



1.1.4 Esquemas del fraude

A medida que el tiempo avanza el fraude se torna significativamente dificil de controlar
representando un costo para las organizaciones, por esta razon, a través de varias
investigaciones algunos autores esperan concientizar a los ejecutivos acerca del impacto que
lleva consigo el riesgo de fraude, caso contrario se vera reflejado en los resultados financieros
de las instituciones ocasionando pérdidas y poniendo en tela de duda la credibilidad de las
mismas (N'Guilla Sow et al., 2018).

Por otra parte, Onwubiko (2020) sefiala que existen varias investigaciones cientificas
gue aportan notablemente a este tema, por ejemplo, da a conocer estudios realizados en
Estados Unidos y Reino Unido, algunos involucran al Burd Federal de Investigaciones mas
conocido como FBI el cual presenta al publico informacién de forma semestral con relacién
al sinnumero de delitos cometidos en esa region, entre ellos, delitos financieros tales como la
corrupcién, apropiacion ilegal de activo y fraude a los estados financieros.

Corrupcion

En este contexto se entiende por corrupcion a cualquier acto en donde se ejerce
presioén obligando a otro individuo a realizar actos ilegitimos, con el Gnico objetivo de
conseguir ganancias de caracter personal (Mohammad y Husted 2021).

Ademas, Uberti (2021) menciona que este es un fendmeno bastante antiguo, que
impide el progreso de la economia a nivel mundial dado que las consecuencias son realmente
desfavorables, y aunque se han tomado medidas para combatir la corrupcién en cada region,
el indice de corrupcion ha permitido determinar que varias regiones América Latina poseen
un porcentaje elevado con respecto a este indicador.

Una de las causas se debe a que los paises de Latinoamérica deben hacer frente a
una serie de eventos delictivos elevando el riesgo de incidencia de corrupcién en estos
paises, ocasionando problemas en la distribucion equitativa de recursos (Saha et al., 2021).

Ademas, el aumento de casos se relaciona a la implementacion de sistemas de control
deficientes, y es que efectivamente aunque en el medio se den a conocer las medidas que

adoptan las organizaciones para combatir la corrupciéon, esta modalidad funciona bajo



diversas ramas: el fraude, coimas y sobreprecios, creando una cortina de humo que pretende
ocultar los hechos a la vista del publico, al igual que los riesgos de fraude relacionados con
la apropiacion ilegal de activos (Spedding, 2017).

Apropiacion ilegal de activos

Por otro lado, conociendo el desafiante entorno al que las organizaciones se enfrentan
Kazemian et al. (2019) expresan que otro de los actos generalmente efectuados, es la
apropiacion ilegal de activos, la cual hace referencia a la sustraccion o manejo indebido de
recursos que le pertenecen a una organizacion, siendo la motivacién del usuario obtener
ventajas personales; de acuerdo a lo expuesto anteriormente, este tipo de actos pueden ser
cometidos por parte de usuarios internos o externos a la organizacion quiénes aplican una
variedad de métodos engafiosos que facilitan el cometimiento de estos hechos.

Sumando a ello, Koomson et al. (2020) destacan el acelerado aumento de casos de
apropiacion ilegal de activos en un 89%, en donde se involucraron miembros de las propias
organizaciones. Pese a la publicacion de esta cifra, la atencion aun se centra en los fraudes
cometidos a los estados financieros, debido a que la pérdida proveniente de este acto afecta
directamente a la organizacion en comparacion a la de apropiacion ilegal de activos.

Sin embargo, Kennedy (2018) sostiene que las pérdidas derivadas de la apropiaciéon
ilegal de activos si son representativas, especialmente para la pequefia empresa, puesto que
el costo que implica realizar una investigacion para detectar engafios, excede los costos que
pueden permitirse estas empresas, ademas el impacto de este delito no solo afecta a la parte
financiera, la parte emocional también se ve involucrada, ya que, el trabajador fue desleal,
transgrediendo la confiabilidad de los propietarios quienes consideran a este punto como la
pérdida mas significativa.

Fraudes a los estados financieros

Asimismo, hay que recalcar que las pérdidas financieras son igual de alarmantes vy,
usualmente estas se cometen mediante la manipulacion de informacién financiera o mas

conocido como fraude a los estados financieros.
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Esta actividad se acontece desde hace tiempos historicos influyendo negativamente
en la economia de un pais, este tipo de fraude busca afectar considerablemente a una
persona con el fin de beneficiar a otra, todo esto mediante la aplicacion de varias artimafas
gue permiten distorsionar la posicién financiera de las organizaciones; desafortunadamente,
la manipulacién de informacion en algunos casos se lleva a cabo por parte de empleados de
las propias organizaciones, inclusive por miembros que conforman los organismos de control,
quienes posteriormente revelan datos de caracter confidencial (Florez et al., 2019).

De hecho, al presentar informacién financiera confiable y razonable posibilita a las
partes interesadas de una organizacion, realizar una comparaciéon de distintos indicadores
financieros con empresas del mismo sector productivo o diferente a la naturaleza del negocio.
Es asi como Aboud y Robinson (2020) lograron identificar que variables como el
apalancamiento financiero, movimiento del capital, la dimension de la empresa y la
constitucién de los activos se pueden relacionar con datos de origen engafioso concluyendo
gue aspectos tales como: obligaciones financieras que no se encuentren registradas en el
balance, la cantidad de activos blandos y la ganancia de las acciones, son algunas de las
particularidades que permiten diferenciar a las empresas que presentan un ambiente laboral
fraudulento.

No obstante distorsionar o manipular informaciébn no son las Unicas formas de
ocasionar dafios, el simple hecho de no presentar informacion clara, ocurrencia de errores
materiales u omision de datos, se considera como una conducta inapropiada, puesto que las
empresas estarian ocultando informacién de forma sutil, en pocas palabras adulterando datos
con el unico fin de disfrazar la salud financiera de la organizacién, por ese motivo es
indispensable analizar el entorno e identificar algunos posibles indicios que denoten la
aparicion de posibles amenazas, muchos investigadores las denominan banderas rojas
(Nasir et al., 2019).

1.1.5 Banderas rojas
En la busqueda de encontrar estrategias para frenar este fendbmeno, consideran

imprescindible centrar la atencion en varios indicios conductuales, financieros y estructurales
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entorno a las organizaciones que permitan a las mismas actuar de manera rapida ante los
posibles riesgos de fraude; estas sefiales de alerta también son conocidas como banderas
rojas, puesto que al igual que la luz roja de un semaforo advierte con anterioridad los riesgos
a los que se puede enfrentar en caso de ignorar dichas pistas (Ruiz et al., 2017).

Indicadores personales

Profesionales en varias ramas han estudiado el comportamiento humano con el fin de
ahondar en las caracteristicas de cada uno de los individuos, la presente investigacién no es
la excepcién dado que las caracteristicas conductuales posibilitan el reconocimiento de
vulnerabilidades con respecto al riesgo de fraude. Ejemplificando la situacion, frecuentemente
usuarios que estan cometiendo un delito muestran cambios de humor repentinos, presumen
cierto estilo de vida, son deshonestos, narcisistas, avaros, trabajan fuera de hora sin
remuneracion, presentan quejas por el salario percibido, no aceptan sugerencias y su actitud
es sospechosa hacia a los clientes o proveedores de la organizacion (Sandhu, 2020).

Indicadores comerciales y financieros

En cuanto a los ratios financieros, de acuerdo con ACCID (2019), estas son técnicas
gue facilitan a las empresas analizar informacién financiera de modo que estas puedan
comparar sus resultados con periodos anteriores o con datos de otras empresas, la ventaja
de usar este tipo de ratios es que permite determinar de forma mas eficiente una serie de
problemas. Algunos de los indicadores mas conocidos son de liquidez, endeudamiento,
rotacion de activos y rentabilidad.

Agregando a lo anterior, Navarrete (2020) indica que varios profesionales se
encuentran conformes con la utilizacion de indicadores financieros, adicionalmente agrega la
existencia de muchos otros ratios tales como: el modelo de Beneish M-Score, Sloan Ratio
(SR), Altaman Z-score y F-Score Piotroski.

Indicadores estructurales

Estos indicadores permiten visualizar el funcionamiento de una organizacion desde
otra perspectiva detectando posibles deficiencias en el ambiente empresarial, por

consiguiente, es imprescindible averiguar de cualquier forma si la empresa controla
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adecuadamente cada uno de sus espacios de trabajo, con el objetivo de comprobar ingresos
de dudosa procedencia, verificar que la estructura organizacional permita el flujo de
comunicacion continuo y oportuno, y examinar el compromiso de la gerencia con respecto al
logro de metas y objetivos. En conjunto todos estos indicadores permiten analizar el perfil o
caracteristicas que presentan los delincuentes al momento de cometer delitos financieros
(Mérquez, 2018).

1.1.6 Perfil del defraudador

Estudios e investigaciones han profundizado en el tema intentando explorar las
cualidades que posee el potencial infractor, aun asi expertos en la materia no han podido
concluir cudles son las caracteristicas principales que permitan identificar a la persona que
sea MAas propensa a cometer un acto delictivo, esto se debe a que en realidad el tema
psicosocial y de personalidad no se toma en consideracion en varios estudios, a pesar de ello
existe un factor en comun que clasifica al defraudador en dos partes: el encaminado a realizar
lo justo, y el enigmatico; el primero justificando su acto para “beneficio” de la empresa y el
otro para su bienestar propio (Ozili, 2020).

No obstante, y pese a la poca informacion encontrada, se realizan encuestas que
pretenden recolectar datos a partir de delitos financieros identificados en las organizaciones,
con el unico propoésito de lograr conocer el perfil del individuo y de esa forma direccionar
varias estrategias para contraatacar posibles riesgos de fraude (Olcina, 2016).

A continuacion, se detallan varios aspectos que permiten construir de forma clara y

detallada el perfil del defraudador.
Tabla 1

Perfil del defraudador

Aspectos Caracteristicas
Edad De 35 a 55 afios
Género Masculino
Lugar de trabajo Empleados internos (65%)
Puesto de trabajo Directivos o ejecutivos (35%)

Afos de trabajo Igual o mayor a 6 afios
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. Amable, amistoso, sociales y respetados por sus comparieros de
Comportamiento )
trabajo

Modus operandi En grupo
Nota. Adaptado de KPMG (2016) y KPMG (s/f)

1.1.7 El fraude en Latinoamérica

El fraude a través de sus diferentes modalidades consume gran parte de la economia
de una regién, América Latina no es la excepcion, en realidad, es una de las mas susceptible
a la ocurrencia de este fendmeno debido a que el entorno mismo propicia un ambiente dificil
de controlar. En un reporte realizado en el afio 2018 se denunciaron 110 casos de fraude que
dieron como resultado pérdidas de US$193.000, cifra realmente alarmante considerando que
el 45% de los encuestados ni siquiera prevé la practica de actos corruptos dentro de su
organizacion (Incae Business School y KPMG, 2019).

Desde el punto de vista de Transparency International (2021b) se debe a la mala
administraciéon en los paises latinoamericanos, por ejemplo, durante la crisis del COVID-19
esta region fue una de las mas perjudicadas, ya que, salieron a la luz algunos casos de
corrupciéon y soborno en el que se involucra a funcionarios de entidades del Estado, esta
situacion repercutid significativamente en la economia de estos paises.

No obstante, es necesario que cada una de las organizaciones deje de subestimar el
impacto que tiene el riesgo de fraude, ya que si bien es cierto aunque las empresas deben
enfrentar varios desafios, es fundamental como sociedad tomar la iniciativa, puesto que este
no es solo un trabajo del Estado sino de la nacion en conjunto (Binder Dijker Otte [BDO],
2018). Debido a la importancia del caso, Transparency International (2021a) realiza un
informe acerca del nivel del indice de corrupcién, determinando que la region de las américas
tiene un puntaje de 43/100. Para este estudio tomaron en consideracion algunos paises de
América Latina entre ellos Ecuador.

1.1.8 El fraude en Ecuador

Ecuador en los ultimos afios ha sido victima de varios casos de fraude repercutiendo

en la salud financiera de instituciones publicas y privadas del pais; uno de los casos mas

conocidos en Ecuador, es el denominado caso Odebrecht, proyecto en el cual se identificd
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deficiencias durante su ejecucion, orillando a las autoridades del pais a abrir una investigacion
acusando a ex funcionarios de estado, entre ellos el ex vicepresidente Jorge Glass a quién
se le realizé las debidas investigaciones para lograr llegar al foco del problema (Morales y
Morales, 2019).

Por otra parte, de acuerdo al reporte de Transparencia Internacional (2020)
determinaron que el indice de corrupcion en Ecuador fue de 39/100 posicionandolo en el
puesto numero 92. Dicha encuesta fue elaborada por un conjunto de expertos en el area 'y
aplicada a ejecutivos de varias empresas en 180 paises. Considerando una escala en la que
cero equivale a muy corrupto y cien a muy limpio.

Considerando el nivel de riesgo en varios paises, las organizaciones se han visto en
la necesidad de adoptar metodologias, herramientas o instrumentos como apoyo a los
sistemas de control con el fin de prevenir o dar pronta respuesta ante la ocurrencia de peligro,
de forma que aseguren sus recursos y permitan la consecucion de objetivos (Aouati et al.,
2017).

1.2 Sistema de control interno

Actualmente, el ambiente en el que se encuentran las organizaciones es complicado,
ya que, las instituciones se ven afectadas por el sinnimero de riesgos de fraude a los que se
enfrentan dia a dia, raz6n por la cual creen necesario adoptar mecanismos o estrategias para
detectar, prevenir y gestionar a tiempo posibles amenazas, permitiéndose ajustar al entorno
cambiante y evitando poner en juego la productividad de las organizaciones (Barrio, 2019).

Ademas, el sistema de control interno permite a los ejecutivos proporcionar
informacion financiera confiable y razonable a cada uno de los colaboradores, dicha la
implementacion de un control interno riguroso disminuye la posibilidad de crear una
oportunidad para que el posible defraudador ataque (Lari et al., 2019).

Sin duda alguna implementar mecanismos de control es la parte mas importante para
una organizacion, en vista de que el funcionamiento depende en gran medida del grado de

eficiencia de los controles sobre las operaciones, dado que la aplicacién de buenas practicas
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mitiga la aparicion de amenazas permitiendo enfrentar el temido riesgo de fraude (Hanefah
et al., 2020).

Por otra parte, los multiples casos de fraude alrededor del mundo y el aumento del
nivel corrupcién, el sinnimero de empresas en bancarrota, la manipulacién de informacién
financiera y muchos mas factores, ha orillando a las organizaciones de todo los sectores
productivos a incluir sistemas de control como sus bases principales para continuar operando
(Mendoza et al., 2018).

Desde el punto de vista de Vega de la Cruz y Marrero (2021) el control interno es una
herramienta bastante antigua, aun asi, ha evolucionado y adaptado cambios para mejorar su
nivel de efectividad. Los autores sugieren que esta evolucion consta de cuatro etapas: el
génesis, los cambios, el desarrollo y la integracion las cuales se describen en la siguiente
ilustracion.

Figura 1

Evolucién del control interno

Primeros procesos de control efectuados a las

GEME SIS operaciones.

H Surge de la necesidad de los profesionales, en

esta etapa se llega a definir al control como una
~>» CAMBIOS serie  de mecanismos implementados para
prevenir riesgos organizacionales.

Enfoque a los objetivos de confrol y como

DESARROLLO facilitaran la gestion de riesgos y el logro de
metas institucionales.

H Aumentd el ndmero de publicaciones de

', INTEGRACION normas implementadas para evaluar la

operatividad de estas organizaciones.
Nota. Adaptado de Vega de la Cruz y Marrero (2021)
1.2.1 Conceptualizacién del control interno
La razon por la cual es indispensable contar con un control interno efectivo se deriva
de la necesidad de las organizaciones por adaptarse a este entorno cambiante, dado que una
administracién adecuada de recursos disminuye el riesgo de pérdidas significativas (Serrano
et al., 2018).
Gamboa et al. (2016) consideran que, el control interno se contempla como un

instrumento que direcciona el funcionamiento de todo tipo de organizacion al logro de sus
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objetivos, proporcionando seguridad sélida a la misma, adicionalmente Pereira (2019)
menciona que la empresa que no disponga de un control interno competente no progresara
adecuadamente convirtiéndose en un fracaso empresarial. Paralelo a ello Barreres (2020)
describe al control interno como un procedimiento, que podra ser examinado durante su
ejecucion, ademas, afiade que la participacién de todos quienes conforman la organizacion
es totalmente imprescindible.
1.2.2 Enfoque tradicional y contemporéneo del control interno

En vista de que el control ha pasado a formar parte de las organizaciones y que con
la evolucion de este proceso; varias legislaciones, normas, guias y técnicas han surgido con
el fin de evaluar todos los aspectos administrativos para lograr medir el grado de razonabilidad
de la informacion (Coérdova y Paguay, 2017); es asi que el COSO plantea como iniciativa junto
a otras cinco organizaciones mejorar la administracion, gestionar y disuadir el riesgo de fraude
a través de la implementacién de cuatro modelos COSO, los cuales han evolucionado e
incorporado nuevas mejoras para una gestion adecuada de riesgos (Committe of Sponsoring
Organizations of the Treadway Commission [COSO], s/f).

Tabla 2

Evoluciéon del modelo COSO

Modelo Afio Componentes

1. Ambiente de control

2. Evaluacion de riesgos
COSsO| 1992 3. Actividades de control

4. Informacién y comunicacion

5.Supervisién y control

1. Ambiente interno

. Establecimiento de objetivos
. Identificacién de eventos

. Evaluacién

cosolll 2004 _
. Respuesta a los riesgos

. Actividades de control

. Informacion y comunicacion

. Supervision

Rl 00 N O O M WODN

COSO 1l 2013 . Ambiente de control
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. Evaluacién de riesgos
. Actividades de control
. Informacién y comunicacion

. Supervision y control

. Estrategia y establecimiento de objetivos
. Gobierno y cultura

COSO \v 2017 . Reporte

A WO DN RO~ WODN

. Revisar y ajustar informacion
5. Desempefio
Nota. Adaptado de Martin et al. (2014). Park et al. (2021). PWC (2017). Thabit, T (2019).

1.2.3 Objetivos e importancia del control interno

La participacion de todos los colaboradores es vital para alcanzar un nivel de
seguridad financiera y administrativa, para ello se debe poner en practica los siguientes
objetivos: alcanzar eficiencia y eficacia en la operaciones, propiciar un nivel de confiabilidad
al generar informacion financiera y cumplir con la normativa legal vigente de acuerdo a la
naturaleza del negocio (Vasquez, 2016). Desde el punto de vista de Lozano y Tenorio (2016)
el primer objetivo se relaciona con las estrategias que implementan las empresas para
asegurar el desarrollo de las operaciones, por otra lado, el segundo objetivo asocia el sin
namero de técnicas aplicadas para generar y presentar informacién financiera auténtica y
razonable, finalmente, el tercer objetivo dirige su atencién al cumplimiento de la normativa
legal.

Por otro lado, Alvarado et al. (2020) enfatizan en que la importancia del control interno
se remonta hace varios afios determinando que el control es de verdaderamente necesario
para llevar a cabo las operaciones de una organizacion, tal y como menciona Ubillus et al.
(2016) este proceso es tan imprescindible que se ha convertido en la espina dorsal de varias
empresas publicas y privadas, permitiendo aplicar estrictos controles con el Gnico propdésito
de alcanzar los objetivos institucionales con la adecuada utilizacién de recursos.

1.2.4 Componentes del control interno
Dado que el control interno es un proceso establecido por la administracion para

gestionar los riesgos empresariales es necesario mencionar que el Comité de Organizaciones



18

Patrocinadoras de la Comision Treadway emitié una actualizacién del Marco COSO ERM o

denominado gestion de riesgos empresariales publicado en el afio 2017; el cual cuenta con

una nueva interpretacion orientada hacia otro punto de vista, en donde las organizaciones

debe tener la capacidad de adaptar sus medidas a los continuos cambios que surgen en el

entorno, de manera que, puedan expandir sus oportunidades administrando de mejor forma

posibles amenazas y disminuyendo asi el impacto negativo de las mismas (PWC, 2017).

Para ello el COSO ERM integrado por cinco componentes y veinte principios permite

la aplicacion efectiva de dichos controles, gestionando oportunamente el sinnUmero de

riesgos presentes en el entorno empresarial (Carrion et al., 2017). A continuacién, se describe

cada uno de estos componentes y se sefialan los principios que comprende cada elemento.

Tabla 3

Componentes y principios del control interno - modelo COSO ERM

Componente

Descripcion

Principios

Gobierno y

cultura

Se refiere a las decisiones que toma
la administracién para reforzar la
importancia de los mecanismos de
gestiébn de riesgos corporativos y
establecer la  asignacibn de
responsabilidades de supervision
acuerdo al modelo ERM. Por otra
parte, la cultura comprende todos
aquellos comportamientos éticos y
deseados en

morales una

organizacion.

1. Ejerce la supervision de riesgos de
la Junta

2. Establece estructuras operativas
3. Define la cultura deseada

4. Demuestra su compromiso con los
valores primordiales

5. Atrae, desarrolla y retiene a

personal capacitado

Estrategia 'y
establecimiento

de objetivos

La estrategia se encuentra alineada
con respecto al nivel de tolerancia de
riesgos, a la vez que los objetivos
aplican dicha estrategia como base
para determinar, evaluar y actuar

adecuadamente en caso de riesgos.

6. Analiza el contexto empresarial
7. Determina el apetito de riesgo

8. Evalla estrategias alternativas
los

9. Formula objetivos

empresariales

Desempefio

Se deben identificar y evaluar los
riesgos que pueden tener un impacto
en los objetivos institucionales. Del

mismo modo se deben priorizar de

10. Identifica riesgos
11. Evalla la gravedad del riesgo
12. Prioriza los riesgos

13. Implementa respuestas
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acuerdo al grado de repercusion de frente a los riesgos

forma que una vez identificados se 14. Desarrolla la vision de la cartera

plantee las acciones correctivas

pertinentes al caso.

Con el paso del tiempo, Ilas

organizaciones pueden comprobar el

grado de eficiencia y eficacia de los 15. EvalGa los cambios significativos

) componentes para la gestion de 16. Revisa los riesgos Yy
Revisar y . . i .

] riesgos empresarial ademas de desempefio
ajustar

el

incorporar 0 mejorar las medidas 17. Persigue la mejora en la gestion

necesarias para garantizar un del riesgo empresarial.
funcionamiento organizacional
idoneo.

Este elemento se fundamenta en la _ _
o y ) . 18. Aprovecha la informacion
emision y recoleccion de informacion i
y _ _ y la tecnologia
Informacion, necesaria proveniente de fuentes

19. Comunicacion e informacion

comunicaciony externas o internas que permitan un )
. sobre los riesgos
reporte adecuado andlisis acerca de la

20. Elaborar informes de riesgo,

situacién financiera y administrativa o
L cultura y rendimiento.
de la organizacién

Nota. Adaptado de PWC (2017). COSO (2017).
1.2.5 Evaluacion del sistema de control interno

Algunos son los factores que influyen en la efectividad de los sistemas de control
interno (SCI), uno de ellos las falencias o deficiencias que presentan estos sistemas,
ocasionando pérdidas para el negocio, ademas de facilitar el camino para que los
delincuentes tengan la oportunidad de cometer fraudes, llevando en el peor de los casos al
fin de la organizacion (Nasir et al., 2021).

Es por esta raz6n que la administracion tiene la responsabilidad de implementar un
sistema de control interno sélido que una vez puesto en marcha tenga la capacidad de
controlar diferentes amenazas, logrando que estas se encuentren dentro del nivel de
tolerancia establecido por la administracion; para ello, el responsable de supervisar la
efectividad de los sistemas, es el Comité de Auditoria, el cual establece actividades de
monitoreo de forma continua o periddica, detectando a tiempo cualquier tipo deficiencia, su

nivel de impacto y las medidas correctivas que se pueden tomar en consideracion para
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gestionar la situacion; ademas, el autor sugiere que tal valoracién se debe incluir en los
informes emitidos por los directivos de la organizacién con el fin de evaluar el riesgo en
relacién a los sistemas de control implementados (KPMG, 2017).

1.3 El riesgo de fraude y su relacién con el sistema control interno

Actualmente, el numero de casos de soborno, corrupcion, fraude a los estados
financieros, delitos cibernéticos, malversacion de activos, y muchos mas incrementa
sustancialmente, por lo que el control interno y las diferentes herramientas que lo
complementan han pasado a ser indispensables para la llevar a cabo el cumplimiento de las
operaciones administrativas y financieras, puesto que estos mecanismos permiten a la
gerencia medir el nivel de desempenio y eficiencia de su gestién para alcanzar el logro de sus
objetivos (Garcia et al., 2019).

1.3.1 Instrumentos de prevencion y deteccion del fraude

Con el pasar de los afios el fraude se ha convertido en un fenédmeno que ha expandido
sus fronteras a gran escala, representando una amenaza para la continuidad de las
organizaciones; hoy en dia las compafias no solo deben enfrentar riesgos directamente
relacionados con la informacién financiera, sino también deben estar alertas al entorno
cambiante del cual se derivan una serie de riesgos, es por esta razon que ha surgido la
necesidad de incorporar herramientas que complementen los sistemas de control interno, con
la finalidad de minimizar el nivel de riesgos e incrementar la posibilidad de anticipar ciertos
escenarios de peligrosidad para la organizacién (Corpas, 2020).

Motivo por el cual los stakeholders y expertos en la materia creen pertinente
implementar como herramientas las diferentes ramas de la auditoria ya que son las mas
utilizadas y se encuentran orientadas a distintas areas de la organizacion. De acuerdo con
Tapia et al. (2016) la auditoria es un proceso sistematizado mediante el cual se evallta la
salud financiera de una organizacion examinando cuentas, secciones o determinadas areas
con el fin de comprobar la confiabilidad y razonabilidad de la informacion.

Por su parte, Handa et al. (2019a) afirman que la aplicacién de una auditoria funciona

como apoyo a la gestion empresarial detectando falencias mas no como un modelo mediante
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el cual se asigne una puntuacién, mas bien, es la forma indicada por la cual se emite un
informe a detalle del desempefio de las actividades operativas permitiendo a la organizacion
tomar acciones y mejorar las partes mas vulnerables de la misma.

A todo esto Handa et al. (2019b) mencionan que para llevar a cabo una evaluacion de
forma satisfactoria se deben seguir tres fases: planificacion, ejecucion y comunicaciéon de
resultados, cada seccion ajustandose a los lineamientos del componente analizado. Para ello
y con base en la informacion anterior las organizaciones implementan herramientas como la
auditoria forense, auditoria financiera basada en riesgos, auditoria de gestion, auditoria
informética, programas antifraude y lineas de denuncia.

Auditoria forense

Desde el punto de vista conceptual Williams (2016) define a la auditoria forense como
la ciencia encargada de encaminar una investigacion a la deteccion de actos fraudulentos, en
pocas palabras identificar hechos ilegitimos que repercuten negativamente a un individuo u
organizacion, en ese mismo sentido Ofate (2017) describe a la auditoria forense como la
disciplina responsable de determinar la aparicion de falacias, quien las comete, el momento
y los mecanismos utilizados para perpetrar el crimen.

Por su parte, Saritama et al. (2017) afirman que esta rama de la auditoria actualmente
se ha convertido en un mecanismo imprescindible para cualquiera persona natural o juridica
gue requiera de un equipo de expertos en investigacion forense, que analicen todas las
actividades operativas, administrativas o contables de su persona con el fin de recolectar
evidencia que posteriormente serd de gran ayuda en las cortes para sustentar la investigacion
del caso.

Auditoria financiera basada en riesgos

Por otra parte, la auditoria basada en riesgos tiene como propdsito dirigir el desarrollo
de su trabajo a identificar y gestionar riesgos significativos que impidan el logro de los
objetivos de la organizacion, esta rama de la auditoria se encarga de comprobar que las
operaciones se lleven a cabo de acuerdo a las politicas y normativa legal vigente (Tixilema

et al., 2017).



22

En pocas palabras, esta rama de la auditoria es una prolongaciéon de los procesos de
auditoria tradicional, ya que, incluye métodos especialmente orientados a la deteccion de
riesgos criticos, entre ellos métodos administrativos; por consiguiente, existe mayor
probabilidad de identificar amenazas que puedan representar una pérdida significativa, estos
riesgo pueden verse o no influenciados por factores externos, es decir, permite verificar que
la elaboracion de los balances de cumplimiento a la normativa legal, ademas, el autor agrega
gue este proceso es de gran utilidad para comprobar la excesiva aplicacion de controles por

parte de la gerencia (Garcia et al., 2016).

Auditoria de gestion

En caso de la auditoria de gestion esta consiste en la aplicacion de un examen a
instituciones sea de naturaleza privada o publica para analizar el proceso de gestion de sus
actividades operacionales e incluso ambientales con el nico fin de medir el nivel de impacto
en su desempefio, eficiencia, eficacia, economiay calidad de los recursos utilizados en dichas
operaciones (Ojeda y Carmona, 2013). Ademas, Montes et al. (2018) consideran que al
efectuar una auditoria de gestion el auditor evaluara procesos deficientes, comprobara la
duplicidad de funciones o puestos, ademas de, analizar la pertinencia de incorporar sistemas

automaticos para mejorar el desempefio de sus actividades.

Auditoria informética

A medida que pasa el tiempo los avances tecnoldgicos no se detienen, a tal punto que
se han incluido como mecanismos para evaluar las organizaciones en conjunto con las
practicas de auditoria dando como origen la auditoria informética, segun Arcentales
Fernandez y Caycedo-Casas (2017) la auditoria informatica se basa en el diagnéstico y
evaluacion por parte de un especialista con vastos conocimientos en informética,
administracién, contabilidad y auditoria, que pueda medir el grado de eficiencia de los
sistemas informaticos-computacionales del ente, tratando de disminuir al maximo el riesgo
gue trae consigo la implementacion de estos sistemas para agilizar la realizacion de

operaciones diarias y brindar a sus usuarios un servicio o producto de calidad.
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Agregando a lo anterior, Infante-Moro et al. (2016) mencionan que la auditoria
informatica busca expresamente proteger a toda costa los activos de la empresa, por lo tanto,
deben asegurar que lo sistemas y redes incorporados sean eficaces, asimismo, los autores
plantean lineamientos que permita el mantenimiento, utilizacion, y proteccion de los recursos
tecnolégicos en formato off-line u online.

Finalmente, y como parte de la gestidn de riesgos tecnholdgicos el marco de referencia
COBIT ayuda a las instituciones de todo el mundo a generar valor para el ente mediante la
utilizacion de medidas preventivas para las Tecnologias de informacién (TI) las cuales
satisfacen a usuarios internos o externos (Venegas y Esparza, 2018).

De acuerdo con Santacruz et al. (2017) mencionan que este marco funciona como
guia que plantea estandares para realizar auditorias de gestion y controlar los sistemas
informaticos de cualquier negocio, curiosamente este modelo puede ser aplicado por
auditores o usuarios de la organizacion con el propésito de optimizar y supervisar el
funcionamiento de estas herramientas y mejorar la utilizacion de recursos logrando asumir
diferentes riesgos. En la siguiente tabla se especifica los principios y habilitadores que
constituyen el marco COBIT.

Tabla 4

Principios y habilitadores del marco COBIT

Principios Habilitadores

1. Principios, politicas y modelos de
referencia

1. Satisfacer las necesidades del accionista. 2. Procesos

2. Considerar la empresa de punta a punta. 3. Estructuras organizacionales

3. Aplicar un Unico modelo de referencia 4. Cultura, ética y comportamiento

integrado. 5. Informacion
4. Posibilitar un enfoque holistico. 6. Servicios, infraestructura vy
5. Separar gobierno de la gestion. aplicaciones.

7. Gente, habilidades y

competencias.

Nota. Adaptado de Santacruz et al. (2017)

Programas antifraude
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Actualmente, actuar a conveniencia de cada individuo sin importar los dafios causados
ya no parece ser un problema, la ética y los valores, han sido desplazados por sacar
beneficios a costa de otra persona u organizacion, orillando a las mismas a tomar acciones
mediante la creacion de programas antifraude, los cuales son un conjunto de estrategias de
prevencion al riesgo de fraude, que se adaptan facilmente al escenario sin incurrir en costos
excesivos para investigar y de ser el caso sancionar, sin duda alguna son realmente
importantes ya que superan la aplicacion de controles generalmente aplicados en los entes y
es que estos programas se centra en la aparicion de posibles acontecimiento delictivos
(Deloitte, sff).

En ese mismo sentido PWC (s/f) recalca que al menos comprender el motivo, canal y
justificacién por el cual se perpetr6 el fraude es clave para las organizaciones ya que aumenta
la probabilidad de que identifiqguen con mucha mas precision a los posibles individuos que
cometieron el delito financiero. De igual forma y como apoyo a las instituciones existen
canales de comunicacion orientados a tratar denuncias por parte de usuarios internos o
externos con el objeto de que se dé a conocer de forma mas rapida situaciones sospechosas.

Linea de denuncia

Debido al aumento de casos de fraude varias organizaciones han optado por
implementar métodos de facil acceso para cualquier usuario. La lineas de denuncia es uno
de estos mecanismos, dado que son canales de comunicacion que facilitan a empleados y
usuarios externos a la entidad alertar a los respectivos entes de control sobre algunas
irregularidades para que estos organismos actien de forma mas rapida (Salvador, 2017); la
Superintendencia de Bancos (s/f) recomienda antes que nhada presentar la denuncia a la
Fiscalia General del Estado para que mas adelante proceda la debida investigacion, también
sugiere que la denuncia se puede realizar a su propia instancia o a la Superintendencia de

Economia Popular o Solidaria de acuerdo a la naturaleza de la institucion.
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1.3.2 Niveles de efectividad del sistema de control interno en la gestidn del riesgo de

fraude

La implementacién de sistemas de control interno aporta sustancialmente a la pronta
administracion de riesgos, ademas de, mejorar el desempefio de las operaciones y
consecuentemente a los resultados de la organizacién, del mismo modo un control efectivo
permite al ente asegurar los activos, aprobar registros y evaluar el rendimiento, por otra parte,
proporcionar informacién confiable la cual es la mas importante para la toma de decisiones.
Por el contrario si dichos controles son deficientes la organizacion se encontrara vulnerable
a cualquier ataque, ademas de elevar el costo de sus propios fondos e inclusive repercute en
la evaluacion de riesgo por parte de los inversores (Zhou et al., 2016).

Del mismo modo Léansiluoto et al. (2016) recalcan la importancia de un control efectivo,
ya que, si esta no cuenta con un control idoneo se vera reflejado en la preparacion y
presentacion de la informacion financiera, ademas enfatizan en la relevancia de los cinco
componentes presentes en el Marco COSO que direccionan la ejecucion de controles
eficientes, no obstante, recalcan que este marco es Unicamente una referencia en cuanto a
la conceptualizacion del control interno y queda en manos de las organizaciones la forma en
gue estas adaptaran los mecanismos a sus empresas.
1.4 Elriesgo de fraude en el sector cooperativo

El fraude es un fendmeno que afecta sustancialmente a varias organizaciones
alrededor del mundo; las cooperativas de ahorro y crédito no son la excepcion, sin embargo,
sucede que son pocos los estudios e investigaciones direccionados a conocer las causas que
pueden afectar a estas entidades, y de las pocas investigaciones algunas sefialan que todo
gira entorno a factores culturales y problemas de agencia volviendo a estas instituciones un
blanco facil de ataques, ya que, el tiempo de respuesta a posibles escenarios de riesgo
ocasionados por circunstancias externas a la organizacion no es idéneo a diferencia de la
respuesta que proporcionan otras empresas (Galang et al., 2020).

Segun Kyazze et al. (2020) evidentemente los problemas de agencia representan

cierto grado de preocupacion, puesto que, a partir de estos se pueden originar conflictos de
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interés y de este un sinnimero de riesgos, por otra parte, el incumplimiento de los objetivos,
otro inconveniente es que el agente no logra cumplir con las expectativas para la consecucion
de dichas metas, los integrantes de la organizacion no conocen las actividades que esta
realizando lo que refleja sistemas de control deficientes o inexistentes provocando pérdidas
descomunales y aunque estos entes consigan un equipo técnico competente, pueden usar
sus destrezas para aduefiarse de recursos perteneciente a los miembros de las cooperativas.

Se puede evidenciar que el sector cooperativo no esta exento de este fenébmeno, este
es el caso de la Cooperativa de Ahorro y Crédito Casa Facil en la ciudad de Loja en donde
se uso inadecuadamente el dinero invertido por parte de clientes en pélizas a plazo fijo, de
acuerdo a la FGE la cooperativa otorgaba créditos ficticios a aparentes usuarios, sin embargo,
para realizar este proceso no era necesario presentar ningn documento como respaldo ni
contar con una garantia, denotando claramente la falta de control en cuanto a la autorizacion
de algunos procesos, ademas, se pudo determinar que la entidad receptaba cheques sin
fondos en lugar de efectivo, adquiria lotes de terreno y muebles de oficina con sobreprecios,
asimismo, utilizacion de dinero para los gatos personales del ex gerente, finalmente 8 fueron
las personas involucradas y declaradas culpables por el delito de peculado Fiscalia General
del Estado [FGE] (s/f).
1.4.1 Unidad de anédlisis

Para comprender la situacion es importante conocer el significado del término
cooperativismo el cual es un sistema econdmico-social que nace de la necesidad de
satisfacer a las personas y buscar el bienestar y desarrollo de la colectividad. Los socios son
quienes tienes dominio y control sobre estas organizaciones, ademas, esperan que la
administracién cumpla con los objetivos deseados asegurando y controlando sus recursos.
Asimismo, y al igual que muchas otras organizaciones estos entes se basan en valores, los
cuales pueden direccionar la gestion hacia un mejor camino, también, son fundamentales
para el progreso de la comunidad, ya que figuran nuevas oportunidades y reducen el riesgo

de la colectividad (Cisneros et al., 2018).
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lyer y Patki (2017) afirman que el sector cooperativo se origind en Europa de la idea
de Hermann Schulze y Friedrich Wilhelm Raiffeisen quienes en 1848 enfrentaron una crisis
de hambre y pobreza, en ese entonces adquirir un crédito era realmente dificil, asi que tanto
Hermann como Friedrich desarrollaron esta idea de las cooperativas de ahorro, dirigiendo su
enfoque a dueflos de empresas en areas urbanas y areas rurales respectivamente.
Posteriormente, Rochdale en 1844 cre6 una sociedad para conseguir remuneraciones mas
altas por parte de los patronos y a su vez establecer una cooperativa, mas adelante en 1895
se fund6 La Alianza Cooperativa Internacional (ACIl) con el fin de supervisar las actividades
de estos entes, finalmente el autor menciona que los pioneros de la cooperacion moderna
son Franz Schulze, Friedrich Raiffeisen, Robert Owen y Charles Fourier.

Particularmente en Ecuador se constituy6 la primera cooperativa de ahorro y crédito
durante el afio 1927, afios mas tarde el numero de cooperativas incremento
significativamente. Acorde a los registros por parte de los entes de control, a finales de 2016
se formalizaron 740 cooperativas, hoy por hoy este sector cuenta con mas de 5 millones de
socios de todas las edades. En 1937 se emite la primera Ley de Cooperativas en esta
menciona que la Cooperativa de Préstamos de la Federacién Obrera de Chimborazo fue el
ente precursor de las organizaciones financieras. Por otra parte, los autores mencionan que
actualmente las cooperativas se clasifican de acuerdo a una segmentacién que toma en
consideracion el numero de socios, el volumen de ingresos, la ubicaciéon de las agencias,
monto de activos, productos y servicios financieros (Luque Gonzalez y Pefiaherrera Melo,
2021).

En estos dias el sector financiero ha incorporado nuevos sistemas tecnoldgicos, por
una lado las denominadas compafiias Fintech y las grandes corporaciones tecnolégicas que
realizan operaciones financieras han redefinido sus lineas de intermediacion financiera
tradicional, por otra parte, varias instituciones estan integrando nuevas tecnologias como
aplicaciones Blockchain, empleando Big data, mineria de datos, Ley de benford e inteligencia

artificial como parte primordial de estos entes, ya que, posibilitan la gestiéon y analisis de
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ciertas areas de la instituciones, acelerando los procesos y mejorando la atencion de los
usuarios (Zurdo et al., 2018).

Desde luego el desarrollo tecnolégico se ha convertido en una herramienta
indispensable para el crecimiento de las organizaciones, y es que hoy en dia, estos
mecanismos se adaptan a la estructura organizacional de cada entidad, a tal punto que
forman parte de las actividades diarias de las organizaciones influyendo en cada paso que
dan, generando valor agregado a los productos o servicios que ofrecen. Pues, de igual forma
sucede con la cooperativas, dados los cambios constantes en el &mbito tecnolédgico se han
visto en la necesidad de incorporar herramientas que se acoplen a la naturaleza del negocio,
permitiendo agilizar los procesos ademas de impulsar sus capacidades en este entorno
competitivo (Munera et al., 2020).

Ciertamente el internet facilita a las entidades del sector cooperativo lograr una mejor
participacién y administracion de la institucién, puesto que la informacion emitida y receptada
se desconcentrara permitiendo una toma de decisiones oportuna y consecuentemente una
rapida reaccion ante posibles situaciones de peligrosidad. Por otra parte, estas nuevas
tendencias posibilitan a la instituciones desarrollar sus operaciones a través de varios medios
electronicos de modo que se promueva, coordine y desarrolle sus actividades, siempre y
cuando aseguren los intereses econémicos de los socios (Fransi et al., 2017).

La Superintendencia de Economia Popular y Solidaria [SEPS] (s/f) publicé en su
pagina resultados de una encuesta en donde 5 de cada 10 instituciones que pertenecen a los
segmentos 1, 2, 3 y mutualista se encontraban desarrollando servicios financieros
digitalizados, mientras que, 1 de cada 10 instituciones emplean gran parte de sus fondos en
nuevas tendencias tecnoldgicas, dando a notar que 5 de cada 10 usuarios y socios conocen
los servicios que oferta cada entidad en sus paginas web oficiales, no obstante, el ente
controlador enfatiza en la necesidad de adoptar medidas de aprendizaje digital-financiero
para mejorar los servicios y crear alianzas estratégicas con empresas Fintech, sin embargo,
continua haciendo hincapié en la importancia de la seguridad cibernética puesto que en 2020

se presentaron 5048 denuncias por ciberatagues.
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Este fenbmeno que no deja escapar a ninguna organizacion de sus redes delictivas,
los fraudes comunmente cometidos en el sector financiero son: malversacion de fondos,
fraude a los estados financieros, fraude hipotecario, fraude crediticios, fraude a las tarjetas
de crédito y débito, lavado de activos, fraude de criptomonedas, y recientemente los fraudes
informaticos, los cuales se han convertido en una potencial amenaza para las entidades
financieras debido a que se utilizan una serie de artilugios para eludir controles y perpetrar
tales delitos, ademas, este tipo de modalidades trae consigo otra serie de problemas que
pueden ocasionar varias pérdidas (Al-Hashedi y Magalingam, 2021).

En el caso de las cooperativas varios son los riesgos que se pueden presentar, en
primera instancia aquellos relacionados con factores internos, como la apropiacion ilegal de
activos, incumplimiento de normativa y utilizaciéon inadecuada de informacién financiera. En
cuanto a los factores externos, de estos se derivan fraudes cometidos por terceros
perjudicando a los usuarios y a la organizacion, del mismo modo, deficiencias procedentes
de los sistemas informaticos. Cabe recalcar que de acuerdo a la Junta de Politica y
Regulacion Monetaria y Financiera determina la gravedad del riesgo de acuerdo a nivel de
impacto desde critico, alto hasta medio o bajo, es por eso que la gestion de este fendmeno
es primordial (Chabusa et al., 2019).

1.4.2 Lagestion del riesgo de fraude

El propdsito de las cooperativas es satisfacer las necesidades de los socios mediante
la ejecucion eficaz de labores; sin embargo, para lograrlo, la gestién es fundamental y debe
enfocarse al &mbito social y econdmico logrando equilibrar ambas partes. Asimismo, es
relevante asociar valores y principios institucionales a la gestion, ya que, son puntos clave
dentro de las entidades financieras sobre todo para las cooperativas de ahorro y crédito
puesto que permite disponer de los recursos de manera eficiente; ademas, posibilita emitir
cuentas claras a los respectivos entes de control (Garcia et al., 2021).

Veloz et al. (2017) consideran que la gestién es un conjunto de procesos que se
interrelacionan y convergen en un solo punto, en el caso de las cooperativas, puesto que su

objetivo es proveer un servicio de calidad a los socios, entonces se debe valorar el nivel de
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gestion empresarial para comprobar el nivel de empefio, responsabilidad, dedicacién y
ejecucion de operaciones, con el fin de comprobar a cabalidad que las actividades se lleven
a cabo de acuerdo los estatutos y politicas establecidas por la administracion, ya que, el
triunfo de la entidad depende en gran medida de tales aspectos.

Asimismo Ledn-Bermeo y Murillo-Parraga (2021) explican que para conseguir un
mejor control las cooperativas se encuentran segmentadas de acuerdo a lo que dispone la
Ley de la Junta de Politica y Regulacion Monetaria y Financiera, ademas, enfatiza la dura
situacion que tuvieron que atravesar la cooperativas debido a la crisis originada a causa del
Covid-19; debido a todos esos factores el desarrollo econdémico de este sector se detuvo y es
gue no solo las instituciones se vieron afectadas, sino también los usuarios, al punto de que
el Estado tuvo que intervenir emitiendo la Ley Humanitaria para que las cooperativas apliquen
esta hueva normativa, amparando a los socios y lograr que la cartera se preserve sana.
1.4.3 Compromiso de la gerencia en la gestion del riesgo de fraude.

Sin duda alguna un gobierno corporativo deficiente se convierte en una oportunidad
para el defraudador para cometer delitos financieros, por lo tanto, es importante mantener un
control constante de esta instancia para determinar falencias y mejorar areas vulnerables
dado que una mala administracion normalmente se encuentra relacionada por la
incompetencia por parte de la gerencia para establecer controles de gestion adecuados
(Girau et al., 2021).

Desde el punto de vista de Halbouni et al. (2016) expresan, que el fraude es un
fendbmeno que no se puede detener tradicionalmente para ello se debe implementar un
conjunto de herramientas que identifiquen indicios de hechos delictivos, por otra parte,
recalcan que al analizar la veracidad de los sistemas de informacion financiera y la condicion
de los instrumentos aplicados, da a notar que las organizaciones en donde se cometieron
delitos de fraude no contaban con un gobierno sélido por lo tanto eran méas propensas a ser
atacadas, razoén por la cual con el paso del tiempo se llegé a implementar normas para un

buen gobierno corporativo de manera que se puede detectar a tiempo delitos econémicos.
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En el caso de las cooperativas al estar compuestas por tres integrantes principales y
estar estrechamente relacionados entre si, progresivamente se van creando conflictos de
interés, razén por la cual la actitud de los agentes es verdaderamente importante, ya que,
ellos pueden estar buscando cumplir diferentes objetivos en comparacion a los demas
miembros, causando descontrol total al punto de ocultar cualquier tipo de fraude, he ahi donde
interviene la administracion ya que es la encargada de proponer medidas para prevenir o dar
respuesta inmediata a posibles amenazas de modo que logre eliminar en su totalidad la
aparicion de técnicas engafosas, ademas de, eliminar en gran parte problemas relacionados
con los conflictos de interés (Altamirano et al., 2016).

1.4.4 Tipos deinstrumentos de prevencion y deteccion del fraude aplicables al sector
cooperativo

Dado el incremento de casos de fraude, y debido al exorbitante nivel de riesgos que
enfrentan las entidades bancarias y cooperativas, es que la administracién de ambos sectores
toma la decisién de implementar herramientas de prevencion y detecciéon que vayan mas alla
de los sistemas de control interno implementado por estas instituciones. Debido a que la
actividad principal de estas es proporcionar servicios y productos financieros, el nivel de
riesgo es aun mas alto por lo que las entidades optan por incorporar lineas de denuncia,
programas antifraude, realizar auditorias internas y externas direccionadas a diferentes
areas, con la finalidad de lograr en lo minimo la exposicion de estos entes frente al riesgo de
fraude (André y Gutiérrez, 2017).

Del mismo modo Rubio-Rodriguez et al. (2021) recalcan la importancia de incluir
procesos de gestion en las entidades, y sefiala a la auditoria forense con un mecanismo
verdaderamente importante que ayuda a las cooperativas a analizar procedimientos
contables y administrativos con el propdsito de verificar que la informacion presentada sea
confiable y razonable, ademas, a causa de la nueva ola de tendencias tecnoldgicas que estan
viviendo diferentes sectores econdémicos alrededor del mundo, los autores sugieren la
implementacidn de recursos tecnolégicos a los procesos de auditoria forense, en primer lugar

para agilizar el tempo de ejecucion de las actividades y en segundo para seguir los comandos
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establecidos por expertos en la materia, permitiendo identificar indicios o cuestiones que al
ojo humano son dificiles de distinguir.
1.4.5 Normativa legal vigente

Prevenir el fraude constituye una serie de estrategias que en conjunto permiten
administrar eficientemente la posible manifestacion de hechos ilicitos. Por otra parte, detectar
este riesgo posibilita a la empresa identificar actos o eventos fraudulentos que ya hayan
sucedido o que estén siendo cometidos. Y al igual que los sistemas de control de interno
estos mecanismos de prevencién y deteccion deben adaptarse a la naturaleza del negocio y
mantenerse en constante mantenimiento con el fin de evitar deficiencias en los mismos. Ahora
bien para que estos instrumentos funcionen adecuadamente deben regirse y cumplir con la
legislacion de cada pais y acorde al tipo de organizacion (Hazami-Ammar, 2019).

Normas Ecuatorianas para un Buen Gobierno Corporativo

Durante el afio 2020 la Superintendencia de Companiias, Valores y Seguros emitié las
disposiciones SCVS-INC-DNCDN-2020-0013, en donde se manifiesta el deseo de que las
organizaciones en Ecuador puedan adoptar practicas que fortalezcan su gobierno
corporativo, mediante la aplicacion de siete principios: Derecho de los accionistas y trato
igualitario, la junta general o la asamblea de accionistas, el directorio, gobierno familiar,
arquitectura de control, transparencia e informacion financiera y no financiera y medidas para

mitigar la corrupcion empresarial (Deloitte, 2020).

Cdédigo Organico Monetario y Financiero

La normativa legal es importante para lograr regular a cualquier tipo de organizacion
sobre todo a las entidades que pertenecen al sector financiero es por esta razén que se creé
el Codigo Orgénico Monetario y Financiero el cual fue emitido por la Asamblea Nacional del
Ecuador el 12 de septiembre del 2014, en este estatuto se establecen politicas, regulaciones,
normas con el objeto de controlar y supervisar los sistemas monetarios y financieros asi como
también al sector de valores y seguros del Ecuador (Codigo Organico Monetario y Financiero,

2014).
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Resoluciones emitidas por la Superintendencia de Economia Popular y Solidaria

Con el objeto de mantener bajo control las operaciones realizadas por las entidades
del sector popular y solidario, la Ley concede a La Superintendencia de Economia Popular y
Solidaria la potestad y facultad de supervisar y autorizar las actividades financieras de dichas
instituciones, asimismo, asegurar la estabilidad econdémica y operacional de las entidades,
conceder personalidad juridica, sancionar y emitir normativa general. Por otra parte la Ley de
Economia Popular y Solidaria exhorta a las instituciones a cumplir a cabalidad con las
regulaciones y requerimientos establecidos por los respectivos organismos de control (SEPS,
s/f-a).

Normas Internacionales de Auditoria (NIA)

Las Normas Internacionales de Auditoria o mas conocidas como NIA son pautas
creadas por el International Accounting Standars Board (IASB) con el propdsito propiciar a
los profesionales en el campo de la auditoria en todo el mundo una guia en donde se plantea
el objetivo, alcance, reglas y requerimientos para llevar a cabo la ejecucién de su trabajo
como auditor, de forma que todo el proceso se realice de acuerdo a los principios relacionados
al tratamiento de informacion financiera en una entidad (L6pez y Minguillén, 2016).

Normas ISO

La Organizacion Internacional para la Estandarizacion o International Organization for
Standardization conocidas por sus en inglés (ISO) es el ente cualificado de elaborar Normas
a través de varios comités que integran dicha federacion, estos documentos se han extendido
a todo el mundo siendo implementadas en diferentes sectores econdmicos, ademas, esta
normativa es accesible para cualquier usuario, con el fin de conocer los criterios que puedan
ser empleados en las organizaciones para asegurar la consecucion de los objetivos (Nufiez,
2007).

Cabe mencionar que son varias las normas ISO que orientan a la gestion de riesgos
de fraude entre ellas la ISO 27001-Sistemas de Gestion de la Seguridad de la Informacién,

ISO 3100-Administracion y Gestion de Riesgos, ISO 37001-Sistemas de gestidn anti soborno



34

y la I1SO 9001-Sistemas de Gestibn de la Calidad (International Organization for

Standardization [ISO], s/f).

Tabla b

Normas ISO

Norma ISO

Descripcién

ISO 9001
Sistemas de Gestion de la
Calidad

Se enfoca en cuatro aspectos principales: proporcionar
bienes y servicios de calidad, elevar el grado de satisfaccion
del cliente, resolver de forma dinamica la aparicién de
riesgos y mostrar conformidad con respecto a los requisitos
establecidos para la gestion de calidad. Ademas consta de

siete importantes principios (ISO, 2016).

ISO 27001
Sistemas de gestion de seguridad

de la informacién

Facilita requisitos para los sistemas de gestién de seguridad
de la informacion, a través de su aplicacion permite
gestionar la seguridad de la informacion financiera, datos
confidenciales proveniente de terceros y derechos de autor

(1SO, 2013).

ISO 3100
Administracién y Gestion de

Riesgos

De acuerdo con I1SO (2018) la gestién de riesgos es parte
principal de la administracion e imprescindible para la toma
de decisiones, para ello se deben considerar los siguientes
pasos para evaluar los riesgos:
1. Identificacion del riesgo: el propésito es determinar
riesgos que impidan el logro de los objetivos.
2. Analisis del riesgo: entendimiento de la naturaleza,
caracteristicas y nivel de riesgos identificados.
3. Valoracion del riesgo: comprende la comparacion de
resultados entre el andlisis de riesgos y los
requerimientos establecidos para los riesgos con el
objeto de determinar la respuesta mas adecuada a

la situacion.

ISO 37001

Sistemas de gestion antisoborno

Su aplicacién se encuentra direccionada especificamente a
la gestién de riesgos de soborno proporcionando pautas que
permitan a las organizaciones mejorar la efectividad de sus
sistemas antisoborno para logra prevenir, detectar, disuadir
y combatir dichos actos (1ISO, 2016).

Nota. Adaptado de Internacional Organization for Standardization
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Capitulo 2
Marco metodologico
2.1 Tipo de investigacion.

La investigacion fue efectuada de acuerdo a los lineamientos de una investigacion de
tipo descriptiva con enfoque cuantitativo, considerando que la investigacion de tipo descriptiva
busca puntualizar de forma pormenorizada las caracteristicas en torno al objeto de estudio y
a la situacion del mismo (Guevara et al., 2020). Por otro lado, se orientd la investigacion a
través del enfoque cuantitativo, ya que, permite recolectar informacién que facilita la medicion
de las variables de estudio, y posteriormente a través de técnicas e instrumentos de
procesamiento de datos permite realizar un andlisis de la informacién recolectada (Fresno,
2019).

A partir de este enfoque en el presente trabajo de titulacion aplicar la metodologia de
tipo descriptiva, puesto que, se estudio a detalle las variables de estudio, en primer lugar, el
fendmeno del fraude y en segundo los sistemas de control interno del sistema financiero en
el periodo 2021. Por otra parte, se baso en un enfoque cuantitativo debido a que se obtuvo
los resultados a través de la aplicacion de la encuesta y particularmente del cuestionario,
luego dicha informacién se analizé y representé numéricamente con la ayuda de la estadistica
descriptiva.

2.2 Método de investigacion.

Para el estudio se utilizé el método de investigacion deductivo, en vista de que, a partir
de supuestos generales obtenidos de la revision de literatura y del empleo del cuestionario
con respecto al fraude y a la aplicabilidad de los sistemas de control interno en las
cooperativas de ahorro y crédito se determind particularmente ciertas caracteristicas que
permitieron conocer la realidad de las variables de la investigacion, ademas, de conocer a
fondo el campo de estudio.

De acuerdo con Rodriguez (2020), el método deductivo plantea conclusiones

generales basadas en supuestos y premisas provenientes de teorias, principios, leyes e
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hipétesis que permiten conocer la realidad en particular de determinado caso de estudio, es
decir, que la investigacion se encamina desde lo general a lo particular.
2.3 Disefio de lainvestigacién.

Considerando el tipo y método de investigacion empleado se aplicd un disefio no
experimental transversal, es decir, que la variable del riesgo de fraude y el sistema de control
interno se analizaron durante el lapso del afio 2021 y sumando a ello ninguna de estas fue
sujeta a manipulacién, en otras palabras, no se podia ejercer control sobre el grado de
ocurrencia de este fendmeno ni el nivel de aplicabilidad o eficiencia de los controles dentro
de las cooperativas de ahorro y crédito, dando paso al estudio de las diferentes metodologias
aplicadas en estas instituciones para gestionar dichas amenazas. Ademas, debido a que el
estudio consta de respaldo te6rico para la investigacion se tomé en consideracion emplear
un tipo de investigacion descriptiva, ya que, se busc6 reunir datos relacionados
particularmente con el riesgo de fraude y la efectividad del sistema de control implementado
en las entidades sujetas a estudio.

Para tal efecto Arispe Alburqueque etal. (2020) recalca que, una investigacion
transversal descriptiva hace referencia a la caracterizacion y medicion de las variables de
estudio, de manera que, se realice una descripcién de cada aspecto en relacion a la poblacion
sujeta a estudio, la ubicacién geogréfica, la naturaleza de la organizacion, entre otros, esto
con el fin de que el estudio realizado se lleve a cabo de forma minuciosa y permita profundizar
y analizar mas detenidamente todos aquellos resultados fruto de la medicion realizada a las
variables de investigacion.

2.4 Poblacién.

En palabras de Perez et al. (2020), la poblacion “es el conjunto total de unidades de
analisis al cual vamos a estudiar” (p. 229); en otras palabras, todos aquellos sujetos o
individuos asociados con el objeto de estudio.

Para la investigacion se recabo informaciéon de la base de datos de la
Superintendencia de Economia Popular y Solidaria, de la cual se obtuvo como poblacién de

estudio 31 cooperativas de ahorro y crédito ubicadas en provincia de Loja, para la seleccion
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de estas entidades se considerdé que se encuentren en estado activo desarrollando sus
actividades financieras durante el afio 2021, asimismo, contar con un registro y autorizacion
por parte de la Superintendencia de Economia Popular y Solidaria. Por otra parte, para la
aplicacion del instrumento de recoleccion de informacion se considerd llevar a cabo el
cuestionario a toda la poblacion descrita en la tabla 7.

A continuacion, se presenta una tabla con el detalle de la segmentacién de las
cooperativas:

Tabla 6

Segmentacion de cooperativas de ahorro y crédito

Segmento Activos (USD)
1 Mayor a 80'000.000,00
2 Mayor a 20°000.000,00 hasta 80°000.000,00
3 Mayor a 5’000.000,00 hasta 20°000.000,00
4 Mayor a 1’000.000,00 hasta 5°000.000,00

Mayor a 1’000.000,00

Cajas de ahorro, bancos y cajas comunales

Nota. Adaptado de Superintendencia de Economia Popular y Solidaria [SEPS],

(2015 ).

En latabla 7 se presenta a detalle cada una de las entidades sujetas a estudio durante
el afio 2021:

Tabla 7

Poblacion de estudio

N° Denominacién Cantén Segmento

Cooperativa de Ahorro vy
1 Crédito Padre Julidn Lorente Loja Segmento 1
Ltda

Cooperativa de Ahorro vy
2 Crédito Obras Publicas Loja Segmento 4

Fiscales de Lojay Zamora

Cooperativa de Ahorro vy
3 o Catamayo Segmento 4
Crédito Catamayo




Cooperativa de Ahorro 'y

4 Crédito Educadores De Loja - Loja Segmento 2
Cacel Ltda.
Cooperativa de Ahorro 'y

5 Crédito  Vicentina  Manuel Loja Segmento 1
Esteban Godoy Ortega Ltda
Cooperativa de Ahorro vy

6 Crédito de la Pequefa Loja Segmento 2
Empresa Cacpe Loja Ltda
Cooperativa de Ahorro vy

7 o ) Loja Segmento 3
Crédito Cristo Rey
Cooperativa de Ahorro vy .

8 o . N Loja Segmento 5
Crédito Hospital Militar
Cooperativa de Ahorro vy

9 Crédito 29 de Enero Chaguarpamba Segmento5
Chaguarpamba
Cooperativa de Ahorro vy

10 o Saraguro Segmento 4
Crédito las Lagunas
Cooperativa de Ahorro vy

11 Crédito Servidores Loja Segmento 4
Municipales de Loja Ltda
Cooperativa de Ahorro 'y

12 Crédito de la Microempresa Loja Segmento 3
Fortuna
Cooperativa de Ahorro vy
Crédito de la Céamara de

13 ) Macara Segmento 4
Comercio de Macara
Cadecom
Cooperativa de Ahorro vy

14 Crédito Semilla del Progreso Saraguro Segmento 4
Ltda
Cooperativa de Ahorro vy

15 Crédito de la Cémara de Gonzanama  Segmento 4
Comercio de Gonzanama
Cooperativa de Ahorro

16 ) Gonzanama Segmento 3
Crédito Gonzanaméa
Cooperativa de Ahorro )

17 o ) Quilanga Segmento 4
Crédito Quilanga Ltda
Cooperativa de Ahorro i

18 Espindola Segmento 5

Crédito San José - Airo
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Cooperativa de Ahorro

19 o Puyango Segmento 5
Crédito 23 de Enero
Cooperativa de Ahorro vy .
20 o o Loja Segmento 3
Crédito Crediamigo Ltda
Cooperativa de Ahorro vy
21 . . Calvas Segmento 5
Crédito Cariamanga Ltda
Cooperativa de Ahorro vy .
22 ] ] Loja Segmento 5
Crédito Santiago Ltda
23 Cooperativa de Ahorro vy
Crédito de la Pequeia vy
) Macara Segmento 5
Mediana Empresa Coopymec-
Macara
24 Cooperativa de Ahorro vy
o Saraguro Segmento 4
Crédito Saraguros
25 Cooperativa de Ahorro vy _
Loja Segmento 4
Crédito Solidaria Ltda
26 Cooperativa de Ahorro vy _
] ] ) Loja Segmento 4
Crédito Vilcabamba Cacuvil
27 Cooperativa de Ahorro vy
) ) Saraguro Segmento 4
Crédito El Comerciante Ltda
28 Cooperativa de Ahorro vy
. . ) ) Saraguro Segmento 4
Crédito Inti Wasi Ltda Inticoop
29 Union de Cooperativas de
Ahorro y Crédito de la Loja No Aplica
Provincia de Loja Unicoop
30 Cooperativa de Ahorro vy
Crédito Economia del Sur Saraguro Segmento 4
Ecosur
31 Red de Entidades Financieras
Solidarias y Equitativas Loja No Aplica

"Refse"

Nota. Adaptado de Superintendencia de Economia Popular y Solidaria [SEPS] (2021)

2.5 Técnicas e instrumentos de recolecciéon de datos.

39

Para recolectar y analizar la informacion del objeto de estudio fue necesario aplicar

técnicas e instrumentos de recoleccidon de datos, puesto que, es primordial el uso de estas

herramientas durante la investigacion, segin Monroy y Nava (2018) las técnicas son

procedimientos que permiten acopiar, procesar y posteriormente analizar los datos obtenidos
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provenientes de fuentes primarias o secundarias, mientras que los instrumentos por su parte
funcionan como complemento para la aplicacion de dichas técnicas de investigacion (Baena,
2017).

Es por ello que la técnica utilizada en la investigacion fue la encuesta, que desde el
punto de vista de Garcia (2016) tiene como propdsito recolectar informacion a partir de la
obtencion de respuestas de un grupo de preguntas que fueron elaboradas dentro de un
cuestionario, el cual de acuerdo con Fresno (2019) es un instrumento empleado para la
recoleccién de datos en investigaciones cuantitativas principalmente en donde se aplica
técnicas como la encuesta, esto con el objetivo de que el investigador retna informacion
elemental que facilite la descripcién con respecto al objeto de estudio.

El cuestionario que se estructurd cuenta con tres bloques, los cuales se detallan en la
siguiente tabla:

Tabla 8

Estructura del cuestionario

Bloque No de preguntas Descripcién

Informacién que se recopild
acerca de la naturaleza o
Informacién general Comprende ocho preguntas segmento al que pertenece la
entidad, la ubicacién geogréfica

y categoria.

Facilit6 la recopilacion de

_ informacion sobre el sistema de
Sistema de control )
) Comprende once preguntas control implementado en las
interno ] N
cooperativas para mitigar el

riesgo de fraude.

Permiti6é identificar los
diferentes instrumentos
implementados en las

Gestion del riesgo . o
Comprende trece preguntas cooperativas de ahorro y crédito
de fraude o .
de la provincia de Loja para

prevenir y detectar el riesgo de

fraude.
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En cuanto al cuestionario este contdé con 32 preguntas enfocadas a recolectar
informacion general de la empresa, de los sistemas de control interno que aplican y sobre la
gestion del riesgo de fraude, dicho instrumento se encuentra a detalle dentro del apéndice A.
Con respecto al método de valoracion se tomé como referencia la conocida escala de Likert,
la cual es una técnica que tiene como proposito valorar el grado de respuesta que emite un
individuo sobre determinado tema de estudio. Para ello utiliza un una escala que consta de
varias opciones de respuesta, usualmente se constituye por una opcion neutral, dos
afirmativas y dos negativas (Martinez Mediano, 2014). A continuacioén, se detallan las escalas
de medicién empleadas, la primera orientada a medir el grado de acuerdo o desacuerdo:

5. Totalmente en desacuerdo
4. Desacuerdo
3. Nide acuerdo ni en desacuerdo
2 De acuerdo
1. Totalmente de acuerdo
La segunda a medir el nivel de frecuencia:
5. Siempre
4. Casisiempre
3 Algunas veces
2 Muy pocas veces
1 Nunca

Cabe recalcar que el cuestionario fue aplicado al Gerente General de las cooperativas
de ahorro y crédito, con ciertas excepciones el instrumento se aplicé al Jefe de Agencia o al
Gerente subrogante de cada institucion, asimismo, es importante mencionar que el
cuestionario fue elaborado por el investigador y validado por docentes expertos en la materia
quienes pertenecen a la Carrera de Contabilidad y Auditoria.

De igual forma, como parte del fundamento tedrico para la elaboracion del instrumento
se consider6 como referencia para el planteamiento de las preguntas informes realizados por

parte de la Asociacion de Examinadores de Fraude Certificados (ACFE) y de las firmas
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auditoras PriceWaterhouseCoopers (PWC) y Deloitte, puesto que, dichos estudios se enfocan
en tratar temas relacionados con el riesgo del fraude y la gestidon de este. En la siguiente tabla
se detalla la estructura del instrumento de recoleccion de informacion.

2.6 Técnicas de procesamiento de datos

Para el andlisis y procesamiento de datos se empled la estadistica descriptiva, puesto
gue, su principal objetivo es resumir, analizar y preparar informacién de un conjunto de datos
(Feria Avila et al., 2019).

Para ello se utilizé el programa de Microsoft Office Excel el cual permitié tabular la
informacion recolectada a través de tablas y presentar la informacion mediante graficos
estadisticos, todo esto con el fin de analizar e interpretar puntualmente los aspectos en torno
al fenémeno del fraude y los sistemas de control interno en las cooperativas de ahorro y
crédito.

2.7 Validez del instrumento

Para la elaboracion del cuestionario se tom6 como referencia trabajos realizados por
dos firmas auditoras Deloitte y PWC, de igual forma, de la Asociacién de Examinadores de
Fraudes de los Estados Unidos (ACFE) y la Secretaria de la Funcién Publica, asimismo, de
especialistas en la materia quienes desarrollaron trabajos como: The effect of fraud in risk
management in not-for-profit organizations por Type-F Kummer, Kishore singh y Peter Best;
The Impact of Internal Activities on Financial Performance of Tertiary Institutions in Nigeria
por Ndifon Ejoh y Patrick Ejom; y, Fraud awareness survey of private sector in Indonesia por
Sylvia Veronica Siregar y Bayu Tenoyo. Recalcando que todo el instrumento fue previamente

validado por docentes expertos en el tema de la carrera de Contabilidad y Auditoria.
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Capitulo tres
Analisis y discusioén de resultados
3.1 Anélisis de resultados
En el presente capitulo se analiza y discuten los resultados obtenidos de la aplicacion
de la encuesta a los gerentes de las 31 Cooperativas de Ahorro y Crédito de la Provincia de
Loja que ejecutaron sus actividades financieras durante el afio 2021. Resultados que se
presenta en el siguiente orden: informacion de las instituciones, del sistema de control interno

y de la gestion que se ejecuta para prevenir, detectar y disuadir el riesgo de fraude.

3.1.1 Informacidn general de la institucion.

La presente seccion busca recopilar la informacién general de las entidades, basadas
en aspectos como: afios de operacion, edad promedio, género de sus colaboradores, nivel
de estudio de los representantes, ademas, conocer si fueron victimas de algun delito
economico en los ultimos afos.

Figura 2

Afios de inicio de actividades

63%
0,
25% ’ 13% '

De 0 a 20 afios De 21 a 30 aios Mas de 30 afios

De acuerdo con la figura se puede determinar que, el 63% de las Cooperativas de
Ahorro y Crédito se encuentran laborando alrededor de 20 afios dentro del mercado
financiero, notandose que la mayoria de estas entidades lleva ejecutando sus actividades
durante varios afios, por lo tanto, su sistema de control interno no puede ser vulnerado con
facilidad pues con el tiempo han llegado a conocer como funciona el entorno, no obstante,
aguellas instituciones que cuentan con mayor trayectoria, es decir, el 13% suelen desarrollar

controles mas puntuales y efectivos.
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Sin embargo, aunque conocen mas a detalle el ambiente laboral se vuelve igual de
complicado adaptarse a los constantes cambios, razén por la cual, es importante que estas
entidades busquen mejorar constantemente su sistema de control para evitar que se vuelvan
obsoletos, dado que, con el surgimiento de nuevas tecnologias son un blanco facil para los
delincuentes financieros.

Ahora bien, aunque los afios de labor de una entidad permiten conocer mejor la
estructura de esta, el nimero de sus colaboradores es un factor puntual, puesto que, son los
recursos mas importantes dentro de una institucion.

Tabla 9

Numero de empleados

Numero de empleados Total Mujeres Total Hombres

331 198 133

De acuerdo con los resultados obtenidos se puede evidenciar que el personal de las
Cooperativas de Ahorro y Crédito en su mayoria se encuentra constituido por mujeres,
aungue algunas en donde se encuentra parcialmente equilibrado el personal entre hombres
y mujeres. De aguello se puede precisar que, varias instituciones tratan de ser inclusivas y
han comenzado a incorporar staff femenino por sobre el masculino, demostrando asi, que
cuestiones como la maternidad no representan un impedimento para realizar actividades
laborales dejando de lado estereotipos tratando de mantener un balance en la fuerza laboral.

Otro punto a tratar y que se debe considerar primordial es la edad del personal, ya
gue, este elemento funciona como indicador para detectar las posibles banderas rojas.

Figura 3

Edad promedio del personal en la institucion

71%
29%

Entre 21 y 40 aiios Entre 41y 60 aiios
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Considerando esta premisa conocer la edad del personal es de suma importancia para
las cooperativas, de acuerdo con la gréfica mas del 50% de las entidades estd compuesta
por trabajadores cuyas edades oscilan entre los 21 y 40 afios, mientras que, el 29% se
compone de personal cuya edad se encuentra entre los 41 a 60 afios. Pese a que la mayoria
de los colaboradores son poco experimentados y mas propensos a que su comportamiento
cambie drasticamente, conocen mejor el mundo tecnoldgico, a pesar de ello, las instituciones
deben mantenerse alertas porque pueden verse involucrados tanto en la pronta gestién de
posibles amenazas como en el cometimiento de delitos cibernéticos.

KPMG (2016) afirma que la edad de los posibles defraudadores es desde los 35 a 55
aflos, dado que, su formacion académica y personal los vuelve capaces de controlar
instantdneamente una situacion y asi lograr encubrir aquellas actividades ilicitas.

Figura 4

Género del gerente

71%
29% ’

Femenino Masculino

Los resultados arrojados durante la recoleccién de informacién revelan que, en la
provincia de Loja el 71% de las Cooperativas de Ahorro y Crédito cuentan con un
representante de género femenino, destacando que aquellos pensamientos prejuiciosos
hacia a la mujer estan siendo quebrantados, y poco a poco, son ellas quienes estan
asumiendo cargos igual de relevantes dentro de una institucion, y no como ocurria hace varios
afios en donde los hombres eran quienes ocupaban cargos de mayor jerarquia.

Conforme a lo presentado por KPMG (2016) en su mayoria son los hombres quienes
cometen actos delictivos debido al cargo e informacion de la que son responsables, no
obstante, y de acuerdo a lo planteado por la misma firma auditora plantea que el modus

operandi de estos delincuentes financieros suele ser en grupo, por lo que no se descarta la
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idea que las mujeres sean parte de un grupo que busque infringir la estructura de la
organizacion.
Figurab

Nivel de formacion del gerente

57%

29%

14%
Estudios de nivel Estudios de nivel Estudios de nivel
universitario maestria Doctorado (PHD)

Se puede observar en la figura 5 que el 57% de los gerentes cuenta con estudios de
nivel universitario, mientras tanto, el 14% de estos adquiri6 un doctorado o PHD, lo que
demuestra que la mayoria de las organizaciones busca que su fuerza laboral mantenga cierto
nivel de formacién académica con respecto al cargo que desempefian y en funcién del tipo
de informacién que deben tratar; por esta razon, la formacion académica funciona como arma
de doble filo, por una parte, si se utiliza de forma adecuada puede guiar a la organizacion al
cumplimiento de los objetivos, mientras que, si se usa la informacién con fines delictivos, lo
mas probable es que la organizacion ademas de perder la confianza de sus usuarios incurra
en cuantiosas pérdidas econdémicas.

Pues si el representante de la entidad obtuvo un titulo universitario, puede contar con
las bases tedricas para ejercer sus actividades principales dentro de la organizacion, a
diferencia de aquel que obtuvo titulos de nivel superior que sera aun mas basto en
conocimiento, pues, estos campos forjan a los profesionales mas alla de los pilares
fundamentales que necesitan de acuerdo al &rea de trabajo, por lo que, sera mas sencillo
utilizar medios para encaminar a la organizacion hacia el éxito o en su defecto para perpetrar

con mayor facilidad crimenes financieros.
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Figura 6

Indicios de fraude en los tres Gltimos afios
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En este caso del total de entidades analizadas el 14% ha sido victima del riesgo de
fraude debido a la falta de sistemas de control eficientes y eficaces, no obstante, es alentador
saber que en su mayoria este sector ha tratado de hacer frente a los diferentes riesgos,
considerando que la crisis sanitaria fue uno de factores que perjudic6 notablemente a la
mayoria de las empresas durante los afios 2020-2021.

Para lograr combatir de mejor forma el riesgo de fraude es imprescindible comprender
el entorno y sus riesgos, con el fin de entender la causa del cometimiento de actividades
ilegales, determinando cuéles fueron las partes vulneradas, cémo se llegdé a perpetrar el
crimen y quién fue el defraudador, de esa forma la entidad sera capaz de enfrentar este riesgo
de forma mas efectiva y oportuna, y a futuro implementar un sistema de control mas solido,

capaz de detectar a tiempo particularidades relacionadas con los delitos econémicos.
Figura 7

Delitos econdmicos cometidos
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Apropiaciéon indebida No Aplica
De este modo del grupo de entidades analizadas y que fueron victimas del riesgo de

fraude, el 12,50% indica que el tipo de delitos cometidos fue la apropiacion indebida de
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activos, segun Koomson etal. (2020) este tipo de actividades fraudulentas aumenta
drasticamente alcanzando un 89% de casos por dia, esto sucede porque en la mayoria de
situaciones estos actos son cometidos por miembros de las propias organizaciones, por lo
gue es mucho mas facil tener acceso a los diferentes recursos financieros, intelectuales y
materiales. Cabe recalcar que este esquema de fraude no se da Unicamente con relacién a
la obtencion de recursos financieros sino también hace referencia al uso inadecuado de
activos de la organizacion.

Por ejemplo, tienden a utilizar equipos y software de la organizacion para infiltrar virus
o troyanos, que tienen como finalidad operar desde la red insertando un documento o link, en
donde se suele adherir informacién maliciosa que se hace pasar por legitima, de modo que,
si el personal habilita dicha informacion, estd dando consentimiento para que el perpetrador
pueda ingresar al conjunto de informacién, obteniendo asi datos clasificados y confidenciales,
para posteriormente venderla o extorsionar a la institucion, ya que, son datos sumamente

importantes tanto asi que Unicamente los trabajadores de la organizacion suelen conocer.
Figura 8

Tipo de defraudadores

87,507

12,50%

Personal interno No Aplica

Como resultado se observa en la figura 8 que el 12,50% de las entidades analizadas
sufrié de delitos econdmicos perpetrados por personal interno de la institucion, he aqui un
claro ejemplo de que sin importar que esta persona pertenezca a la institucion es capaz de
infringir la ley independientemente de las consecuencias, esto no significa que personas
externas a las instituciones no intervengan en este tipo de actos delictivos, mas bien suelen
trabajar en conjunto de forma que estas consigan la informacién para que el personal externo
se encargue de ejecutar diferentes técnicas para causar dafios representativos a las

entidades.
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Desde el punto de vista de Koomson et al. (2020) el personal que pertenece a las
organizaciones se hace cargo de entender el funcionamiento de la misma identificando cuéles
son las partes mas fragiles para atacar, ademas de contar con experiencia por los afios de
labor en la institucién facilitando al perpetrador determinar el momento exacto para extraer
informacion valiosa, inclusive, KPMG (2016) destaca que, a través de un estudio que el 65%
de los criminales financieros suelen pertenecer a la organizacién que esta siendo atacada.
3.1.2 Instrumentos aplicados para gestionar el riesgo de fraude.

En el presente apartado se analizan los resultados obtenidos de la aplicacién de la
encuesta, en relacién con los instrumentos o herramientas que adoptaron las cooperativas
durante el afio 2021 para mitigar el riesgo de fraude, sobre todo considerando la dificil
situacion gue vivié el pais en general durante estos dos Ultimos afios.

Figura 9

Realizacion de auditorias

B TA= Totalmente de acuerdo
DA= De acuerdo

D= En desacuerdo

37,50%

12,50%

TA DA D

Un dato alarmante es que algunas entidades aun no consideren que los
procedimientos de auditoria son cruciales para examinar el tratamiento de cuentas o
transacciones, de acuerdo con la figura 9 el 12,50% de las entidades no esta de acuerdo con
la planificacion de los procedimientos de auditoria considerando que estos pueden evitar
pérdidas como la credibilidad institucional y considerables sumas de dinero.

De las estadisticas presentadas, se observa que, el 87,50% de las Cooperativas de
Ahorro y Crédito de la provincia de Loja programan dichos procedimientos para evaluar las
diferentes transacciones que la empresa estad realizando para puntualizar potenciales

amenazas o mejorar significativamente parte de algun proceso, de manera que, se vuelva
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solido y lo suficientemente resistente a ataques provenientes del entorno o de la propia
organizacion.

A esto Handa et al. (2019), recalcan que el apoyo de la auditoria a la administracion
se ha convertido en una pieza clave, dado que, el informe que se emite, pormenoriza todos
aquellos aspectos importantes encontrados en la institucion facilitando la deteccién de
falencias presentes, permitiendo a la entidad tomar accion para mejorar las partes
vulnerables. Es por esa razén que las entidades deben optar por planificar este tipo de
actividades con la finalidad de evitar la ocurrencia de fraudes de cualquier indole y de esa
forma mantener la operatividad de la organizacion.

Figura 10

Implementacién de controles

Rotaciones de trabajo
Salvaguardias fisicas
Uso de autorizaciones
Vacaciones obligatorias

Separacion adecuada de funciones
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De acuerdo con la figura 10, los controles mas utilizados dentro de las cooperativas
son las vacaciones obligatorias, las salvaguardias fisicas y la separacion de adecuada de
funciones, representando un 62,50%, 50% y 75% respectivamente, mientras que, con menor
frecuencia el 75% de las instituciones realiza la rotacion de puestos de trabajo. Ahora bien,
esto determina la regularidad con la que son implementadas ciertas herramientas de control
para detectar irregularidades. Esto a su vez funciona como una forma para evaluar el
comportamiento de un miembro, ya que, estos aspectos son sefiales de alerta para una
empresa permitiendo identificar si el empleado encaja o no en el perfil de un posible

defraudador.
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Por otra parte, es importante notar que con menor frecuencia la rotacion de puestos
de trabajo y el uso de autorizaciones son otras medidas utilizadas por el sector cooperativo,
en el caso de la separacién de funciones permite asignar adecuadamente las diferentes
actividades operativas de acuerdo con las capacidades y conocimiento del area, evitando asi
duplicar u omitir actividades, ademas de, prevenir la saturacién de trabajo aumentando los
niveles de estrés debido a la carga laboral.

Por ello en los dltimos afios varias instituciones han comenzado a estudiar el riesgo
de fraude de manera mas profunda con la finalidad de conocer a detalle los factores que
influye en la ocurrencia de este, es por esto que, dadas las circunstancias la ACFE ha
realizado estudios en varios paises y sectores economicos analizando el perfil del
defraudador, banderas rojas y la implementacion de controles. Pues bien, en sus estadisticas
hace hincapié en que la implementacion de estas herramientas funcionan como indicadores
proporcionando a la entidad financiera pautas para mantener una constante evaluacion de
procesos operativos, y asi, monitorear tanto a los colaboradores como al flujo de procesos
(Asociacion de Examinadores de Fraude Certificados [ACFE], 2020).

Figura 11

Técnicas de analisis de datos

H DA= De acuerdo
H NA= Ni de acuerdo ni en desacuerdo

i TD= Totalmente en desacuerdo

12,50%

DA NA TD

En cuanto a las estadisticas obtenidas de la figura 11 se puede determinar que el
37,50% de las Cooperativas de Ahorro y Crédito emplean técnicas de andlisis de datos, como

se puede observar alrededor del 40% considera importante contar con metodologias que
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faciliten y proporcionen informacion de forma rapida y confiable, de forma que, la institucion
pueda evaluar la situacion a tiempo y analizar qué medidas deberia tomar.

Lo alarmante del caso es que mas del 50% de las entidades hayan contestado que
ignoran esta situacion, sin embargo, estos errores son a menudo cometidos por todo tipo de
organizaciones, no obstante, al ser una entidad financiera, en sus manos se encuentran
recursos indispensables como el dinero, por lo tanto, es imprescindible utilizar de forma
constante técnicas que faciliten determinar ciertas particularidades relacionadas con el
fraude.

Zurdo et al. (2018) sefialan que, debido al auge de la tecnologia estas herramientas
se han convertido en ejes principales para el sector financiero, esto se debe a que las
instituciones han comenzado a trabajar conjuntamente con técnicas de andlisis como la
mineria de datos o big data e inclusive con aquellas compafiias denominadas Fintech, que
se encargan de mejorar y automatizar los servicios financieros, ademas de, facilitar la
adecuada gestion en varias areas de las entidades proporcionando informacién de manera
oportuna.

Figura 12

Prevencion del riesgo de fraude

B TA= Totalmente de acuerdo

M DA= De acuerdo
NA= Ni de acuerdi ni en desacuerdo
D= En desacuerdo
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Se observa en la figura 12 que el 62,50% de las entidades esta de acuerdo con
diversificar sus sistemas contables y a su vez implementar mecanismos para prevenir el
temido riesgo de fraude. Debido a los diferentes cambios tecnoldgicos las organizaciones en
todos los sectores hoy por hoy adaptan sus operaciones a la llamada era tecnolégica; sin

embargo, el adaptarse orillan a las entidades a aplicar controles mas avanzados impidiendo
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gue las personas involucradas vulneren a la entidad debilitando sus sistemas de control
interno.

A pesar de los riesgos a los que se enfrentan el 25% respondié no estar de acuerdo
ni en descuerdo con respecto a esta afirmacion, es decir que, alrededor de la cuarta parte de
las entidades estudiadas ignora la gravedad del caso lo cual es alarmante, ya que indica la
falta de compromiso de los administradores, considerando que estas instituciones operan
directamente con efectivo.

Barrio (2019) sugiere adoptar diferentes mecanismos 0 estrategias disefiados
especificamente para prevenir este riesgo dentro de las diferentes areas, para posteriormente
gestionar de manera pronta y efectiva las posibles debilidades, evitando en lo mayor posible
el efecto negativo que causa esta amenaza a las organizaciones, es decir, tratan de reducir
al minimo las pérdidas tanto de efectivo como capital humano.

Figura 13

Deteccion del riesgo de fraude

B TA= Totalmente de acuerdo

B DA= De acuerdo
NA= Ni de acuerdo ni en desacuerdo
D= En desacuerdo
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En cuanto a los resultados obtenidos se determina que no todas las entidades estan
de acuerdo con respecto al cambio de los sistemas contables e implementacion de controles
para detectar particulares, en realidad el 37,50% esta totalmente de acuerdo con esta
afirmacion por lo que su sistema de control sera mucho més sélido que de aquellas que aun
no toman en consideracion estas acciones proactivas de deteccion de fraudes, en este caso
y aunque la cantidad es minima, el 12,50% de la poblaciéon de estudio opta por mantener
sistemas contables y de control por periodos prolongados, lo que provocara que se vuelvan

Obstelos y por consiguiente ineficientes.
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Incluso desde el punto de vista de Halbouni et al. (2016) expresan que el riesgo de
fraude al ser un crimen en constante cambio es necesario contar con un conjunto de
herramientas como los nuevos sistemas contables, actualizaciones o mejoras en las
funciones que proporcionan dichos sistemas, permitiendo identificar las diferentes actividades
ilicitas que se estén perpetrando en la institucion, de modo que, se minimice la probabilidad
de ser atacadas y como consecuencia evitar tener pérdidas cuantiosas tanto de recursos
financieros, materiales como intelectuales.

Figura 14

Medidas para gestionar el riesgo de fraude

Politica de denunciantes
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empleadas la mayor parte del tiempo, representando el 50%, puesto que, estos mecanismos
son utilizados como un primer filtro para identificar alguna falencia. No obstante, medidas
como las politicas, planes de control, implementacion de codigos de conducta y la realizacion
de evaluaciones son metodologias que se ejecutan algunas veces, representando el 75%,
50%, 62,50% y 50% respectivamente, estas cifras son inquietantes, dado que, en apartados

anteriores se traté la importancia de estos items y su aporte a la organizacion.
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Sin embargo, la ausencia de su aplicacion es una debilidad, ya que, estas forman
parte de una gestion adecuada, la supervision constante proporciona pautas para mejorar o
fortalecer ciertas areas o procesos de la empresa, la formacién brinda saberes a los miembros
de la organizacion para facilitar determinacion de particularidades y las politicas funcionan
como directriz dentro de la entidad guiando tanto a usuarios internos y externos para conocer
cudles son las decisiones que se deben tomar de acuerdo a los hechos presentados.

Deloitte (2020) ratifica que debido al vertiginoso cambio en el entorno y el sinniamero
de fraudes se han visto en la necesidad de estudiar a profundidad cudles son las medidas
mas utilizadas para combatir este fendmeno dando a notar como metodologias similares al
caso de estudio son las que se ejecutan en gran medida debido a los resultados y al facil
acceso, ademas, constituye un apoyo a los sistemas de control ayudando a medir el
compromiso de la institucion con respecto a la gestion de este riesgo, para asi, evitar pérdidas
significativas.

3.1.3 Factores que influyen en la determinacion del riesgo de fraude.

La gestién del riesgo de fraude va mas alla de conocer el tipo de instrumentos que
emplean para mitigar los efectos de este fenédmeno, en realidad, las entidades deben buscar
conocer y entender la situacibn que ha llevado a la empresa a caer en un evento
exorbitantemente desastroso, orillandola a defenderse de estos ataques; por lo tanto, en esta
seccion se contempla analizar todos aquellos aspectos que permitan entender la razén por
las que se dieron estas acciones. Para ello se examinara cuestiones relacionadas con los
indicadores personales, financieros y estructurales de una organizacion.

Figura 15

Evaluacion de la moral de los empleados
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De acuerdo a la figura 15 el porcentaje que mas llama la atencién es el nimero de
entidades que contesté no estar ni de acuerdo ni en desacuerdo, dado que, este alcanza el
37,50%, es decir, alrededor de la cuarta parte de las entidades ignora esta situacion, ya que
indica la falta de compromiso de los administradores con respecto a la entidad, considerando
gue las empresas son quienes resguardan el efectivo de los usuarios financieros por lo que
se deberian priorizar la evaluacién conductual de los colaboradores para conocer en su
totalidad la calidad de servicio que ellos prestan, incluso Cisneros et al. (2018) destacan su
importancia, ya que, esta encamina a la organizacién hacia un futuro lleno de oportunidades
y reduce en cierto grado el riesgo de varios crimenes financieros.

Por otra parte, el 62,50% de las Cooperativas de Ahorro y Crédito consideran
fundamental analizar el comportamiento de los empleados, ya que constituye uno de los
indicios para detectar el riesgo de fraude; debido a la relacién con los indicadores personales,
la conducta de un individuo y como este procede a realiza sus actividades es de vital
relevancia, ya que, todo esto radica en un conjunto de valores, moral y ética, que como
profesional y persona haya adquirido a lo largo de los afios; sin embargo, se puede notar que
existe una contraposicién con el resto de entidades analizadas ya que una parte no lo
considera importante.

Figura 16

Politicas de contratacién
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Verificacion de educacion 75%

Examen toxicolégico
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Verificacion de antecedentes penales y civiles 87,50% -
Verificacion de empleo pasado 50% _
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En cuanto a la figura 16 se observa que verificar antecedentes laborales, penales,
civiles, morosidad, su nivel de educacién y referencias, son requisitos indispensables para
ingresar a un puesto de trabajo dentro de las Cooperativas de Ahorro y Crédito, segun las
cifras recabadas la verificacion de empleos pasados y referencias que representan un 50%
respectivamente, pues son una forma de comprobar el nivel de desempefio de un individuo y
garantiza el grado de confiabilidad que se puede ejercer en estas personas para proveer
informacion importante.

En cuanto a la verificacién de antecedentes penales y civiles representa el 87,50% de
aplicabilidad siendo visto como un punto clave para conseguir un puesto de trabajo,
constituyendo la primera impresion que la empresa tendra de los futuros colaboradores,
asimismo, se puede evidenciar si la persona ha formado parte de actos delictivos o violentos;
en cuanto a la verificacion de crédito representa el 62,50%, requisito necesario al momento
de reclutar pues las necesidades financieras son unas de las razones principales por las
cuales el personal interno se ve en la necesidad cometer delitos y apropiarse de recursos
institucionales aceptando regalias a cambio de informacién privilegiada.

Finalmente, verificar el nivel de educacion se considera relevante para estas
organizaciones representando el 75% de los encuestados para poder asignar un puesto de
trabajo. Por otra parte, los exadmenes toxicolégicos son procedimientos que no se llevan a
cabo regularmente, aunque actitudes como el excesivo consumo de bebidas alcohdlicas y
sustancias ilicitas pueden perjudicar el desempefio y en consecuencias el funcionamiento de
la institucion.

Tal es la importancia de contar con este tipo de requerimientos que firmas auditoras
como Deloitte han tomado en consideracion estos aspectos para ser utilizados como una
metodologia que permita identificar y determinar de forma rapida posibles falencias que
afecten la continuidad de las operaciones financieras. Asimismo, dado que son estudios
realizados alrededor del mundo se puede visualizar un panorama mas amplio de como las

politicas de contratacion adecuadamente analizadas y receptadas, pueden constituir a futuro
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sencillos pasos para determinar errores graves cometidos y que consecuentemente tendran
repercusiones (Deloitte, 2021).

Figura 17

Efectos del riesgo de fraude
B DA= De acuerdo

B NA= Ni de acuerdo ni en desacuerdo

D= En desacuerdo
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De los resultados obtenidos en la figura 17 estos sefialan que dentro de las entidades
el 62,50% del personal no es conocedor de las consecuencias que trae consigo el
cometimiento de delitos financieros como el fraude, apropiacion indebida o corrupcion; es
preocupante, sobre todo para los usuarios, porque debido a la falta de comunicacién dentro
de la organizacién no todos los miembros conocen la situacion pues Unicamente es emitida
hacia los administradores. Lo mas alarmante es ver cdmo el 25% ni siquiera cree conveniente
comunicar este tipo de efectos, desafortunadamente, solo una entidad esta de acuerdo con
notificar a sus trabajadores las posibles consecuencias, considerando lo que este fenémeno
puede ocasionar hacia las personas y a la empresa.

Incluso varias organizaciones toman como referencia lo estipulado dentro del marco
COSO, en donde sefiala que, la comunicacién e informacion es un elemento prioritario dentro
de las empresas sin importar la naturaleza de la mismas, por esta razén, las instituciones
deben mejorar sus canales de comunicacién de forma fisica y virtual, de tal modo que, cada
uno de los miembros del personal pueda conocer a detalle todo tipo de informacién emitida
por las diferentes areas, entre ellas, aquellas particularidades y consecuencias relacionadas

con el fraude (COSO, 2017).
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Figura 18

Denuncia de actividades sospechosas

W DA= De acuerdo

37,50%
DA NA

De acuerdo a la figura 18, el 62,50% de las entidades analizadas esta de acuerdo en
gue dentro de las instituciones se pueden notificar a las respectivas autoridades en caso de
percibir ciertas particularidades que pongan en riesgo la puesta en marcha de las
Cooperativas de Ahorro y Crédito incluso por seguridad, los miembros al momento de realizar
la denuncia mantienen el anonimato del denunciante con el objetivo de evitar que los posibles
involucrados tomen represalias en contra del denunciante. Por otra parte, el 37,50% no esta
de acuerdo ni en desacuerdo, lo cual denota un nivel de desconfianza de los colaboradores
para con la empresa por lo que se vuelve dificil y comprometedor dar aviso de potenciales
amenazas.

Salvador (2017) sefiala que, adoptar canales de denuncia es indiscutiblemente
necesario, puesto que, es un método de facil acceso por lo que no solo empleados sino
también usuarios externos pueden realizar las denuncias, por lo tanto, adoptar este
mecanismo funciona como una herramienta para detectar irregularidades presentes

manteniendo oculta la identidad de la persona que logré identificar los delitos cometidos.
Figura 19

Politicas y mecanismos de denuncia

B DA= De acuerdo
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Las estadisticas en la figura 19 denotan principalmente que el 75%, de las entidades

analizadas estdn de acuerdo con mantener politicas y mecanismos de denuncia que
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involucren a todos los grupos de interés de forma interna o externa, razén por la cual, al igual
gue en apartados anteriores las entidades optan por contar con canales de comunicacion
efectivos y oportunos, de forma que, la informacion pueda ser notificada a todos los miembros
de la organizacion, no obstante, el 25% de estas entidades no esta de acuerdo ni en
desacuerdo con respecto a la afirmacién planteada indicando la falta de desconocimiento
tanto en la aplicacion como en la utilizacion de los canales de denuncia.

Para ello se emplea las palabras de Salvador (2017) quién recalca que, dado el sin
namero de casos de fraude implementar las lineas de denuncia es la forma mas éptima de
combatir el riesgo de fraude, este método al ser accesible para cualquier usuario, y mantener
el anonimato permite alertar a las autoridades u organismos de control sobre los hechos
sucedidos, razoén por la cual, se deberia mantener este tipo de herramientas, no Unicamente
como un método para detectar fraudes sino también como un medio de comunicacién
constante.

Figura 20

Delitos externos

B DA= De acuerdo

B NA= Ni de acuerdo ni en
desacuerdo
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De acuerdo a las estadisticas presentadas se puede observar que el 50% de las
cooperativas no se enfoca Unicamente en aquellos delitos provocados por usuarios externos
sino también consideran los delitos causados por los propios miembros de la institucion, ya

que, por lo general proviene de los mismos empleados considerando que estos conocen a
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detalle a la empresa; sin embargo, el 25% de las entidades esta de acuerdo en centrar su
atencion a la evaluacién de actos delictivos producidos por usuarios externos, dado que,
suelen conocer mejor el entorno adaptando artilugios que evadan los sistemas de control con
mayor facilidad.

Desde el punto de vista de Kazemian et al. (2019) recalcan que debido al sinnimero
de delitos financieros las organizaciones han determinado que estos actos pueden ser
perpetrados ya sea por personal externo o interno, en cualquiera de los casos lo que se busca
es obtener beneficios personales, generalmente grandes sumas de dinero, por esta razén,
las entidades deben concentrar su atencién en ambos grupos, la Unica diferencia es que, el
miembro de la organizacion sera mucho mas facil de evaluar y estudiar de cerca, mientras
gue, los usuarios externos son criminales sigilosos por lo que las instituciones deben estar
comprometidas a plantear controles fortalecidos.

Figura 21

Programas de cumplimiento y ética
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De los resultados obtenidos el 50% de las entidades considera que las instituciones
cuenten con un programa de cumplimiento y ética para gestionar todas aquellas practicas
delictivas, dado que, funcionan como guia o manual para direccionar el comportamiento de
los colaboradores. Por otro lado, se encuentra el 37,50% de la poblacion que sefiala no estar

de acuerdo con dicho programa; sin embargo, esta informacion es fundamental para una
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institucion financiera, puesto que, contiene todos aquellos valores y normas que funcionan
como cimientos para que una organizacion opere dia con dia.

Deloitte (s/f) enfatiza en la importancia de contar con un programa de cumplimiento y
ética, puesto hoy en dia el conjunto de valores, de la mano con la ética laboral han sido
olvidados debido a que las personas priorizan los beneficios personales porque lo que estos
aspectos se desvalorizan y por consiguiente la empresa se transforma en un ente mucho mas
facil de vulnerar. Ahora bien, es cuestion y compromiso de todos quienes conforman la
institucion seguir al pie de la letra este tipo de programas que funcionan como puntos para
guiar el accionar institucional.

3.1.4 Relacién entre los instrumentos de gestién del fraude con respecto al sector
financiero.

Una vez comprendido como se implementd los diferentes instrumentos de prevencion
y deteccion del fraude en las entidades y cuales de estos fueron aplicados se debe tomar en
consideracién cual es la relacion de este tipo de herramientas con respecto al sector
economico al que este pertenecen, puesto que, aunque existen un sin nimero de técnicas de
prevencion, deteccion y disuasién del fraude son determinadas metodologias las que se
aplican especificamente al sector financiero debido a las caracteristicas que estas presentan,
por consiguiente, se tratara de determinar el nexo entre los instrumentos con respecto al
mercado financiero.

Figura 22

Comunicacion de principios corporativos

B TA= Totalmente de

acuerdo

50%
DA= De acuerdo

TA DA
De acuerdo a los valores presentados en la figura 22 se puede decir que el 50% de

las entidades esta totalmente de acuerdo mientras que el otro 50% se encuentran

parcialmente conforme con respecto a la comunicacion de la mision, vision y valores hacia
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todos los miembros de la organizacion, esta discrepancia entre un nivel del otro se debe a
gue algunas entidades comunican o priorizan otro tipo de informacién financiera antes que la
propia esencia de la estructura organizacional, a pesar de ello las instituciones no deben
olvidar que los principios corporativos son el eje de toda organizacién direccionandola al
cumplimiento de los objetivos institucionales.

En palabras de Méarquez (2018) examinar el compromiso de la administracién con
respecto al logro de los objetivos es fundamental para toda organizacion sobre todo si
pertenece al sector financiero, ya que, este tipo de informacion es utilizada para evaluar
indicadores estructurales, ayudando a identificar el perfil de un criminal financiero, por lo tanto,
se debe anteponer la comunicacion de estos principios para mejorar el funcionamiento y
conocer hacia donde quiere llegar, evaluando y detectando deficiencias dentro del ambiente
empresarial.

Figura 23

Compromiso del gobierno corporativo

B TA= Totalmente de

acuerdo

62,50%
DA= De acuerdo

TA DA

En relacién a las estadisticas presentadas el 62,50% de las cooperativas esta de
acuerdo en que el flujo de informacion que emite la administracion potencia el cumplimiento
de los objetivos y asi logran conseguir los resultados esperados, por otra parte, el 37,50%
esta totalmente de acuerdo con respecto a este enunciado, lo que sefala que no todas las
instituciones cuentan con informacién de forma constante y actualizada acerca de los

acuerdos, compromisos o decisiones que tomé el respectivo 6rgano de gobierno, lo cual a
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largo plazo se puede convertir en una debilidad pues al ser informacion sumamente relevante
debe ser notificada de forma periddica.

Tal y como expresan Girau et al. (2021) el compromiso de la gerencia es un factor
fundamental dentro una organizacion, en muchas ocasiones una administracion deficiente
puede convertirse en un camino facil para que los perpetradores cometan delitos debido a la
falta de compromiso del gobierno siendo incapaces de plantear controles eficientes y
adecuados. Por tanto, parte de contar con un sistema de control consistente parte de tener
una administracion que domine las diferentes herramientas en contra del fraude y a su vez
maneje de forma oportuna la informacion tratada en las reuniones con el fin de comunicar
resultados y conocer cuéles son las acciones a tomar.

Figura 24

Evaluacion del riesgo de fraude

B TA= Totalmente de
acuerdo

B DA= De acuerdo

62,50%
NA= Ni de acuerdo ni en

desacuerdo

- - 12.50% D= En desacuerdo
0 ()

TA DA NA D

En relacién a los resultados presentados en la figura 24, destaca notablemente que el
62,50% de las entidades no presta atencion a la constante evaluacion de los riesgos de fraude
por lo que se vuelven en un blanco facil para los criminales financieros ejecutar actividades
ilegales sin que los sistemas de control y los responsables de manejar dichos sistemas noten
alguna inconsistencia que permita a la organizacion actuar de forma rapida y consistente.

De acuerdo a lo planteado por Zhou et al. (2016) implementar sistemas de control
facilita la evaluacion del entorno organizacional y conocer el ambiente empresarial en el que
se encuentra la institucién aportando sustancialmente a la rapida gestion de los procesos que

en su momento pueden ser ultrajados, ademas de facilitar un respuesta oportuna a dichas
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particularidades garantizando que los activos y registros se encuentren resguardados al igual
que la informacion financiera sea veridica y confiable.

Figura 25

Evaluacion de las particularidades del fraude

B TA= Totalmente de
acuerdo

62.50% W DA= De acuerdo
» (]

NA= Ni de acuerdo ni en

- desacuerdo

TA DA NA

De acuerdo a lo presentado en la figura 25 se puede determinar que alrededor del
62,50% de las entidades analizadas ignora el hecho de que evaluar el riesgo es fundamental
para estas entidades financieras dado la naturaleza de sus operaciones; sin embargo, los
resultados son realmente alarmantes, puesto que, hoy en dia los casos de fraudes en sus
diferentes modalidades han incrementado sustancialmente orillando a las organizaciones a
detener la operatividad de las mismas, sorprendentemente solo el 37,50% de la poblacion de
estudio conoce la relevancia de analizar si la institucion puede ser victima de delitos
financieros constituyendo un ventaja, ya que, podra identificar irregularidades que afecten a
la institucion.

Bajo este esquema Garcia et al. (2019) ratifica el valor de evaluar las irregularidades
dentro una organizacion dado el aumento de los casos fraudulentos incluyendo los delitos
cibernéticos, que con el avance de la tecnologia han tomado fuerza y poder sobre los distintos
mercados econdmicos, los autores sugieren que para realizar una adecuada evaluacion se
complemente los controles con herramientas de prevencion y deteccion del fraude, con el
proposito de dar cumplimiento a cada una de las actividades administrativas y financieras, de
ahi que las Cooperativas de Ahorro y Crédito deben examinar sus operaciones para abordar

amenazas disminuyendo el riesgo de socavar la estabilidad financiera de estas entidades.
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Figura 26

Evaluacion del cibercrimen
B TA= Totalmente de acuerdo

50%

TA DA NA

De acuerdo a los resultados obtenidos el 50% de las cooperativas no tiene presente
al riesgo de cibercrimen por ende tampoco evalla esta amenaza considerando que las
actividades principales de estas instituciones se encuentran relacionadas con el tratamiento
de efectivo es fundamental examinar todo aquello relacionado con la informatica pues hoy en
dia la utilizacion de cajeros automaticos, la banca maovil o las paginas web se han vuelto parte
de las actividades cotidianas de los usuarios; sin embargo, también han dado pie para que
se facilite el camino a los ciberdelincuentes accediendo a informacién financiera y
administrativa.

Por el contrario, el otro 50% de las entidades destaca notablemente la evaluacion de
este riesgo denotando el compromiso de toda la organizacién para mitigar los efectos, y asi,
tomar acciones puntuales, ademas de, considerar este tipo de valuaciones también se analiza
las diferentes formas que tiene los delincuentes para infiltrarse en la organizacion pues
aspectos como el malware o phishing son los delitos usualmente cometidos, que con el paso
del tiempo y controles obsoletos permiten el acceso a informacién quebrantando la confianza
de quienes hacen uso del servicios dado que no resguardan todos los datos brindados.

Munera et al. (2020) afirman que debido al crecimiento tecnoldgico las organizaciones
se han visto en la necesidad de acoplar herramientas tecnoldgicas conocidas como TICS que
se han adaptado al entorno financiero agilizacion procesos, ademas de, funcionar como
complemento para el desarrollo de actividades, por ejemplo, algunos de los métodos son la
implementacion de vigilancia dentro de las instalaciones financieras y cajeros automaticos,

asimismo, la aplicaciéon de software que funciona como escudo dentro de la red de
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informacioén clasificando los datos y procesos legitimos de aquellas actividades de origen
dudoso.

Figura 27

Revision de controles

- 25% 25,00%
TA DA

D

B TA= Totalmente de...

De acuerdo a lo analizado en la figura 27 se determina que, el 62,50% de la poblacion
sujeta de estudio esta totalmente de acuerdo con evaluar continuamente los procesos,
cuentas o transacciones, puesto que, esta es una forma de mejorar constantemente cada una
de las actividades financieras de la entidad, asimismo, al revisar periédicamente los controles
se puede facilitar la identificacion de particularidades que pongan en riesgo la operatividad
de la institucion, por el contrario, alrededor del 50% no cree pertinente realizar una evaluacion
activa representando una sefal de alerta considerando que las instituciones tienden a ser
vulneradas con mayor facilidad.

Es por ello que Veloz et al. (2017) ratifican que valorar los procesos de control en una
organizacién no funciona Unicamente como apoyo para medir el nivel de desempefio,
compromiso, eficiencia y eficacia de las actividades sino también para comprobar que dichas
actividades se logren adherir a las politicas de la empresa y por consiguiente al cumplimiento
de los objetivos institucionales.

Figura 28

Gobierno corporativo

B TA= Totalmente de acuerdo
B NA= Ni de acuerdo ni en desacuerdo
D= En desacuerdo

TD= Totalmente en desacuerdo

12,50% 12,50%

TA NA D D
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Dadas las estadisticas presentadas el valor mas predominante es el 62,50% indicando
gue la gran parte de las entidades no se encuentra ni de acuerdo ni en desacuerdo con
respecto a la ejecucion de determinados procesos para mitigar los riesgos de fraude por parte
de la junta directiva, esto se debe a que en la mayoria de las instituciones son los
administradores quienes se encargan de establecer estas estrategias, por lo que tienden a
ser evadidas, puesto que, conocen mas a detalle cdmo se establecid dicho control y cuales
son aquellos vacios tomados como oportunidades por parte de los defraudadores.

Otro dato relevante equivale al 12,50% de entidades que esta totalmente de acuerdo,
puesto que, al establecer, implementar y aprobar actividades se convierte en la clave para
continuar con las actividades financieras, inusualmente el otro 12,50% no son conscientes
del grado de peligrosidad en el gue se encuentran las organizaciones por lo que no se procura
el bienestar organizacional.

Inclusive y para validar dichos argumentos, dentro de los modelos COSO ERM como
parte del componente de gobierno y cultura se establece que la implementacion de
herramientas proporciona pautas para gestionar la aparicion de riesgos empresariales, para
luego supervisar y comprender el comportamiento de cada uno de sus colaboradores
incluyendo a miembros de la junta directiva, funcionando en general como directriz para
sefalar posibles falencias corporativas (PWC, 2017).

Figura 29

Formacion continua
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De acuerdo a lo sefialado en la figura 29 el 50% de los encuestados no proporciona
formacion a los miembros de su organizacion lo cual es un grave error, puesto que, son ellos
guienes se encargan de revisar, autorizar y principalmente realizar las distintas actividades,
por lo tanto, es deber de la institucién capacitar continuamente a cada uno de sus empleados
con el fin de potenciar sus capacidades y dar a conocer los efectos, factores y causas a las
gue se encuentra expuesta la empresa, de forma que, también se involucren en la gestion de
este riesgo. Por otra parte, algo totalmente desafortunado es que el 25% de la poblacién
estudiada haya contestado que esta en desacuerdo, puesto que, son ellos quienes estan
orillando a la empresa a que se vuelva un blanco facil al no contar con el conocimiento
suficiente para sefalar falencias.

Es por ello que la ACFE a través de una investigacion sefiala que parte esencial de
todo trabajador es mantener su perfil profesional en constante mejora, de ahi que se
recomienda a todas las organizaciones impartir capacitaciones de toda indole con el fin de
contar con expertos en el area, sobre todo, si hablamos de la lucha contra el fraude pues los
miembros conoceran mas acerca de la materia, de modo que, puedan identificar facilmente
la situacion y tomar accion para remediar esta problematica (ACFE, 2020).

Figura 30

Seguimiento de actividades

B TA= Totalmente de acuerdo

37'50% 37'50% DA= De acuerdo

NA= Ni de acuerdo ni en
desacuerdo

TA DA NA

De acuerdo con lo obtenido dentro de la figura 30 se puede observar que menos del
30% de los participantes reaccionaron positivamente con respecto al seguimiento de
vulnerabilidades encontradas en los sistemas de control, este tipo de resultados sefialan

claramente como las Cooperativas de Ahorro y Crédito de la provincia de Loja aun
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desconocen de los innumerables beneficios que proporciona monitorear las distintas
operaciones. Recalcando que en algunos casos debido a la falta de conocimiento los
ejecutivos creen que dar seguimiento a las debilidades dentro de la organizacion puede traer
consigo costos indebidos, ya que, en algunas ocasiones se debe optar por trabajar con
profesionales en el campo, sin embargo, esto no es necesario porque estas irregularidades
pueden ser tratadas por parte de la organizacién.

Desde este punto de vista KPMG (2017) destaca que este paso es clave para
solventar cualquier irregularidad inclusive dicho procedimiento se ejecuta por parte de un
comité exclusivamente creado para examinar el ambiente laboral, analizando el cumpliendo
de las funciones, la asignacion de las operaciones, asi como los procedimientos que deben
ser trabajados bajo los estandares tanto de la institucién como de los organismos de control,
proporcionando pautas para los expertos para distinguir a tiempo sefales de alerta.

Figura 31

Supervision de actividades
B TA= Totalmente de acuerdo
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Con relacion a la figura 31 se observa que el 75% de las Cooperativas de Ahorro y
Crédito puntualizan notablemente la importancia de ejecutar actividades de supervision, con
el fin de elevar el grado de eficiencia y eficacia, ya que, son los pilares fundamentales de una
organizacion, permitiendo verificar que las operaciones se lleven a cabo conforme a los
estatutos y politicas, ademas de, adherirse a la mision, vision y valores institucionales.

No obstante, ni siquiera la cuarta parte de la poblacion de estudio esta segura de lo
gue implican este proceso, por ende, no pueden evitar ser victimas de este fraude. Es por
ello que dentro del marco COSO 2017 la importancia de realizar este tipo de actividades

incluso dentro del componente denominado revisar y ajustar sefiala que a través de un
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seguimiento constante se puede comprobar el grado de eficiencia y eficacia con relacion al
nivel de gestion empresarial, mejorando sustancialmente la administracion de los diferentes
riesgos corporativos y la implementacién de medidas correctivas con respecto al sector al que
pertenecen.

Figura 32

Inversion tecnoldgica
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De acuerdo a los resultados obtenidos cerca del 62,50% considera relevante invertir
en medidas tecnoldgicas para combatir el riesgo de fraude, destacando asi el compromiso de
la gran parte de las cooperativas por adaptarse al entorno, asimismo, por dedicar parte de
sus recursos a la implementacién de herramientas que fortalezcan los sistemas de control
sobre todo hoy en dia que la tecnologia avanza, ademas, se puede observar que las
entidades se encuentran en la blisqueda de aplicar métodos innovadores que se adaptan al
sector financiero y asi brinden seguridad a los diferentes usuarios.

Por otra parte, en menor cantidad el 12,50% esta totalmente en desacuerdo, este
problema se debe a la falta de informacion con respecto a estas herramientas dado que
muchas entidades suelen imaginar lo costoso que sera implementar estas herramientas sin
tomar en consideracion que los beneficios van més all, dado que, la inversién en estos
medios no se compara con las pérdidas que podrian ocasionarse.

Fransi et al. (2017) afirman que el sector cooperativo desarrollaria sus actividades de
forma mas agil y eficiente acoplando la utilizacién de medios tecnol6gicos a las operaciones,
ya que, estas herramientas ademas de agilizar procesos mejoran el flujo de informacién entre

las diferentes areas dando como resultado un pronto andlisis de la situacion financiera y
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administrativa, permitiendo una adecuada toma de decisiones examinando soluciones
eficientes frente a los ataques de perpetradores y sus distintas artimanas.

Cabe recalcar que los multiples beneficios no significan que las entidades bajen la
guardia, por el contrario, es fundamental capacitar a los miembros que en su mayor parte del
tiempo usen estas herramientas, de forma que, estos medios funcionen a favor de la empresa,
Yy no en contra, facilitando el ingreso de ciberdelincuentes a la red de informaciéon que maneja
la institucion.

3.2 Discusion de resultados

Dentro de esta seccion se busca comparar los datos obtenidos con relacion a
investigaciones realizadas, sobre el analisis de la metodologia aplicada por las Cooperativas
de Ahorro y Crédito de la provincia de Loja para gestionar el riesgo de fraude durante el afio
2021, donde se han extraido los siguientes resultados.

En relacion a descripcion de los instrumentos aplicados por las Cooperativas de
Ahorro y Crédito de la provincia de Loja para prevenir, detectar y disuadir el riesgo de fraude;
se puede evidenciar que Unicamente el 87,50% de las cooperativas, programan auditorias
para evaluar las diferentes cuentas y transacciones, mientras que, el 62,50% y 37,50% tratan
de diversificar sus sistemas contables para prevenir y detectar irregularidades rapidamente.
Por otra parte, cuestiones como las vacaciones obligatorias, salvaguardias fisicas, rotacion
de puestos de trabajo, separacion de funciones y el uso de autorizacion son varios de los
controles implementados para detectar posibles falencias durante la ejecucion de las
operaciones, finalmente, un dato alarmante es el porcentaje de empresas que ignora la
importancia de realizar evaluaciones de forma constante ya que representa el 62,50% de la
poblacion de estudio.

Resultados que al ser comparados con lo encontrado por Escobar y Palma de la Cruz
en su articulo denominado Prevencion de lavado de activos como alternativa de
administracion de riesgo en Cooperativas de Ahorro y Crédito 2020, dio a notar la importancia

de implementar mecanismos de prevencion y deteccién del fraude, inclusive en varias de sus
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estadisticas destacan valores mayores al 90% con relacion a la aplicacibn de estos
instrumentos.

Por ejemplo, en cuanto a los sistemas de control interno empleados para prevenir y
detectar riesgos como el lavado de activo, el 91,70% de los participantes respondié de forma
positiva a diferencia de las Cooperativas de Ahorro y Crédito de la provincia de Loja, quienes
dificilmente alcanzaron mas del 50% e inclusive ni siquiera se obtuvo cifras similares, dicho
esto, el autor recalca que la falta de cumplimiento de politicas o normativa legal, es una de
razones principales que provoca el cometimiento de este tipo de actos.

Con estos resultados se puede afirmar que la aplicacion de los instrumentos de
prevencion y deteccion del fraude, ya no son Unicamente un gusto, mas bien se han
convertido en una necesidad, segun Corpas (2020) se ha expandido de forma drastica, por
esa razon la implementacion de estos instrumentos tiene como funciébn complementar los
sistemas de control formando barreras de entrada, de acuerdo con Tapia et al. (2016) recalca
la relevancia de la auditoria, pues permite la evaluacién de los distintos procesos y
transacciones ademas de identificar minuciosamente falencias, por ello las Cooperativas de
Ahorro y Crédito de la provincia de Loja deben mantenerse en constante actualizacion con
respecto a que lo dictan los diferentes organismos de control, ademas de examinar el
ambiente interno y externo, de esa forma es mas facil para los administradores determinar el
instrumento idéneo para su institucion y que sea de ayuda para la misma.

En cuanto a la identificacion los factores que influyen en la determinacién del riesgo
de fraude en las Cooperativas de Ahorro y Crédito de la provincia de Loja, de los resultados
obtenidos alrededor del 62,50% de las entidades consideran fundamental supervisar el
comportamiento de los empleados, mientras que la gran parte de las cooperativas prefiere
verificar antecedentes laborales, penales, civiles, morosidad, su nivel de educacion y
referencias, por otro lado el 87,50% de estas entidades financieras mencionan que la revision
de antecedentes penales y civiles es primordial como parte de las politicas de contratacion.

Ahora bien, de acuerdo a los resultados presentados por la ACFE (2020) en su estudio

denominado reporte a las naciones, analiz6 varias industrias entre ellas la banca y servicios
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financieros en donde obtuvo que, el 81% de organizaciones comprueba antecedentes
laborales, el 75% analiza el historial criminal, el 56% requiere de referencias personales, el
50% considera el nivel de estudios, el 38% verifica que el postulante adeude dinero, el 28%
realiza pruebas antidoping y el 4% implementa algunas otras politicas de contratacion, en
concordancia con los resultados en la presente investigacion se concluye que sin importar la
region y sector estas medidas de contratacion son imprescindibles, ya que, es una forma de
conocer a fondo el perfil del posible perpetrador, de forma que, se detecte a tiempo y evite
gue esta persona interfiera con la actividades de la entidad.

Para ello Sandhu (2020) afirma que cuestiones como las politicas de contratacion y
la evaluacion del comportamiento de un individuo, son claves en una organizacion puesto que
estos son factores que influyen en la determinacién del riesgo de fraude, facilitando la
determinacion de irregularidades dentro las organizaciones.

Finalmente, al examinar la relacion entre los instrumentos de prevencion y deteccion
del fraude implementados por las Cooperativas de Ahorro y Crédito de la provincia de Loja
con respecto al sector econémico al que dichas entidades pertenecen, se evidencio que el
50% de las cooperativas no tiene presente el riesgo de cibercrimen por ende tampoco evalla
la ocurrencia del mismo, por otra parte, el 62,50% opta por evaluar continuamente los
procesos, cuentas o0 transacciones, mientras que, el 50% de las organizaciones no
proporcionan formacién a los miembros de su organizacion, finalmente, el 62,50% considera
relevante invertir en medidas tecnolégicas para combatir el riesgo de fraude, cabe recalcar
gue, aunque las cooperativas no consideren la presencia de delitos cibernéticos, deben
invertir en estas herramientas para lograr prevenir o detectar este fenémeno.

De acuerdo con Deloitte (2021) en la Encuesta de Fraude 2020-21, alrededor del 55%
de las entidades financieras fue victima de ciberataques lo que denoté que, con relacion a los
datos de las cooperativas en la provincia de Loja, més del 50% de entidades financieras es
vulnerable a este tipo de riesgo, por lo que, se deberia tomar en cuenta el tratamiento del
mismo, para ello, la inversion tecnoldgica es de vital importancia. No obstante, durante el

estudio realizado por esta firma auditora se pudo evidenciar que la implementacion de estos



75

mecanismos se da con mayor frecuencia en paises desarrollados, pues son quienes se
encuentran a la par de los avances y la investigacion, a diferencia de aquellos paises
tercermundistas, en donde la falta de conocimiento con relacion a las TIC’s es una de las
razones por las cuales las instituciones pueden ser vulneradas.

Conclusiones

Se analiz6 todas aquellas metodologias implementadas por las Cooperativas de
Ahorro y Crédito durante el afio 2021, determinando que, en muchas instituciones existen
medidas que se utilizan con mayor frecuencia debido a las ventajas que traen, mientras que,
existen aquellas metodologias que se aplican con regularidad pero que debido a la naturaleza
de las operaciones son indispensables implementarlas, sobre todo para detectar amenazas
latentes. De igual forma, la investigacion denota que la falta de controles se debe en gran
medida a la falta de compromiso de los administradores.

Se pudo evidenciar que varios instrumentos tienen relacién con los indicadores
personales, estructurales, con las politicas de contratacion e inclusive con la implementacion
de herramientas tecnolégicas que hoy por hoy, funcionan como parte de los sistemas de
control interno. Sin embargo, se pudo observar que la tecnologia no es el punto fuerte de
varias instituciones, en realidad, muchas de estas desvian la atencion de este tipo de
crimenes y hasta evitan realizar inversiones en este tipo de herramientas para no incurrir en
gastos innecesarios.

Por otra parte, con respecto a los factores que influyen en la determinacion del riesgo
de fraude se pudo identificar que una de las razones por las que se comete fraude financiero,
radica en la falta de interés por parte de los administradores, ya que, estos funcionarios no
se toman el tiempo necesario para evaluar a la organizacion con un todo, por lo que, no logran
identificar verdaderamente la parte mas vulnerable y en la cual deben hacer hincapié para
enfrentar dichos ataques, de igual forma sucede con la evaluacion del comportamiento tanto
de usuarios internos como externos, pues estas instituciones no priorizan este proceso, lo
gue representa una debilidad ya que no son capaces de anticipar los movimientos de los

posibles delincuentes financieros.
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Finalmente, se puede sefialar que las cooperativas al operar de forma directa con el
flujo de efectivo toman en cuenta que los instrumentos que adopten se relacionen de cierta
manera con la naturaleza de sus operaciones, razén por la cual, muchas de estas
instituciones buscaron la manera de emplear técnicas de andlisis de datos, ya que,
tltimamente se han vuelto indispensables para el sector financiero, dado que, este tipo de
medidas utilizan la inteligencia artificial para mejorar la calidad del servicio, del mismo modo,
debido a la naturaleza de las instituciones es una forma de contar con informacién de manera
oportuna para que pueda ser emitida por las respectivas instancias y se tomen las acciones

pertinentes al caso.
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Recomendaciones

Incentivar a los administradores de las Cooperativas de Ahorro y Crédito de la
provincia de Loja a implementar todas aquellas herramientas que permitan combatir el riesgo
de fraude de forma rapida y eficaz, del mismo modo, que faciliten la participacion de todos
los miembros al momento de identificar y evaluar amenazas dentro de las entidades.

Animar al departamento de recursos humanos a realizar procesos de contratacion que
incluya la realizacion de exdmenes toxicolégicos, verificacion de antecedentes crediticios, asi
como, la evaluacién del comportamiento de los aspirantes, de forma que, permitan filtrar de
manera rapida a todos aquellos candidatos que se adapten al puesto y a su vez puedan ser
parte de la cultura organizacional practicando los valores, ética y moral establecidos.

Alentar la elaboracion de una serie de capacitaciones orientadas al conocimiento y
manejo de instrumentos tecnoldgicos, al igual que, a mejorar las aptitudes de los
colaboradores en todos los niveles con respecto a la prevencién, deteccién y disuasion del
fraude de manera que dichas bases tebricas funcionen como apoyo para la toma de
decisiones.

Finalmente, exhortar a los administradores de las Cooperativas de Ahorro y Crédito a
capacitar de forma periddica direccionadas a todo aquel colaborador involucrado con el
manejo de herramientas como la Big Data, mineria de datos, compafiias Fintech, de forma
gue, cuenten con el conocimiento necesario para implementar y ejecutar dichos instrumentos
de forma eficaz, por otra parte, es importante evaluar constantemente todas aquellas
herramientas relacionadas con la gestion de este fendmeno para asi evitar el pronto deterioro

de estas herramientas.
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Apéndice

Se incluye de acuerdo con el orden citado en el cuerpo del Trabajo de Titulacion (TT).

Apéndice A. Instrumento de recolecciéon de informacidn

UNIVERSIDAD TECNICA PARTICULAR DE LOJA

UTPL Encuesta dirigida a los gerentes de las instituciones financieras de la provincia de Loja.

Objetivo: Analizar las metodologias aplicadas por las instituciones financieras de la provincia de Loja para gestionar el confrol interno y riesgo de fraude.

Instrucciones: Emplee un boligrafo de tinta azul para responder el cuestionario. Mo hay respuestas comectas o incomectas, simplemente estas reflejan

5U opinion personal sobre el tema. Todas las pregunias tienen cinco opciones de respuesta, elija una sola altemativa que considere conveniente.

Blogue 1 - Informacién general de la institucion

1. Afo de inicio de actividades:
2. Nimero de empleados:
Total de empleados: {
No. empleados mujeres: {
3. Edad promedio del personal de la institucion:

6. Su institucién ha sufrido indicios de fraude en los Glimos afios.
Si| ) Mo |
7. 4 Qué tipo de delitos econdmicos ha sufrido |a institucion en los Gltimos afios?
Apropiacidn indebida { )

Manipulacion contable { )
Menor de 20 afios. { ) Soborno y corrupcion i )
Enfre 21 y 40 afios. { ) Abuso de informacidn privilegiada { J
Entre 41 y 60 afios. { ) Fraude hipotecario { J
Mayor de 60 afios. { } Otros:
4. Género del gerente: 8. 5i su respuesta es positiva. ;Los fraudes fueron cometidos por personal?
Masculino | ) Interna { ) Externo ( )
Femenino { J
5. Nivel de formacion del gerente:
Estudios de bachillerato técnico i J
Estudios de nivel universitario [ J
Estudios de nivel maestria [ J
Estudios de Doctorado (PHD) : I
Blogue 2 -Sistema de control interno
iqui i i ; ; ; De acu::[ligeni en En Totalmente
En el siguiente enunciado seleccione la mejor altemativa que explique | Totalmente en
) . o ! acuerdo | desacuerdo | desacuerdo
el sistema de control interno con respecto a las siguientes afirmaciones. | de acuerdo desacuerdo
(5) (4) (3) (2) (1)

9. En nuestra institucion se revisan activamente los confroles,
procesos, cuentas o fransacciones para verificar que se adhieran
a las politicas y expectativas de la inshitucion.

10. Muestra institucion realiza encuestas periddicas y andnimas para
evaluar la moral de los empleados.

11. En nuestra institucion se realizan auditorias programadas
regularmente.

12, Muestra institucion ha cambiado los sistemas contables e
implementade mecanismes de control interno para prevenir el
fraude.

13. Muestra institucion ha cambiado los sistemas contables o de
control intemo para detectar el fraude.

14. En nuestra insfitucion se toman acciones de seguimiento para
remediar debilidades del sistema de control interno.

15. El personal de nuestra institucion conoce y comprende la misian,
vision y metas institucionales.

16. Nuestra institucion cuenta con informacién periddica de los
acuerdos y compromisos de las reuniones del drgano de gobierno,
a fin de impulsar su cumplimiente oportuno y obtener los resultados
esperados.

17. En nuestra institucion las operaciones y actividades se ejecutan
con supervision y mejora continua a fin de mantener y elevar su
eficiencia y eficacia.
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Casi Algunas Muy pocas Nunca
18. Con qué frecuencia se implementan controles en su institucion. Siompre Siempre veces veces
(5) (4) (3) (2) (1)
Separacidn adecuada de funciones.
Vacaciones obligatorias.
Uso de autorizaciones.
Salvaguardias fisicas.
Rotaciones de trabajo.
Casi Algunas Muy pocas Nunca
19. Con qué frecuencia la institucion implementa polificas de Siempre siempre VECES VEoes
confratacion del personal.
(5) (4) (3) (2) (1)
Verificacion de empleo pasado.
Verificacion de antecedentes penales y civiles.
Verificaciones de crédifo.
Examen toxicologico.
Verficacion de educacian.
Comprobaciones de referencias.
Blogue 3 - Gestion del riesgo de fraude
Ni de
En los siguientes enunciados seleccione la mejor alternativa, que Totaiment De acuerdo ni En Totslments
. . - ede en
expligue la gestidn del riesgo de fraude con respecto a las siguientes acuendo acuerdo en desacuerdo desacuerda
afirmaciones. desacuerdo
(5) (4) (3) (2) (1)
20. Muestra institucion ha establecido, implementado y probado

procesos para mitigar riesgos de fraude por pare de la junta
directiva o gobierno corparativo.

21

En nuesira institucion se realizan evaluaciones de riesgo de fraude
internos y externos para identificar y mitigar de manera proactiva
las vulnerabilidades de |a inskitucion.

2.

Se ha llevado a cabo una evaluacion de riesgo de fraude en toda
la institucion para conocer sus particularidades v abordar posibles
vulnerabilidades.

23

Muestra institucion invierte en medios tecnoldgicos para prevenir el
fraude.

24,

En la lucha contra el fraude, nuestra institucion se enfoca solo en
los delifos ocasionados por personal externo.

25.

En nuestra instiucion se comunica a todos los empleados los
costos del fraude para la institucion, incluida la pérdida de
ganancias, la publicidad adversa, la pérdida potencial de puestos
de frabajo y la disminucion de la moral y la productividad.

2.

En nuestra institucion los empleados confian en que pueden
denunciar actividades sospechosas de forma andnima yio
confidencial sin temor a represalias.

27,

En nuestra insttucion se ulilizan técnicas de analisis de datos para
buscar de forma proactiva el fraude y, de ser asi, se ha dado a
conocer el uso de dichas técnicas en toda la organizaciin.

28.

Muestra institucion cuenta com un programa integrado de
cumplimiento y ética gue incluye procedimientos de fraude,
antisoborno y anticormapcian.

29.

En nuestra instifucion el riesgo de cibercrimen se evalia de forma
continua.

En nuestra instifucion se extienden las poliicas y los mecanismos
de denuncia a los proveedodes, clientes y otras partes externas.
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31. En nuestra institucidn se proporciona formacion continua contra el
fraude a todos los empleados de |z organizacion.
Casi Algunzas Muy pocas Munca
32. Con gué frecuencia aplica medias de prevencion y deteccion del Siempre siempre veres VECES
fraude en su institucian.
(5) (4) (3) (2) (1)

Realizar evaluaciones periddicas del nesgo de fraude.

Implementacion del codigo de conducta antifraude.

Plan de control de fraude

Politica de control de fraude

Capacitacion en prevencion | concientizacidn sobre el fraude

Regisira de riesgo de fraude

Revision de controles interno

Politica de denunciantes

“GRACIAS POR SU COLABORACION"

Nombre del encuestado:

Telefono o comen del contacio:

SELLO o FIRMA:




