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RESUMEN

El objetivo de la presente investigacion fue analizar el derecho fundamental de la proteccion
de datos en nifiez y adolescencia como un instituto de garantias constitucionales de
derechos fundamentales como la intimidad, privacidad e integridad fisica, psicologica y
sexual. Para la realizacidon de esta investigacion se utilizé el método comparativo exegético
con el propésito de conocer e interpretar las legislaciones nacionales e internacionales para

resguardar la informacion privada de los nifios y adolescentes.

Se concluye afirmando que la sociedad ecuatoriana ignora el derecho de la proteccion de
datos debido a que en Ecuador no existe una ley de proteccion de datos que regule y
controle la privacidad de la nifiez y adolescencia. Con la publicacion de este trabajo se
exhorta a la concienciacion de proteger los datos e informacion de menores de 17 afios que
en el Ecuador se encuentran hasta la actualidad vulnerables. Finalmente, en relacién a las
medidas de corresponsabilidad, la sociedad y el estado no cumplen con sus obligaciones de
ser las principales entidades en ejercer, regular y garantizar los derechos, deberes de los

nifos y adolescentes.

PALABRAS CLAVES: Derecho fundamental; proteccion de datos; nifiez y adolescencia;

corresponsabilidad; sociedad; estado; familia.



ABSTRACT

The objective of this research was to analyze the fundamental right of data protection in
childhood and adolescence conceived as an institute of constitutional guarantees of
fundamental rights such as intimacy, privacy, physical, psychological and sexual integrity. To
carry out this research, the exegetical comparative method was used for the purpose of
knowing and interpreting national and international laws to protect the private information of
children and adolescents. Once the analysis is completed, it can be concluded by stating that
Ecuadorian society ignores the right to data protection because in Ecuador there is no data

protection law that regulates and controls the privacy of children and adolescents.

With the publication of this work, the awareness of protecting the data and information of
children under 17 years of age who in Ecuador are currently vulnerable, is encouraged.
Finally, in relation to joint responsibility measures, society and government do not fulfill their
obligations to be the main entities in exercising, regulating and guaranteeing the rights,

duties of children and adolescents.

Key Words: Fundamental rights, Data Protection, Childhood and Adolescence, Joint

responsibility, Society, State and Family.



INTRODUCCION

El presente trabajo se orienta a realizar una investigacién sobre el contenido del derecho
fundamental a la proteccion de datos personales en la nifiez y la adolescencia,
enfocandonos particularmente en la importancia de la corresponsabilidad en la proteccion de
este derecho fundamental. Este concepto puede ser definido como: “responsabilidad
compartida” (2014) en otras, consiste en la responsabilidad compartida de obligaciones,
derechos y deberes que deben de cumplir tanto el Estado, la Sociedad y la Familia como
protectores principales de los derechos de los nifios, nifas y adolescentes, pero sobre todo
garantizar este derecho fundamental frente a los riesgos que suponen al desarrollo de las

nuevas tecnologias.

En este sentido, Lucas Murillo de la Cueva nos sefala que: “La potencialidad de la
tecnologia ha llegado a tal punto que permite obtener resultados socialmente provechosos,
pero el problema es que, de igual modo, resulte idoneo para causar prejuicios de entidad
semejante a los beneficios” (p. 16). Actualmente el avance de la ciencia ha traido mayores
niveles de bienestar social, al tiempo que ha puesto algunos derechos fundamentales —por
ejemplo, el derecho de proteccion de datos personales- en cuestionamiento frente al

tratamiento automatizado de la informacion.

Ciertamente, los avances en informatica permiten obtener informacion sumamente precisa
sobre las caracteristicas de las personas, particularmente de la nifiez y adolescencia, lo cual
puede traer gran beneficio, pero sin embargo la ausencia de una norma que regule
adecuadamente, permite abusos en el uso de los datos personales al no tener gran

conocimiento o informacion de este tema.

Los principales responsables de la proteccion de los derechos relativos a la nifiez y
adolescencia son los padres o los tutores, encargados de proteger la dignidad, integridad de
estos. Por lo que, quienes ejercen la patria potestad, deben tener cuidado en las
interacciones que sus hijos realizan a través de paginas web, redes sociales u otros medios
electronicos con el fin de precautelar que no se haga un mal uso, ni vulneracién de los
derechos de este grupo de atencion prioritaria respecto a su informacién personal. En todo
caso, el Estado juega un papel muy importante ya que es el principal defensor, encargado

de salvaguardar los derechos y garantias de la nifiez y adolescencia en el pais.

Logicamente, para este fin, esta investigaciéon pretende abordar las distintas normas

existentes tanto en el ambito local como internacional a fin de tener o de conocer el



contenido de ellas y el avance que ha tenido nuestro pais referente a este derecho

fundamental.

Actualmente en la Constitucion de la Republica del Ecuador garantiza la protecciéon de los
datos personales, pero no existe una normativa que salvaguarde y garantice
especificamente los datos personales en la nifiez y adolescencia. Al respecto, hay que
insistir que en el caso de ausencia de un marco juridico adecuado “se plantea la obligacion
de equilibrar y regular el tratamiento de la informacion personal —en el ambito publico y
privado— garantizando al titular de la informacion la capacidad de ejercer control” (Ordéfiez,
2017, p. 109).

En todo caso, al existir este tipo de necesidades y con el fin de proteger la integridad de la
nifiez y adolescencia, dado el principio de interés del menor y sobre todo que esté acorde a
la Unicef y Derecho Humanos, hay que destacar la ultima iniciativa legislativa que
representa el proyecto de Ley de Proteccion de los Derechos a la Intimidad y Privacidad

sobre Datos Personales, presentada el 12 de julio del 2016.

Bajo estas consideraciones, el presente trabajo de investigacion se va estructurar de la

siguiente manera:

En el primer capitulo se abordara el contenido del derecho fundamental de proteccion de
datos personales, desde los antecedentes, conceptualizacion, objetivo, principios y

caracteristicas principales en las que se rige.

En el segundo capitulo se va a conocer sobre el marco juridico nacional e internacional,
dentro del contexto de la Comunidad Andina, asi como también los principales modelos
referenciales y campanas internacionales para la proteccion de la informacion de la nifiez y

adolescencia.

En el tercer capitulo se examinara el papel del Estado, la Sociedad y la familia comenzando
desde la conceptualizacion de la familia y sociedad, las obligaciones que tiene el estado, la
sociedad acerca de este derecho, los tipos de informacion en el ambito publico, privado, y

presupuestos para una cultura de proteccion de datos personales.

En el cuarto capitulo, se abordara las metodologias que se utilizd para la realizacion de la
investigacion. Mientras que el capitulo quinto, se abordara la discusion de los resultados, en
lo cual consistirA en un analisis de la proteccion de datos como asimismo de la
corresponsabilidad en la nifiez y adolescencia, en base de los resultados obtenidos en la

investigacion de campo realizada.



Por ultimo, en el capitulo sexto se da a conocer sobre la investigacion de campo, en la cual
constaran los datos y las estadisticas. De igual manera, conocer las recomendaciones y

conclusiones que se dieron en la realizacion de la investigacion.



CAPITULOI
El DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS PERSONALES



1.1. Antecedentes.

El desarrollo de las tecnologias de la informacion y las telecomunicaciones, han favorecido y
contribuido con la construccion de las nuevas sociedades de la informacion. Asi, las Tics
permiten buscar, analizar e intercambiar todo tipo de informacion, datos, entre otros; sin
limitaciones, restricciones o prohibiciones, realizandose en tiempo real creando redes
globales llenas de conocimientos. Al mismo tiempo, los datos personales en demasiadas
ocasiones son utilizados para fines distintos para los que originalmente fueron recabados,
sin consentimiento de titular de los datos, violando la esfera de privacidad de la persona, su

libertad y sus derechos.

Cabe sefalar que las TIC, que significa Tecnologias de la Informacién y de la Comunicacién
da paso a tener acceso a la informacion y la capacidad para transformarla, permitiendo a las
personas mejorar sus capacidades personales y profesionales. La evolucién de la
informatica da paso a la “sociedad de la informacion” por el alto nivel de construcciéon

econdmico, y social existente. (Zaballos, 2013).
Al respecto, Davara Rodriguez (2006), agrega:

Las nuevas tecnologias ya no son solamente una herramienta util en las funciones
rutinarias de gestion y control econémico de la empresa en su faceta interior; las
nuevas tecnologias tienen su verdadero interés en la unioén (casi por naturaleza) con
las telecomunicaciones y su apertura hacia el mundo exterior que, al no tener limites
aparentes, plantea serias dudas en cuanto al respeto de los derechos basicos de los
individuos y su estructuracién en una diferente organizacion social, que permita no
poner puertas al campo, con el paralelo respeto a los derechos de la persona y su

desarrollo en libertad dentro de la convivencia. (p. 25)

Ahora bien, debe senalarse que inicialmente la proteccion de este derecho fundamental se
ejercio a través de otros bienes juridicos relacionados como el derecho a la intimidad,
privacidad que tiene cada persona sobre su vida privada y familiar, asi como de ataques
contra su honra y reputacion. En la actualidad, se reconoce a la proteccion de datos
personales como un derecho autbnomo e independientemente, pero que comparte con los
derechos anteriormente anotados un instituto de garantia de proteccion de la informacion de

caracter personal.
Como lo establece Garcia Gonzalez sefialando que:

El mérito de haber configurado el derecho a la intimidad como expresion de un

7



derecho a la autodeterminacion informativa. Es facultad del individuo, derivada de la
idea de autodeterminacién de decidir basicamente por si mismo cuando y dentro de

qué limites procede a revelar situaciones referentes a su propia vida. (pp. 764-765)

En este origen, particular importancia tiene el Tribunal Constitucional Aleman en 1983. Tal y

como lo manifiesta Rojas Bejarano:

El derecho a la proteccion de datos, nace de la jurisprudencia del Tribunal
Constitucional Federal Aleman con la denominada Ley del censo mediante la cual se

regula el derecho a la personalidad y dignidad humana (p. 111)

Cabe sefialar que, en el ambito internacional, el Tribunal Aleman, por primera vez hace
referencia al derecho fundamental de proteccion de datos considerandolo como derecho a la
autodeterminacion informativa. (Cuervo, 2015). En la Sentencia en defensa del ciudadano
ante la potencial agresividad de la informatica, pero sobre todo en el tratamiento
automatizado de datos personales, su estudio y reconocimiento, en otras palabras, reconoce
la proteccion de la libertad y de la dignidad humana en donde se reconoce por primera vez
el derecho a la personalidad ya que la dignidad del hombre es sagrada y constituye el deber
de todas las autoridades del Estado su respeto y proteccion. De tal modo, la presidenta del
Tribunal Constitucional Federal Aleman, sefiala que el peligro que amenaza a la esfera
privada protegida por el articulo 1.1 de la Ley de Bonn consiste en que los datos personales

correspondientes al individuo.

Por otra parte, habria decir también que en el afio de 1974 en Estados Unidos se expidio la
primera ley de caracter que orientaba a la proteccion de datos personales contra el uso
inadecuado del Gobierno, en donde solo aplica para el Gobierno federal y no al Gobierno

estatal o privado. Que fue denominado “Privacy Act”.

En este contexto, nace la proteccion de datos como un derecho que regula toda clase de
informacion que requieran o necesiten de manera obligatoria constar o tener el
consentimiento de la persona como por ejemplo en los de transaccion de dinero, que se
realiza del traspaso de dinero de un banco a otro a beneficio del mismo titular o para una
tercera persona, esto se da con el fin de proteger y no vulnerar su derecho, asi mismo los
registros telefénicos que sin el permiso del titular no pueden acceder a este tipo de

informacion. Brindando una mejoria de normativa garantizado y protegiendo la informacion.

No obstante, al ser insuficiente el alcance del derecho a la intimidad, ya que ha perdido su

caracter exclusivo individual y privado por consecuencia del cauce tecnologico, ya que el

8



limitante que tiene no le permite controlar la circulacién de informacion por medios
electrénicos, moéviles o en internet por cada persona, por lo que con la proteccion de datos
personales influye de gran manera porque especialmente dirigido para proteger los datos de

las nuevas tecnologias. (Garcia Gonzalez, p. 750)

En lo que corresponde al ambito legislativo, en la Union Europea la Constitucion Espanola
puede considerarse como una de las primeras en introducir una limitacién en el uso de la
informacion como de la informatica, como nos hace mencion en el Art. 18 que se llega a
reconocer el derecho al honor, a la intimidad personal y familiar, la inviolabilidad del
domicilio y el secreto de las comunicaciones. (1978) El Estado Espafiol comienza a buscar

la manera de poder reformar las normativas.

Es importante recalcar que, en el caso de Espana la sentencia N° 292/2000, dictada por el
Alto Tribunal Espafiol dentro de sus fundamentos juridicos 6 y 7, cuando finalmente
establece el reconocimiento de un nuevo derecho. Asi, en el primero de éstos se puede leer

lo siguiente:

El derecho fundamental a la proteccion de datos persigue garantizar a esa
persona el poder de control sobre sus datos personales, sobre su uso y
destino, con el propésito de impedir su trafico ilicito y lesivo para la dignidad y

el derecho del afectado. (pp. 8-9)

Ademas, en el 2006, el Comité de Ministros del Consejo de Europa declaré que el 28 de
enero sea conocido como el “Dia de la Proteccién de los Datos Personales”, con motivo del
aniversario de la firma de Convenio No. 108 del Consejo de Europa para la proteccion de los

datos personales en los sistemas automatizados.

Por otro lado, en el ambito iberoamericano, en los ultimos afios existe especial preocupacion
frente a este derecho fundamental de las personas, destacando la importancia de las
iniciativas regulatorias iberoamericanas para proteger la privacidad, dando paso a la Red

Iberoamericana de Proteccidon de Datos, abierta a todos los paises de dicha Comunidad.

Los paises latinoamericanos, han reforzado la proteccion de los datos personales, para
efectivo se dio por medio del derecho de Habeas data y asi poder otorgar un reconocimiento
constitucional a las normas estatales adoptadas, con el propésito de garantizar los derechos
a la intimidad, la honra, la reputacion de instituciones publicas, privadas y extranjera. Tal y lo
dispuesto en la Declaracion Universal de los Derechos Humanos de 1948 recalcando el

derecho a una vida privada.



En todo caso, en Estados Unidos o la Union Europea, el tema se ha desarrollado con gran
interés e importancia, por cuanto este derecho admite una evolucién integral con las
tecnologias de la informacion y las comunicaciones (TIC'S) y la sociedad. Conveniente

subrayar, lo que manifiesta el autor Garcia Gonzalez que:

La situacién actual el desarrollo tecnolégico se ha transformado en un
simbolo emblematico de la cultura contemporanea. Por ello, el reconocimiento
del derecho a la intimidad —en sus diversas manifestaciones— luego de
lograr su consolidaciéon como un derecho fundamental, ha ido alcanzando

nuevos matices. (p. 2)

Finalmente, en el caso de nuestro pais existe no existe una ley de proteccion de datos
personales, pero existe un proyecto de ley denominado Ley Organica de Proteccion de los
Derechos a la Intimidad y Privacidad. Este proyecto puede significar que la sociedad y el
desarrollo tecnoldgico sea indispensable para el desarrollo social, econémico, politico, entre
otros; pero al mismo tiempo realizado con las respectivo control y regulacion, consiguiendo
que el derecho a la proteccion de datos sea prioritaria y fundamental para el estado,
permitiendo la evolucién del derecho a la intimidad, protegiendo no solo a la persona sino

que también a nivel familiar, social y toda amenaza a sus bienes juridicos protegidos.

1.2, Conceptualizacion.
La autora Yanelys Delgado Triana, nos afirma que el derecho de proteccién de datos

personales es aquel que:

Protege al individuo frente a las injerencias, intromisiones, vistas, publicaciones,
captaciones de datos personales, asi como el empleo y comunicacion, que de algun
modo se apropien, vulneren o invadan elementos o circunstancias de la dimension
privada del ser humano o de las relaciones inherentes a la estructura y el vivir de la

familia (p. 41)

Aunque este derecho de proteccion de datos personales es totalmente independiente, pero
vinculado con el derecho al honor y a la intimidad familiar como personal, ya que ambos
derechos buscan garantizar todo tipo de dato que puede ser usado de manera engafiosa ya
sea para una tercera persona o para si mismo, informacioén que solo le corresponde tener y

resguardar de toda infiltracion a medios electrénicos, periddicos, entre otros.
Tal y como el Tribunal Constitucional de Espafa nos manifiesta que:

El derecho fundamental a la proteccion de datos persigue garantizar a las personas
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el poder de control sobre sus datos personales, sobre su uso y destino, con el

propésito de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado.
(p- 8)

Por tanto, el poder de resguardar la informacién de la vida privada de una publicidad no
requerida, ya que la persona es responsable de cuidar todo informacién de caracter sensible
o privada, publicar o divulgar informacion que sea para uso publico. Esto se da como una
manera preventiva, en que cada uno de los Estados junto con la normativa, con el fin de

evitar que exista vulneracion de derechos.
El autor Herran Ortiz nos explica la definicion que:

El derecho a la proteccidén de datos personales nace vinculada a la intimidad, ha de
superarse esta concepcion y avanzar en el reconocimiento de un nuevo derecho
fundamental, que en la actualidad se configura a partir de la atribucion de un haz de
facultades de actuacion y control que permiten a la persona decidir sobre la

informacion que le concierne (p. 21)
Asi, el Reglamento Europeo (UE), en su Art. 4 numeral 1, nos define el dato personal como:

Toda informacion sobre una persona identificada o identificable se
considerara identificable toda persona, directa o indirectamente, en particular
mediante un nimero de identificacién o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econdmica, cultural
o social. (2016)

En otras palabras, proteger la busqueda de datos que de alguna manera permite identificar
a una persona, ya que cada dato de una persona es Unica e inigualable que permite
identificar de una manera mas precisa, sobre la informacién que da a conocer, sea de
caracter personal o reservada. Asi mismo las personas juridicas también tienen el derecho

de defender la informacion clasificada de su empresa. (Alvarez, 2017)
En ese sentido, el autor Miguel Angel Davara, afirma que:

La proteccion a los datos es el amparo debido a los ciudadanos contra la posible
utilizacion por terceros, en forma no autorizada, de sus datos personales
susceptibles de tratamiento automatizado, para, de esta forma, confeccionar una
informacion que, identificable con él, afecte a su entorno personal, social o

profesional, en los limites de su intimidad (p. 47)
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Por otro lado, a los datos personales se denominan también como: Datos, vinculado
cientificamente con los datos de caracter personal, privado y publico, que va unido al
derecho de proteccion de datos personales. Por lo que es importante comenzar por lo que

son datos y que clasificacion tiene ello.

El Diccionario de la Real Academia de la Lengua Espafiola nos sefiala que: “Un dato es un
antecedente necesario para llegar al conocimiento exacto de algo o para deducir las

consecuencias legitimas de un hecho” (p. 421)

En otras palabras, es importante conocer de donde proviene para, indagar, adquirir para
poder llegar de una manera mas concisa a la informacion que se requiere para comprobar si
es cierta o falsa. Al mismo tiempo el autor Mario Gutiérrez nos menciona que: “El dato es el
registro de un hecho aislado que es significativo y al agrupar varios datos sobre un mismo

tema y con un criterio regulador, se obtiene informacion” (p. 1)

Por tanto, los datos es informacion. Tal y como la Corte Constitucional de Ecuador por
medio de la Sentencia nro. 001-14-PJO-CC, nos sefiala: “el dato adquiere la calidad de
informacion y la informacién requiere una interpretacion del dato, que dota de carga
valorativa y funcionalidad” (p. 18). Ya sea numeral- numero de cedula o de identificacion-,
alfabetiza- nombres y apellidos-, por medios de imagenes — fotografias- que llegan a ser
registradas en medio electronico o fisico, con el fin de poder identificar dicha informacion y
que al agrupar dicha informacion ya sea igual o similar nos lleva encontrar datos mas

especificos.

Ademas, el autor Luis Enrique Alvarez, (2017), mencioné que todo dato es importante y
unico, ya que la informacién que nos brinda es clara y precisa, pero sobre todo legitima. Con
el fin de que en el momento de buscar dichos datos sea mas accesible, rapido, sin error

alguno.

Es necesario mencionar que el tratamiento de datos personales involucra tipologias de
datos asociados con el ambito publico y privado de la informacion. Al respecto, la doctrina
menciona que es importante ya que estos datos estan principalmente conectado al derecho
de proteccion de datos personales, aunque este sea un derecho auténomo, se necesita de
ciertos vinculos y es necesario conocer e identificar que datos o informacion son de caracter
sensible, privado y publico para que los titulares o persona duefa de la informacién puedan
proteger y hacer cumplir con sus derechos juridicos, como asimismo ponerles un limite a las

personas en el acceso a la informacion. (pp. 206-226)
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De esta manera, que existe una clasificacion fundamental, por los cuales son:

a) Datos de caracter sensible.
Los datos de caracter sensible, es toda informacion delicada que posee la persona, que son
debidamente protegidos, deben de tratarse y almacenarse con mayor cuidado posible, ya
que es la esfera mas intima del hombre, por lo que contiene informacion como su origen

étnico, su sexualidad, su afiliacién politica, entre otras.
Ademas, la compafia de Habeas data (s.f.) nos define que:

Son datos sensibles afectan a la esfera mas intima del ser humano, y su divulgacion
indebida puede ocasionar dafio al honor y la intimidad de las personas. Estos datos

requieren mayor proteccion y la Ley establece un tratamiento especial. (2019)

Es importante recalcar que los datos sensibles no solo revelan las cualidades o en la
diferente forma en la que actlua cada una de las personas, sino que es algo mas principal
que va mas alla, que es su dignidad, algo que demuestra la personalidad del ser humano,

algo identificable y unico

Por lo tanto, en nuestra Constitucion de la Republica del Ecuador, especificamente Art. 92
inciso 3, en el caso de datos sensibles, se adoptaran medidas de seguridad, que requieren
la autorizada por la ley o por la persona titular (2008), concerniente con el derecho del
Habeas Data, un derecho que es reconocido y garantizado, que tiene como fin proteger
documentos o datos sensibles de las personas, al querer acceder a cualquier tipo de

informacion.

También todo dato que se adquiera de una persona debera recogerse sin enganos o
falsedades por parte de quien los solicita, ya que no se trata de cualquier informacion basica
que se puede encontrar en cualquier sito, sino de informacion que identifica, y de alguna

manera protege a la persona.

b) Datos de caracter privado.
Los datos de caracter privado estan fuertemente vinculados con el derecho a la intimidad y a
una vida privada. Lo privado estaria constituida a una esfera reducida y delimitable, a
diferencia de la vida publica e integrada por todo lo que queda fuera de aquella. (Banda
Vergara, 2015)

Es otras palabras que es preferible que la gente conozca lo que la gente quiere conocer que

lo mas profundo de la gente que lo define a ser humano a que lo destruya, pues la vida
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privada caracteriza al individuo y quien tiene el derecho de mantenerlos reservados del

conocimiento ajeno. (p. 36)

Los datos de caracter personal solamente deberan ser permisible si la ley asi lo posibilita, en
caso contrario no desea que sea publicado o llegue a conocimiento de la sociedad, como su
nombres y apellidos, domicilio, filiacion, nimero de teléfono, patrimonio, créditos obtenidos,
informacion que se encuentra registrada en papel o como actualmente en medios

electronicos.
Ademas, Justa Gomez nos sefala que:

Los datos privados son la esfera de lo privado comprende todos aquellos
comportamientos, noticias o discursos que el sujeto desea resguardar del
conocimiento publico general; y la esfera confidencial que comprende aquellos
comportamientos que el sujeto da a conocer, no a personas indeterminadas, sino a

aquellas que gozan de su confianza particular. (2005)

Dicho de otra manera, en la actualidad no existe una linea que precisa de lo publico o de lo
privado, por lo que la sociedad busca una solucién de mejorar el derecho, con ayuda del
Estado, en busca del interés y el bien comun desde su restriccion de uno hasta la limitacién
de la obligacion de responsabilidad en la persona como delimitar mas los datos privados.
Teniendo en cuenta que esto también abarca a las personas que por confianza adquieren o
les confiere informacion personal por lo tanto también tendria responsabilidad por la

confidencialidad otorgada.

c) Datos de caracter publico.
Los datos de caracter publico son publicos por naturaleza, como toda clase de informacion,
investigaciones, datos, fichas, entre otras; que tiene acceso toda la sociedad, sin restriccion
alguna, que ayuda ya sea para informar o brindar informaciéon que la persona puede usar

como no usarla, dando paso a una vida publica.

Asi pues, el Autor Garriga-Portola, no habla que este tipo de informacion es mejor conocida

como Open Data, sefialando que:

Son datos publicos también conocido por las palabras inglesas open data, como el
proceso que pone al alcance de la sociedad los datos publicos de los que dispone la
Administracién, en formatos digitales, estandarizados y abiertos, siguiendo una

estructura clara que permita su comprension y reutilizaciéon. (pp. 68-73)
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Es decir que, gracias a este tipo de datos, todas las personas, empresas, tienen la libertad
de conocer y acceder cuando quieran y facilmente este tipo de datos, con la finalidad de
informarse, crear nuevos servicios, apertura de datos econdmicos. También, la informacién
que adquiere las instituciones, empresas publicas o privadas que presten servicios al
gobierno o Estado, daran la respectiva publicacion o transferencia de datos que sea de

conocimiento publico como son las funciones administrativas que desempefan.

1.3. Objeto.

En cuanto al objeto de la proteccién de datos personales, es un punto importante que hay
que resaltar porque define en que se van a enfocar cada normativa, ley y los tratados
internacionales, ya existentes o por desarrollarse, en este derecho de tal importancia. Por lo

que se expondran los siguientes:

e Salvaguardar y defender el derecho a la proteccién de datos personales para poder
una correcta circulacién de informacién que puede dar entre los estados mismos
como entre personales naturales.

e Garantizar y salvaguardar la proteccion en transferencia datos de manera
internacional, en el pais destinario en que se vaya a realizar el respectivo tratamiento
de la informacion.

e Introducir diferentes conocimientos e informacién sobre los métodos, procedimientos
y sistemas de seguridad, para poder dar un uso correcto a las nuevas tecnologias
mejor conocidas como TIC’S.

e Garantizar sus derechos digitales limitando su uso para la proteccion de sus
derechos referente a su intimidad personal y familiar, su honor, entre otros, tanto de
caracter publico como privado.

e Resguardar toda recoleccion de informacién que fueron obtenidos de manera
fraudulenta o contraria a la ley.

e Reformar, modificar las respectivas normativas y las respectivas sanciones de cada
pais mejorando el amparo de este derecho tan fundamental.

e Actualizar todos los datos de informacion obtenida, con el fin de que sea informacion
exacta y precisa.

e Conocer la informacién almacenada sobre si mismo sin distincion alguna

e Amparar toda informacion personal que poseen cada persona juridica en el Estado.

e Toda informacion que este desactualizada o fuera de contexto sea dada de baja

e Proteger a los de atencién prioritaria, como garantizando al grupo mas débil de la

sociedad como es la nifiez y adolescencia evitando que su informacion de caracter
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personal, sensible sea publicado y utilizado de manera ilegal en sitios 0 medios
ilicitos, y en contra la ley".

De la misma manera, Carreras Serra sefiala:

Su objetivo principal es salvaguardar en un ambito propio y reservado, aunque no
intimo, los rasgos fisicos de una persona frente a la accién y el conocimiento de los
demas. (2003)

También, Carreras nos indica que es importante poder cuidar la imagen de cada uno de
nosotros, ya que al no cuidarla permite a terceras personas interferir con la vida privada de
uno y asi mimos invadir nuestra privacidad y ser conocida por el resto de la gente, en otras
palabras, que una imagen que sea divulgada, que logre identificar a la persona dejara ver su

vida privada y familiar al resto de las personas.

Por lo que estos objetivos ayudan a cada estado a poder implementar y modificar las
normativas juridicas existentes, a fin de poder brindar una mejor regulacién, control y

seguridad a la ciudadania en sus datos personales que intercambian por medio del internet.

1.4. Caracteristicas.

El derecho de proteccion de datos personales, se identifica por proteger los datos
informaticos de caracter personal frente al uso de la informacion permitiendo garantizar el
pleno ejercicio de los derechos fundamentales de la persona fisica especialmente su honor

e intimidad personal y familiar.
De tal manera, Oscar R. Puccinelli, nos dice que:

El derecho de proteccién de datos se caracteriza por ser un tipo genérico e industrial,
puesto que la tutela una gama amplia de principios y derechos se gesto a partir de la
idea de establecer restricciones y para preservar los derechos de los datos, con el fin

de cumplir con los objetivos. (p. 183)

Asimismo, se caracteriza por lograr a identificar a la persona, pero al mismo tiempo respetar
su intimidad y a su libertad privada o personal, protegiendo algunos de los derechos como
es el cuidado de la imagen, a la identidad y al buen nombre. Por lo cual cumple con

principios, reglas, objetivos y por su puesto un tratamiento de datos personales, que ayudan

! Para colaborar con los objetivos, es importante aclarar que estos fueron interpretados y de una manera mas
concisa y clara, con la ayuda de la Ley Organica de Proteccion de Datos de Caracter Personal y Garantia de los
Derechos Digitales de Espafia del afio 2018, junto con los autores Guzman Maria de los Angeles & Romero
Ruth.
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a la regulacién normativa como para la implantacion de nuevas leyes, mejorando el sistema

social y juridico de cada pais.

Por otra parte en el ambito jurisdiccional, este derecho pasa por 2 etapas principales; la
primera por la etapa judicial, lo cual es un procedo de amparo, reparacion como garantia y
derecho de proteger sus derechos subjetivos referente al tratamiento de los datos; también
con la ultima etapa de reclamacion directa, lo cual consiste en la persona titular de la
informacion frente a un administrador o persona competente encargada de proteger o dar
tratamiento a la informacion dada con fine oportunos dar a conocer su informacion,
permitiendo modificar, arreglar, actualizar, suprimir o aclara datos o informacién con el fin de
evitar o aclarar a tiempo dicha informacion antes de procedimientos administrativos o
judiciales. (pp. 148-149)

1.5. Principios.

Los principios universales y fundamentales que forman parte del derecho a la proteccion de
datos de caracter personal, en lo que se rige para una mejor interpretacion y sobre todo de
garantizar y proteger de las libertades publicas y los derechos fundamentales de las
personas fisicas como su intimidad personal y familiar, de toda clase de informacién de

caracter personal.

a) Finalidad.

La autora Laura Hernandez (s.f.), nos sefiala que la finalidad consiste en que:

La persona responsable se abstendra de llevar a cabo tratamientos no compatibles con
las finalidades para las que hubiese recabado los datos de caracter personal, a menos

que cuente con el consentimiento inequivoco del interesado. (p. 29)

Por lo tanto, toda informacion debe de ser adecuados y no excederan de las finalidades para

las que se hayan registrado, por lo que no podran ser solicitados ni utilizados.

b) Lealtad.
Asimismo, la Real Academia Espafiola nos define: “Legalidad, verdad, realidad” (p. 791). De
tal manera, la Ley de Proteccion de Datos Personales en Posesion de Sujeto Obligados de
la ciudad de México?, en el Art. 9 numeral 1 nos define: “Los datos personales deben ser

ciertos, adecuados, pertinentes y proporcionales, no excesivos, en relacion con el ambito y

2 Es importante recalcar que la Ley de Proteccién de Datos Personales en Posesidn de Sujeto Obligados de la
ciudad de México, se encuentra derogada, pero se ocupd esta referencia con la finalidad de poder llegar un
concepto mas concentrado sobre lo que es el principio de lealtad.
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la finalidad para la que fueron recabados” (p. 7)

Por lo cual, que toda obtencion de informaciéon de datos personales no debe ser obtenida
por medios fraudulentos e ilicitos, es decir, que sean ilegales, y que estén afuera de los

limites de la ley, por lo que es importante que toda la informacién obtenida sea veridica.

¢) Publicidad.
Compartir, publicar, exponer informacién que sea de caracter publicd, en caso de publicar
informacion privada, personal o sensible sera en responsabilidad del titular de dicha

informacion.
Asimismo, Cervantes Gomez, nos manifiesta que:

Esta informacién de caracter sensible, debe ser protegida para evitar su publicidad, con
excepcion de que existan actividades claras de la persona que determine que las
cuestiones no son sensibles para ella o que ella misma se encargue de hacerlo publico.
(p- 187)

En otras palabras, cada persona es la unica duefia de su informacién y solo esa persona
puede publicarla, darla a conocer o exponerla sea informacién sensible o privada es el Gnico
duefio de su informacion, salvo que el titular de la informacidon no sea informaciéon de

caracter sensible.

d) Legitimacién.

Asimismo, el autor Recio, M. nos sefiala que es:

El tratamiento de los datos personales tenga que hacerse, siempre, de forma licita y
legitima o leal, con apego a la normativa aplicable y conforme lo acordado entre el
responsable del tratamiento y el titular de los datos personales, bajo los términos
establecidos, de manera que se cumpla con la expectativa razonable de privacidad. (p.
8)

Es otras palabras son todos los datos, documentos deben ser obtenidos legalmente, que no

vaya contra la normativa y la ley, respetando los términos del titular de la informacion

e) Confidencialidad.

El autor Oscar Puccinelli nos sefiala que es:

El acceso de terceros a los datos de tener lugar con el consentimiento del sujeto al que

se refieren o con autorizacion legal (p. 184)
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En otras palabras, una persona debe de contar con la autorizacién del titular con el fin de
resguardar la informacién o con permiso otorgado por la ley, para evitar que terceras
personas accedan a informacidon no autorizada y hagan uso de ella. Pero es necesario
recalcar que el silencio profesional es totalmente personal y privado por lo que dicha

informacion no puede ser revelada junto con la informacién confidencial.

f) Calidad.
Todos los datos personales que sean recolectados deben de ser exactos y veraces por lo
que se conservaran de forma tal que se garantice su seguridad y solo por el tiempo

necesario para cumplir con la finalidad del tratamiento.

g) Transparencia.
El principio de transparencia esta directamente ligado a los principios de informacién, licitud
y lealtad. En Espana especificamente en el Reglamento de la Red |beroamericana de

Proteccion de Datos (RIPD) nos afirma que es:

El requerimiento de que cualquier informacion y comunicacion relacionadas con el
procesamiento de datos personales para que sea de facil acceso y de facil entender,

usando un lenguaje claro y sencillo. (2018)

La transparencia totalmente necesaria, desde su recopilacién de la informacién hasta
cuando sean eliminados. Por lo que es importante avisar o comunicar los cambios que se

realice en los datos que fueron recopilados.

h) Consentimiento.
La Ley Organica de Proteccién de Datos de Caracter Personal en el Art. 3 define al

consentimiento como:

Toda manifestacién de voluntad, libre, inequivoca, especifica e informada, mediante
la que el interesado consienta el tratamiento de datos personales que conciernen
(1999).

Informacion de datos personales debera contar con el respectivo permiso o consentimiento
del titular de dicha informacion, y el que requiera de dicha informacién debera ser solicitada,

con el respectivo fundamento juridico.

i) Seguridad.
Las empresas publicas o privadas deberan contar con la respectiva seguridad de sistemas,

con el fin de resguardar, de brindar confidencialidad e integridad a la informacién que exista
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que sea de caracter sensible, personal o privada. Como asi mismo la sociedad debera de

hacer garantizar su derecho, como asi mismo guardar su informacion.

j) Responsabilidad.
Asimismo, las instituciones publicas o privadas como la sociedad tienen responsabilidad,
haciendo respectar sus derechos, garantias, proteger, principios de la proteccion de datos

personales ya sea dentro o fuera del pais.

A lo que si hay que recalcar que os derechos que poseen los titulares son:

e Acceso.

e Rectificacion.

e Cancelacion.

e Oposicions.
A través de estos de estos derechos pueden exigir, modificar, cambiar, actualizar, eliminar,
sus datos o informacion personal pero siempre y cuando son su consentimiento o dictado
por la ley, pero siempre y cuando cumpliendo con las obligaciones que tiene el titular de

proteger y salvaguarda su informacion.

1.6. En la nifiez y adolescencia.

Los nifios y los adolescentes, forman parte principal de un grupo de atencion prioritaria. Por
lo tanto, es importante proteger, cada imagen, informacién de caracter personal y sensible,
que solo tenga derecho a saber los padres de familia, tutores legales del menor o hasta el

mismo estado, con el fin de proteger y garantizar sus derechos.

Los nifios y adolescentes son los seres humanos mas vulnerables, ya compartiendo datos
personales de forma voluntaria e involuntaria, ya que al no tener capacidad ni la madurez
para de elegir ellos mismo, no se dan cuenta que publicar o compartir informacion pueda ser

utilizada en el mercado o medios ilicitos como son imagenes, audios, entre otros.

Por lo cual la Unicef nos dice que cada vez que se quiera registrar o publicar una imagen
de una nifa, nifio y adolescentes, debe ser respetuoso de su dignidad y voluntad, como asi
mismo que no debe exponer ni entrevistar a aquellos que no deseen ser registrados solo

para adquirir poder social o politico.

Ademas, nos menciona los autores Lucrecio Rebollo & Maria Mercedes Serrano, que:

3 Para colaborar con los principios y asimismo con los derechos de los titulares de la informacion, y del mismo

modo interpretarlos, se baso en la Ley Organica de Proteccion de Datos de Caracter Personal de Espaiia del
2018.
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La preocupacién frente a la intromision en los datos personales y derechos
fundamentales de los menores no ha sido objeto unicamente de iniciativas por las
autoridades de proteccion de datos en el amito interno sino aquel ante las mismas
has adoptado disposiciones activas en las instituciones publicas como ha ocurrido (p.
305)

Por consiguiente, las instituciones publicas como privadas deben de proteger toda clase de
informacion personales que sean entregadas u obtenidas, resguardandolas de si mismo
como empresas Yy de las terceras personas. Por lo que también la sociedad y familia tiene el
deber de proteger la informacion que puede ser ocupada para causar dafio o para mercados

ilicitos que lo utilizarian para prostitucion, pornografia, entre otros.

Asi pues, en el Cédigo de la Nifiez y Adolescencia, en el Art. 51 seccién b, una norma

relacionada con la tutela del derecho a proteccién de datos personales sefala:

La dignidad, autoestima, honra, reputacion e imagen propia por lo que se obliga
respetarlo. Se debera proporcionarseles relaciones de calidez y buen trato
fundamentadas en el reconocimiento de su dignidad y el respeto a las diferencias de

los nifios, ninas y adolescentes. (2014)

En otras palabras, se debe de proteger la intimidad que los nifios y adolescentes tiene como
derecho, porque que implica evitar que la informacién de su vida privada y familiar se
propague, haciendo que sea de conocimiento publico, protegiendo que su imagen y dignidad

sea violentada como se lo ha mencionado en los parrafos anteriores involucrada.
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CAPITULOIII
MARCO JURIDICO DE LA PROTECCION EN LA NINEZ Y ADOLESCENCIA
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2.1. En el ambito nacional

2.1.1. Constitucional.
Es importante reconocer que el Estado Ecuatoriano ha tenido un gran avance en el mundo
de las TIC’s, permitiendo asi actualizarse en la normativa juridica, como establece la autora

Naranjo Godoy que nos dice que:

Las nuevas formas de transicion de los derechos fundamentales es indispensables
avanzar con precision y celeridad en la configuracién de los nuevos derechos o

enfocar en aquellos que existen (p. 64)

Por ende, Ecuador se suma a la lista de muchos paises que ha reconocido el derecho
fundamental a la protecciéon de datos en el ambito constitucional. Al ser un pais garantista y
reconocedor de derechos, que tiene como finalidad proteger todos los derechos de los
ciudadanos, pero principalmente los de la nifiez y adolescencia, y uno de los primordiales
derechos al que nos referimos esta estipulado en el Art. 66 numeral 19 de la Constitucion
del Ecuador en lo cual reconoce y garantiza el derecho a la proteccion de datos de caracter

personal estableciendo lo siguiente:

El acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccién, archivo, procesamiento, distribucion o
difusién de estos datos o informacion requeriran la autorizacién del titular o el
mandato de la ley (2008)

Como hemos mencionado en el capitulo anterior, con el nuevo avance de las tecnologias
que es impresionante ahora en la actualidad y con el tratamiento de informacién que permite
la tecnologia, llegar a tener acceso a la informacién y poder realizar los cambios necesarios
para proteger por medio del derecho a la proteccion de datos como un instituto de garantias,
que por medio este nos permite proteger otros derechos fundamentales como la intimidad

pero sobre todo la imagen y el honor del nifio, nifia y adolescente.

Pero, sobre todo, se nos permite tener la libertad de poder tener la decisidon de acceder a
nuestra informacion y hacer uso de ella, como también poder cambiar, modificar y eliminar
informacion errénea o equivocada, permitiendo que el derecho de proteccion de datos de
caracter personales se relacione con el derecho a la intimidad conforme en el Art. 66

numeral 20 que:

El Ecuador garantizada como uno de los derechos a la libertad de proteger la

intimidad personal y familiar (2008).
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También nos hablan del Art. 66 numeral 21 que nos sefiala que:

El derecho a la inviolabilidad y al secreto de la correspondencia fisica y virtual; ésta
no podra ser retenida, abierta ni examinada, excepto en los casos previstos en la ley,
previa intervencion judicial y con la obligacién de guardar el secreto de los asuntos
ajenos al hecho que motive su examen. Este derecho protege cualquier otro tipo o

forma de comunicacion. (2008)

Este derecho surge de una necesidad social, ya que toda persona tiene el derecho de
proteger dato o informacién de su vida privada, por medio de varias técnicas y
administracion de los sistemas de seguridad que debieran de tener cada institucion o
empresa tanto publica como privada, como asi mismo de toda clase de redes existentes
como una de ellas las redes sociales, para evitar que dicha informacion sea utilizada por

terceras personas sin permiso de la persona titular de la informacion.
Tal y como lo menciona en el Art. 66, numeral 11 que nos sefiala que:

En ningun caso se podra exigir o utilizar sin autorizacién del titular o de sus legitimos
representantes, la informacion personal o de terceros sobre sus creencias religiosas,
filiacion o pensamiento politico, ni sobre datos referentes a su salud y vida sexual,

salvo por necesidades de atencién médica. (2008).

De tal modo, para adquirir informacion de nuestro perfil ideoldgico requiere del permiso del
titular ya que por medio de este perfil se logra identificar a la persona, de tal manera Maria

Luisa Pfeiffer, nos senala que:

Son los que identifican a la persona por su perfil ideoldgico, racial, sexual, de salud
que sirvan para cualquier otra utilidad que en determinadas circunstancias puede
llegar a constituir una amenaza para el individuo, por lo que soélo pueden ser

revelados por la persona (pp. 11-36)

Que toda informacioén relacionada con datos acerca de pensamientos politicos, acerca de
las creencias religiosas o de la vida sexual de una persona, son datos totalmente
importantes por el contenido privado y sensible por lo que son protegidos, resguardados y
garantizados por la Constitucion, es decir, son protegidos porque terceras personas pueden
hacer un mal uso de esta informacion con la finalidad de causar dafio a su derecho a la
privacidad, a su imagen pero sobre todo a su honor o dignidad de la persona titular de la
informacion, por ser una informacion tan privada y confidencial, requiere de mayor

proteccion ya que solo la persona duefa de la informacion puede revelarla, y las
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instituciones publicas o privadas que tengan el conocimiento de estos datos no pueden
revelarla sin autorizacién de la persona como por ejemplo: los hospitales no pueden revelar
los expedientes médicos de sus pacientes, en otras palabras, ninguna persona tiene que

conocer o saber de un historial clinico de otra persona.
Mientras que en el Art. 11 numeral 2 nos dice que:

Todas las personas son iguales y gozaran de los mismos derechos, deberes y
oportunidades (2008)

Es decir, que ninguna persona puede ser discriminado por razones de etnia, sexo, identidad
de género, identidad cultural, idioma, religion, ideologia, filiacion politica, pasado judicial,
condicion socio-econdémica, condicion migratoria, orientaciéon sexual, estado de salud,
discapacidad. Porque todos somos iguales ante la ley y tenemos derecho hacer garantizar
nuestros derechos, pero principalmente nadie estd obligado a revelar datos de caracter
personal, sensible ni privado sobre si mismos o de terceras personas, especialmente en la
nifez y adolescencia nadie los puede obligar a brindar o dar informacion sin autorizacion de

los padres de familia o de los tutores.
Por otro lado, por el Art. 92 de la Constitucion del Ecuador,

Toda persona por sus propios derechos tendra el derecho de acceder y conocer sus
datos personales, documentos sobre si misma, ademas de conocer su finalidad y
uso, en caso que fueran erroneos o vulneren derechos, podran ratificar, modificar y

eliminar esa informacion contenida en instrucciones privadas como publicas (2008)

Con la finalidad de garantizar y proteger nuestros derechos, especialmente proteger también
el interés superior de los nifios, nifas y adolescentes, que por medio de sus padres hacer
que se respete y se proteja el desarrollo integral, fisico y psicolégico, de los tratamientos
electronicos que se realizase acerca de su informacion o datos personas perdiendo
defender en caso de discriminacion o terceras personas que en contra de su derecho y sus
libertades. Ya que el avance tecnoldgico permite que toda informacion pueda ser
modificada, alterada, rectificada ya con el permiso o sin el permiso del titular, padre de

familia o tutor, deshonrando la dignidad, al buen nombre, al honor y la imagen.

El Estado, la familia, la sociedad y las entidades educativas tiene el deber y la obligacién de
desarrollar acciones para evitar el uso inadecuado de los datos personales de los menores,
e informar de los peligros existe con las nuevas tecnologias, ya que al exponer informacion

personal se exponen y se hacen mas vulnerable para invadir su privacidad y velar por sus
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derechos.

2.1.2. Cdbdigo de la nifiez y adolescencia.
Acorde a las disposiciones y atribuciones otorgadas por la Constitucion de la Republica del
Ecuador, proteger y garantizar los derechos fundamentales de la nifiez y adolescencia que
conforman parte del grupo de atencidén prioritaria y cumpliendo con los principios
establecidos en la Declaracion Universal de los Derechos Humanos y la Convencion
Internacional sobre los Derechos de los Nifos, surge el Cédigo de la Nifez y la

Adolescencia.

Este Cddigo tiene como finalidad garantizar, regular el goce y el ejercicio de los derechos,
deberes y obligaciones de los nifios, nifias y adolescentes, en lo cual determinan que, como
proteccion integral, el Estado, la Sociedad y Familia tiene la obligacion y el deber de

garantizaran, ejercer y proteger sus derechos y disfrute plenos de ellos.

En otras palabras, la nifiez y adolescencia debe estar protegida por todas las leyes o
normas con el fin de proteger y garantizar sus derechos, pero sobre todo hacer respetar sus
datos personales, es decir, toda informacion personal o sensible que conservan y tiene ellos,
que solo los padres o tutores tienen el poder de conocer, de modificar, actualizar y dar a
conocer la informacioén estrictamente que sea usada para beneficio del menor y a los fines a

la que fueron dirigidos.

Por otra parte, con la evolucién de las TIC'S le brindan beneficios, pero al mismo tiempo los
perjudica a sus derechos ya que a exponerlos al mundo digital no sabemos las
consecuencias que pueden llegar a ver, sin la debida informacién sobre ello. Asimismo, con
las redes sociales en donde los nifios y adolescentes importante toda clase de informacion,
imagenes y videos. Por lo cual al proteger su integridad personal como lo esta estipulado en

el Art. 50 nos sefala que:

Los nifios, nifias y adolescentes tienen derecho a que se respete su integridad

personal, fisica, psicologica, cultural, afectiva y sexual. (2014)

Por lo tanto, al publicar videos, informacién, propagandas que interviene nifos la sociedad,
Estado y la debe de proteger y hacer que se respete toda informacién sobre ella, pero sobre
todo su imagen, protegiéndolo de toda discriminacion o de peligro de que su informacion sea
utilizada o aparezca en medios electronicos relacionados a la pornografia que puede llegar

hasta a un dafo irreparable.
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Por lo tanto, como hemos sefalado el derecho de proteccion de los datos es un instituto de
garantias, ya que por medio de este derecho protege los derechos a la intimidad, la
privacidad, sino que también protege y garantiza los bienes juridicos que son protegidos por
el derecho. En otras palabras, por normativa establecida por el estado, en la cual protege
que no se vulnere la imagen, el honor algo tan esencial e importante en cada nifio, nifia y

adolescente.
Como lo manifiesta en el Art. 51 que manifiesta que:
Los nifios, nifias y adolescentes tienen derecho a que se respete:

a) Su dignidad, autoestima, honra, reputacién e imagen propia. (2014)
Toda informacién que circule por internet, redes sociales, medios de comunicacién o
electronicos, que tenga contenido infantil se debe resguardar toda clase de informacion,
imagenes, audios, entre otros. Para poder asi mantener su dignidad e imagen intacta,

impidiendo sea altera o modificada o para uso de pornografia, trafico, o secuestro de menor.

Por lo que nuestro Cdodigo de la Nifiez y Adolescencia, ha establecido diferentes

prohibiciones, acorde con el art. 52 como, por ejemplo:

e Cualquier publicaciéon ya sea en noticias, periddicos en fisico por electronicos se
debera de resguardar y proteger la identidad, ya sea su imagen como su hombre del
menor.

e Tienen prohibido datos de nifia, nifio y adolescente en estado de vulnerabilidad o
que tenga algun problema o conflicto con la ley penal.

e No exponer imagenes, videos o informaciéon que ha sido victimas de maltrato o
abuso fisico, sexual. (2014)

Por lo cual es importante, que los medios utilicen recursos de edicion como el pixelado,
desenfoque o la cobertura del area de los ojos para poder asi evitar y no exponer la
identidad de los nifos, nifias y adolescentes en las coberturas periodisticas. Estas
prohibiciones se dieron por parte del estado ecuatoriano, para proteger al menor, pero es
importante que estas prohibiciones fueron dirigidas tanto para la sociedad, empresas o

instituciones privadas o publicas.

Las instituciones escolares deberan de tener el permiso correspondiente tanto del menor
como del padre de familia o su tutor legal para hacer publicaciones de imagenes, videos o
entrevistas realizadas para comprobar y supervisar que ninguna pregunta o imagen

realizada perjudique la imagen y el buen nombre del menor. Asi mismo para las empresas
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publicas o privadas para realizar cualquier tipo de publicidad o tramite deberan de contar

con el respectivo permiso.

También es importante recalcar que el Codigo de Nifiez y Adolescencia acorde el Art. 53
que nos establece que se debe de respetar la intimidad de la familia y de su domicilio, como
de sus comunicaciones telefonicas y electronicas de todos los integrantes de la familia de

todos los menores. (2014)

Por lo que también todo proceso judicial como antecedentes penales, es informacién privada
y de caracter sensible por lo que ninguna persona tiene el derecho de conocer, publicarla,
salvo que lo disponga la ley o que un Juez competente lo autorice en resolucién motivada,
en la que se expongan con claridad y precision las circunstancias que justifican hacer

publica la informacion.

2.1.3. Cddigo organico integral penal.
El Cdédigo Organico Integral Penal en el Estado ecuatoriano es uno de los principales
cédigos sancionadores, que tiene como funcion principal normar vy tipificar las infracciones
penales, pero sobre todo resguardar a la victima, es decir, proteger a la persona a la cual se

han vulnerado gravemente sus derechos, por medio de sanciones penales.

De tal manera, en los delitos informaticos lo primero de vulnera es el derecho a la intimidad

establecido en el Art. 154 que nos menciona que:

La persona que amenace o intimide a otra con causar un dafio que constituya delito
a ella, a su familia, a personas con las que esté intimamente vinculada, siempre que,
por antecedentes aparezca verosimil la consumacion del hecho, sera sancionada

con pena privativa de libertad de uno a tres afios. (2014)

Por lo cual al ser un derecho tan personal como el cyberacoso, que nos expone a peligros
de que una persona o personas utilice nuestra informacién con el fin de extorsionar o
amenazar ingresando o que hackear nuestros medios electronicos como la computadora,
videocamara o por medio del wifi ya se por medio de un virus o por una persona
especialidad en hackear llamando “Hacker” , esto usualmente sucede con los nifios y
adolescentes grupo vulnerable por su edad y su falta de madurez, ya que al compartir
imagenes entre sus amigos, o familia pero en realidad algunas veces no sabemos si llego
esa informacion a la persona que iba dirigida, por lo que ahi comienza que la persona que
adquirio esa informacién amenaza y extorsione con contarle a los padres de publicarlas en

redes sociales o en el internet en si.
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Ahora bien, la doctrina menciona que, por la falta de proteccion en la informacién y datos, en
los nifos y adolescentes, llegan a un punto en donde se vuelven mas vulnerables a que se
lleve al cometimiento de un “delito informatico”, que son realizados por terceras personas,
por las publicaciones en las redes sociales, por falta de control y manejo en el tratamiento
de la informacién o por el simple hecho de compartir imagen, videos, fotos, entre otras, en
las aplicaciones de redes sociales como WhatsApp, Facebook que ayudan como se

menciond a ser amenazados o0 acosados por un “Hacker”.

De tal manera, podemos mencionar que uno de los problemas mas importantes, que se
exponen los nifios, nifias y adolescentes es el Sexting, que esta sancionado dentro de los
delitos al derecho a la intimidad personal y familiar seccion sexta, en el art. 178, en la cual

nos manifiesta que:

La persona que sin contar con autorizacion o consentimiento acceda, intercepte,
retenga, grabe, reproduzca, difunda o publique datos personales, mensaje de voz,
datos, audio y video como informacion contenida en soportes técnicos o
comunicaciones privadas, reservadas de otra persona sera sancionada con pena

privativa de libertad de uno a tres afos. (2014)

En la cual consiste en que los nifios, nifas y adolescentes, envian fotos, imagenes y audios
de tipo provocativas, sexuales y erdticas sin fijarse en las consecuencias que existe, al
enviar en paginas desconocidas, y a personas que se hacen pasar por la gente que conoce
y enviar esos tipos de imagenes, extorcion y vulnerando su derecho tan fundamental que

pose cada uno de la nifiez y adolescencia como es la intimidad.

Generalmente las mujeres son las que sufren mas el tipo de extorsion, vulnerando el
derecho a la intimidad, por el estereotipo de por ser mujer o por ser mas asequible, por lo
que causa la violencia psicolégica, tal y como lo manifiesta la Ley para Prevenir y Erradicar

la Violencia Contra las Mujeres, en el Art. 9 letra a que nos dice:

Figura 1: Sexting seguro
Fuente: http://www.sextingseguro.com/consejos-

sextear-nudes-con-menos-riesgos/
Elaborado por: Pantallas amigas. (2004).




La manipulaciéon emocional, mediante mecanismos de vigilancia, el acoso especialmente en
los comportamientos, escritos o mensajes electronicos dirigidos a perseguir, intimidar,
chantajear y vigilar a la mujer, independientemente de su edad o condicién y que pueda

afectar su estabilidad emocional, dignidad, prestigio, integridad fisica o psicoldgica (2018)

Figura 2: Las redes sociales y la violencia contra la mujer
Fuente: http://www.epgconsultora.com.ve/blog/articulos-violencia-de-genero/las-

redes-sociales-la-violencia-la-mujer
Elaborado por: Pineda, E. (2014).

Asimismo, la autora Casanovas Angelan Esther nos dice que:

La violencia de género ha evolucionado en los ultimos tiempos hacia nuevas
modalidades, la tecnologia ha servido de instrumento para atentar contra la dignidad
de las mujeres y las nifias con mayor intensidad provocando la perdida de privacidad

en las redes, aumentando los riesgos de victimizacion (pp. 1-2)

Es por ello que con las nuevas tecnologias a aumento es riesgo y la violencia contra la
mujer como es el Sexting, tanto que las nifias y adolescentes son las mas sufren de este
ciberacoso y las exponen a vulneran su vida sexual como su integridad mental, con el
simple hecho de adquirir por medio de amenazas, acoso, chantaje que generalmente es
causado por un hombre con la finalidad de adquirir material para exponerlo en el

cibermundo ya sea para un beneficio propio o un beneficio de dinero.

Por otro lado, también esta el grooming, que consiste en una persona mayor de edad, de
cualquier tipo de género o sexo, y segun indica la directora Eurocriminologia de la Escuela

Internacional de Criminalistica y Criminologia, son:

Generalmente son pederastas varones 30 y 40 afios de familias destruidas, que

vivan solos, profesionales, jubilados, entre otros que atacan adolescentes de entre
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16 y 17 anos de edad (s.f.) (Gomez Garcia)

Por lo que en este tipo de personas se hacen pasar en el internet o en las redes sociales por
un nifio, nifa o adolescente con el fin de probar dafio obligando, extorsionando a los nifios,
nifas y adolescentes ya sea que les envies fotos de tipo provocativa, sexual o erética con el

fin de subirlas y publicarlas en el mundo de la pornografia.

Figura 3: ; Qué es el “Grooming”?
Fuente: https://www.eicyc.es/que-es-grooming/
Elaborado por: Gémez, Garcia, L. (2004).

Permitiendo asi sancionar a la persona que distribuya pornografia infantil, tal y como lo

menciona en el Art. 168 que dice:

La persona que difunda, venda o entregue a nifias, nifios o adolescentes, material
pornografico sera sancionada con pena privativa de libertad de uno a tres afos.
(2014)

Asimismo, en la Ley para Prevenir y Erradicar la Violencia contra las Mujeres, Art. 10 letra c

inciso 2, nos indica que:

La implicacion de nifias y adolescentes en actividades sexuales con un adulto o con
cualquier otra persona que se encuentre en situacion de ventaja frente a ellas, sea
por su edad, por razones de su mayor desarrollo fisico o mental (...) la utilizacion de

la imagen de las nifas y adolescentes en pornografia. (2018)

Totalmente necesaria, ya que actualmente vivimos en una sociedad en donde los nifios,

nifas y adolescentes son los blancos para personas pedofilas, al realizar este tipo de

videos, sin ver el dafios psicolégico y fisico que le causan al menor, pero no puede ser una

persona cualquier, existe que hasta la misma familia esta involucrada u obligan a realizar

este tipo de vulneracion como la pornografia infantil, igualmente las mujeres son los
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principales blancos para causar y utilizar con la finalidad de causarles dafios que en algunos
casos pueden ser permanentes e irreparables, vulnerando su intimidad sexual,
generalmente son hombres los que realizan este tipo de delitos, por medio de la fuerza o
amenaza aprovechandose de la vulnerabilidad que presentan las nifias y adolescentes,

especialmente con las nuevas tecnologias son mas vulnerables.
Como en el Art. 173, relacionado con el grooming, que nos sefiala que:

La persona que a través de un medio electrénico o telematico proponga concertar un
encuentro con una persona menor de dieciocho afios, siempre que tal propuesta se
acompane de actos materiales encaminados al acercamiento con finalidad sexual o

erdtica, sera sancionada con pena privativa de libertad de uno a tres afos. (2014)

Al nifio, nifa y adolescente que no reciba la suficiente informacion de los peligros que
enfrenta con las nuevas tecnologias, y la falta del cuidado que reciben de sus padres, los
exponen de una manera tan vulnerable a que otras personas les exija hacer cosas por
medios electrénicos, tan pervertidas, a unas personas que no tienen la suficiente madurez o

la forma de distinguir de los que esta o lo que esta mal.
Asimismo, nos menciona el Art. 173 inciso 2 que:

Si el acercamiento se obtenga mediante coaccion o intimidacion, sera sancionada

con pena privativa de libertad de tres a cinco afios. (2014)
Mientras que en el inciso 3 nos dice que:

La persona que suplantando la identidad de un tercero o mediante el uso de una
identidad falsa por medios electronicos o telematicos, establezca comunicaciones de
contenido sexual, erdtico con una persona menor de dieciocho afios o con
discapacidad, sera sancionada con pena privativa de libertad de tres a cinco anos.
(2014)

Las personas por medio de la extorsién como esta estipulado en el Art. 185, amenazan a los
nifos, nifas y adolescentes a realizar cosas indebidas que perjudican su salud, su

integridad fisica y psicologica hasta causar un dafio irreparable. (2014)

Por lo que el cddigo organico integral penal tiene la finalidad de proteger cada uno de los
derechos en donde exista vulneracion principalmente a la nifiez y adolescencia, que son un
punto que requiere mas atencién y proteccion de terceras personas que quieran causar

dafio hasta de las mismas familias.
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2.1.4. Sentencia n° 001-14-pjo-cc de la corte constitucional.

La sentencia Nro. 001-14-PJO-CC, manifiesta que:

El derecho a la proteccién de datos, tiene un caracter instrumental, supeditado a la
proteccion de otros derechos constitucionales que se pueden ver afectados cuando
se utilizan datos personales, como puede ser la intimidad. la honra, la integridad

psicolégica, entre otro. (p. 68)

Por lo cual es muy importante enfocarse en las reglas 2 y 6, establecidas por la Corte

Constitucional Del Ecuador mediante la sentencia Nro. 001-14-PJO-CC, las cuales son:

2. En el caso de la autodeterminacién informativa, como parte del derecho a la
proteccion de datos personales, implica la necesidad de garantizar la proteccién de la
esfera intima de las personas, asi como la posibilidad de ejercer control sobre los

datos personales del sujeto, aunque no se encuentren en su poder.

6. El habeas data, como mecanismo de garantia del derecho a la proteccion de
datos personales, no podra ser incoado como medio para requerir la entrega fisica
del soporte material o electrénico de los documentos en los que se alegue esta -
contenida la informacién personal del titular sino para conocer su existencia, tener
acceso a él y ejercer los actos previstos en el articulo 92 de la Constitucién de la
Republica; el juez esta obligado a utilizar todos los mecanismos que establece la ley
para efectos de garantizar debida y eficazmente los acoja constantes en el articulo
referido*. (2011)

El derecho a la proteccién de datos personales, es necesario garantizar la proteccion de la
esfera intima de las personas, para ejercer control sobre los datos personales del sujeto,
aunqgue no se encuentren en su poder. Asimismo, nos sefala que existen también limitantes
al sujeto titular de la informacién, perjudicando asi al titular ya que la instituciones o
companias privadas o publicas restringen informacion que solo el titular tiene el derecho de
observar, eliminar, modificar, cambiar su propia informacién, ya que por eso nos garantiza el
derecho del habeas data un derecho tan importante que tiene la sociedad, tanto las

personas como los nifios, nifias y adolescentes.

En caso de que se nos sea restringida la finalidad de conocer y adquirir nuestra informacion,

# Para colaborar con las reglas, es importante aclarar que estos fueron recogidos textualmente con el fin de
brindar una aclaracion y andlisis sintético de una manera mas concisa y clara, de la sentencia dictada N°01-14 e
la Corte Constitucional del Ecuador
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la corte constitucional como cualquier organismo de la justicia tiene la obligacién de dar a
conocer esa informacion al titular, y una tercera persona tiene el consentimiento y permiso

de la persona titular brindar el acceso a ella.

Por lo que interviene la corresponsabilidad, en lo cual el Estado y la Sociedad, tienen la
obligacion y el deber, en el caso de los nifios y adolescentes de hacer respetar y garantizar
el derecho a la proteccion de datos de caracter personal ya que por medio de este derecho
se garantiza resguardar el derecho a la intimidad personal y familiar, a la integridad fisica,
psicolégica y sexual del nifio y adolescente de las nuevas tecnologias, ya que no se puede
adquirir ni publicar informacién privada o reservada de la nifiez y adolescencia, es
importante recalcar que la informacién que tiene las instituciones publicas y privadas tiene
que proteger esa informacion ni otorgarla a terceras personas, ya que esa informacion fue

entregada para cumplir con la finalidad a la que fue dirigida.

Ademas, es importante la intervencién de la Familia, que también tiene el deber y la
responsabilidad de cuidar la informacion de los nifios y adolescentes, ya que solo ellos son
los unicos representes de dar permiso acerca de la informacion de los nifios y adolescentes
como asimismo mismo para la realizacion de cualquier tratamiento que le vaya a realizar a
los datos o informacion. Como por ejemplo los padres que requieran adquirir informacion ya
sea para cambiar o actualizarla de un menor de edad, tiene que brindarle acceso a ella ya
que el menor no tiene la suficiente capacidad ni madurez para el manejo de la informacion.
Una de las garantias que nos permite la constitucion a tener acceso a la informacion es por
medio del Habeas Data, ya que como derecho que poseen ellos de poder acceder a su

informacion en caso de requerirla sin restriccion o impedimento alguno.

2.2. En el ambito internacional
2.2.1. Europa.

Es uno de los continentes que tiene mas regulado, controlado y sobre todo que resguarda el
derecho a la proteccion de los datos personales, por medio del Convenio 108 creado por el
Consejo de Europa para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal por lo cual es muy importante ya que protege el
derecho a una vida privada y familiar en los aspectos laboral, salud, entre otros, pero
principalmente del Internet, tal y como lo establece en el Art. 7 del Convenio 108 que nos

dice que:

Se tomaran medidas de seguridad apropiadas para la proteccion de datos de
caracter personal registrados en ficheros automatizados contra la destruccion
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accidental o no autorizada, asi como contra el acceso, la modificacién o la difusién

no autorizados (Consejo de Europa, 1981)

En los cuales los datos personales deben estar protegidos, toda clase de informacion de
caracter personal que permita poder identificar a la persona como su nombre, direccion,
numero de teléfono, entre otros, y también la informacion de caracter sensible como las
opiniones politicas, sus convicciones religiosas y vida sexual, por lo cual los datos solo

deberan obtenerse y utilizarse con una finalidad determinada.

Por otro lado, esta también la Carta Europea de Derechos Fundamentales, ya que esta
enfocada en proteger los derechos tan fundamentales para las personas incluido el derecho
a la protecciéon de datos de caracter personal estipulado en el Art. 8 que nos habla sobre el
derecho de proteccién de datos caracter personal en la cual es importante ya que esta
vinculado con la proteccién a la intimidad y privacidad que tiene como fin de poder
resguardar el tratamiento de los datos de modo que solo lo pueda autorizar la persona
dueia o titular de informacion, garantizando este derecho y asimismo evitar que la persona
titular de la informacion sea afectada. Permitiendo que otras ciudades o paises puedan
tomar como referencia o modelo para poder garantizar de mejor manera este derecho tan
importante para todas las personas especialmente para las que integran los grupos de

atencion prioritaria como son los nifos, nifas y adolescentes. (2000)

2.2.1.1. Espana.
El estado espanol es uno de los paises con mas evolucién en el mundo de las tecnologias
de la informacion y la comunicacion, en donde ha sabido aprovechar de sus ventajas, pero
al mismo tiempo de protegerse de la desventaja que estan los Tic’s, realizando las
respectivas reformas, creaciones y modificaciones de normativas legales, con el fin de
proteger a los derechos de informacion privacidad y familiar de las personas a los nifios,

nifias y adolescentes.

Por lo que el derecho a la proteccion de los datos personales surgié con la Constitucion de
1978, ya que los constituyentes espafioles de 1978, pensaron que el desarrollo de las
nuevas tecnologias de la informacién y las telecomunicaciones era una amenaza para los

derechos fundamentales de los ciudadanos (p. 190).

Dando paso a la Ley Orgéanica de Proteccion de Datos de Caracter Personal (LOPD)®

> Es importante sefialar que la Ley Organica de Proteccién de Datos de Caracter Personal se encuentra
derogada, pero se lo toma como referencia para dar una mejor ampliacion acerca como el Estado de Espafia
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aprobada el 6 de diciembre del 2018, que tiene como finalidad de consagrar la proteccion a
las personas fisicas sobre el tratamiento que se realiza de sus datos personales, ya que es

un derecho protegido por el articulo 18 numeral 4 de la Constitucion espafiola que nos dice:

La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal

y familiar de los ciudadanos y el pleno ejercicio de sus derechos (1978)

Mientras que por otro lado, al existir peligros exponen especialmente a cada nifio, nifia y
adolescente se expone en el internet, pero principalmente en toda red social o en los
diferentes chats, foros que atraen con una facilidad su atencion, permite que se expongan
en peligros al ingresar, publicar subir imagenes y videos que son inapropiados o exponiendo
informacion importante que con facilidad se pueden dar con ellos, permitiendo a terceras
personas a peligros como son secuestros, pornografia infantil entre otros, también a que
personas utilicen esa informacion para realizar delitos como estafas, implicandolos que

formen parte de ello.

Es por ello que los padres, tienen la obligacion tal y como lo establece en la Ley Organica de
Proteccion de Datos de Caracter Personal y Garantias de los Derechos Digitales, en el Art.

84 numeral 1, nos dice que:

Los padres, madres, tutores, curadores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos
digitales y de los servicios de la sociedad de la informacién a fin de garantizar el
adecuado desarrollo de su personalidad y preservar su dignidad y sus derechos
fundamentales (2018)

Por lo que el papel de los padres de familia es muy importante, pero por la falta de iniciativa
y poca informacion que los mismos padres de familias les brindan a sus hijos, o el poco
tiempo que les brindan dejandolos totalmente desprotegidos y solos, ya que al ser nifio, nifia
y adolescente deben de tener toda la atencion necesaria, dando paso a que tener un
diferente desarrollo de personalidad, llegando a exponer informacion totalmente reservada
con el fin de poder tener la atencién necesaria de los padres, pero que puede llegar a

secuestros, pornografia infantil.

Un punto importante que Ley Organica de Proteccién de Datos de Caracter Personal, en el

Art. 84 numeral 2 que nos dice:

avanza en la proteccién de datos. Esta ley fue remplazada por la Ley de Proteccién de Datos Personales y
Garantias de los Derechos Digitales
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La utilizacion o difusion de imagenes o informacion personal de menores en las
redes sociales y servicios de la sociedad de la informacion equivalentes que puedan

implicar una intromision ilegitima en sus derechos fundamentales (p. 50).

Es importante tener el consentimiento de un nifio, nifia y adolescente para la publicacion de
cualquier audiovisual ya sea para las redes sociales o para uso periodistico o documental,
esto también esta dirigido para los padres que publican fotos, videos de sus hijos es sus
perfiles de las redes sociales sin preguntarles si pueden subir, permitiendo que otras
personales conozcan mas de sus vida poniéndolos en un situacion incbmoda para ellos, por
lo que es importante tener en cuenta su opinibn o que los mismo padres publique

informacion que no sea personal ni vulnere la intimidad del nifio, nifia o adolescente.

Por lo cual es el Estado, al ver los riesgos en lo que exponen, el Parlamento y el
Consejo Europeo, el 27 de abril del 2016 aprueban el Reglamento General de Protecciéon de
Datos (GDPR) pero entro en vigor el 25 de mayo del 2018, en donde tiene la finalidad de

garantizar las medidas de proteccién de datos personales. (2018)

Teniendo en cuenta que existen factores en que la nifiez y adolescencia debe de tener

proteccion los cuales son:

e El grado de madurez
e |a capacidad que tienen para entender a lo que se exponen
e La clase de informacidén que suben o introducen en diferentes en el internet, paginas
web
Por lo tanto, al tener estos factores, el estado espafiol por medio de este reglamento general
de proteccion de datos, permite y asegura que se garantice y se respete la proteccion de
sus datos personales, permitiendo que de alguna manera disminuya los riesgos existentes

de que vulneren su informacioén y comunicacion.

En el Art. 7 del reglamento general de proteccion de datos nos sefiala que:

El tratamiento de los datos personales de un menor de edad unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afos, mientras que el
tratamiento de los datos de los menores de catorce afios, solo sera licito si consta el

del titular de la patria potestad o tutela (p. 15)

Los menores de 14 que requieran de hacer publica su informacion, o realizar tratamiento a

sus datos personales deberan de contar con el respectivo permiso de sus padres o de su
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represente legal, asi mismo en caso de que terceras quieran acceder a esa informacion
deberan de contar con el permiso correspondiente, mientras que los de mayores de 14 son
totalmente personas con capacidad legal de manejar legalmente su propia informacion, ya
que pueden y tienen capacidad intelectual y emocional de comprender y tomar las
respectivas decisiones de ellos, pero siempre de una manera clara y precisa, y tomando los
respectivos riesgos a lo que con llevan, pero la ley les exige que deberan de cualquier
decision a sus padres o representes legales. Al momento que se vaya a realizar un
tiramiento de datos, en donde se actualizaran, modificaran, eliminaran deben de informar
tanto a la persona como al menor de edad de 14 para que con el consentimiento de sus
padres y tutor legal tengan el respectivo permiso y como el menor mayor de 14 su permiso y
consentimiento, y en caso que de terceras personas, instituciones publicas o privadas
tengan informacion de un menor de edad de veran realizar las respectivas notificaciones
porque esos datos no puede estar en manos de terceras personas y las instituciones sin

permiso del menor.

Toda institucion escolar al realizar cualquier salida con el fin educativa, al realizar fotos de
los menores de edad en esas actividades o grabarles como acampadas o exposiciones
escolares deberan de contar con el respectivo permiso de los padres, para no poner el
riesgo de los nifios, nifias y adolescentes de exponerlos a que terceras personas quieran
causar dafo, lo que si hay que recalcar que ellos tienen el deber de reportar y cuidar al
menor como de su informacién personal. Mientras que en las instituciones o compafiias
privadas y publicas al realizar o al querer realizar alguna campafia, o actividad politica o
religiosa deberan de contar con el permiso respectivo, pero la compaiiia tiene el deber de

resguarda a todo nifio, nifia y adolescente.

2.2.2. Comunidad andina.
Actualmente cada pais que conforma la Comunidad Andina, tiene como principal funcién
lograr una comunidad equilibrada, auténoma y un desarrollo integral, que de alguna manera
con las nuevas tecnologias les ha logrado poder contribuir para lograr esa funcion,
intercambiando informacion, entre otras. De igual manera también han contribuido para que
en cada pais socio, asociado puedan implementar y alcanzar mejorar la normativa legal en
cada uno de los paises, implementando como derecho la proteccion de datos, que ha

logrado en algunos paises reconocidos.

Es el caso de Argentina que ya cuenta con un nivel de proteccion de datos, ya que se

adapta a la normativa Europa en la brindar un mejor proteccion de datos, a los ciudadanos
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pero sobre todo de poder proteger mejor la informacion de los nifios, nifias y adolescentes
de las nuevas tecnologias, de igual manera también Uruguay, que al ser un pais que esta en
desarrollo ha podido lograr un reconocimiento por parte de la Union Europea, en lo cual

garantiza que cumple con un gran nivel de control y regulacion de proteccion de datos.

De tal manera, la comunidad andina esta en busca de resguardar la proteccién de datos de
las nuevas tecnologias permitiendo que cada pais asociado y socio puedan poder
desarrollar una mejor proteccién de los datos, que los mismos estados realizan al compartir

o intercambiar datos con otros paises
En este contexto, Ordoéfiez (2017) asegura que:

Dentro de una era globalizada, la proteccion de los derechos fundamentales es de
gran importancia debido a que en el contexto juridico debe converger su desarrollo
integral con el aseguramiento del ejercicio pleno de sus derechos fundamentales

acorde a la evolucion del paradigma tecnoldgico y constitucional. (p. 109)

Por lo tanto, los paises que conforman parte de la comunidad andina poco a poco han ido
acoplandose a las nuevas tecnologias y a la proteccion de datos de caracter personal con el
fin de poder hacer cambio constitucional y garantista de derechos, por lo se enfocan en los
paises observadores y de los paises miembros de la comunidad andina, los siguientes son

los siguientes:

2.2.2.1. Uruguay.
En el Cddigo de la Nifiez y de la Adolescencia de Uruguay fue creada para proteger y hacer
respetar los derechos de los nifios y adolescentes, por lo cual de esta manera se puede
garantizar sus derechos, ya que el estado reconoce como sujetos de derechos, garantias y

obligaciones acorde con los organismos e instrumentos internacionales.
Por lo tanto, en el Art. 3. No dice que:

Todo nifio y adolescente tiene derecho a las medidas especiales de proteccién que
su condicion de sujeto en desarrollo exige por parte de su familia, de la sociedad y
del Estado. (2004)

Deben de brindar el respectivo cuidado, proteccion a los nifios y adolescentes ya que son
principalmente personas que hasta cierto punto son vulnerables por lo que necesitan que se
garanticen y promover de sus derechos en caso de que sean vulnerables, pero siempre y

cuando permitiendo que todo nifio y adolescente ser escuchado y tomado en cuenta en las
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decisiones que le pueden afectar o beneficial en su vida, permitiendo a tener derecho a su

vida privada como lo estipula en el Art. 11 que dice lo siguiente:

Todo nifio y adolescente tiene derecho a que se respete la privacidad de su vida.
Tiene derecho a que no se utilice su imagen en forma lesiva, ni se publique ninguna
informacion que lo perjudique y pueda dar lugar a la individualizacion de su persona.
(2004)

Toda privacidad de un nifio y adolescente es totalmente personal, ninguna persona puede
adquirir esa informacién sin consentimiento de los padres o tutores legales, por lo cual las
instituciones publicas y privadas deben de proteger este derecho y asi mismo no divulgar
informaciéon como, por ejemplo: un hospital no puede divulgar informacién de su historial

médico a ninguna persona o institucion ya que se estaria violentando este derecho.

El Estado de Uruguay al ser un pais que esta en desarrollo, en el aspecto legislativo se creé
la ley 18.331 llamada Proteccion de Datos Personales y accion de Habeas Data en el 2008.
Con el fin de proteger el derecho a la proteccion de los datos personales de todas las

personas y las personas juridicas.

Al estar en sociedad en donde influye las nuevas tecnologias y medios de comunicacién
exponen a los nifios, nifias y adolescentes a un peligro de que toda informacion, ya que al
publicar informacion de caracter personal y sensible permite que terceras personas filtren las
informaciones, imagenes, videos a un mundo conocido como la pornografia infantil y asi
mismo permitiendo que otras personas secuestren, comercien y explotando sexualmente a

un nifio, nifia y adolescente.

2.2.2.2. Bolivia.
El Estado de Bolivia reformo su Constitucion en el afno 2009, para garantizar el derecho a la
proteccion a la intimidad y a los datos personales, por lo cual se llegé a denominar como

“acciéon de privacidad”.

Al ser un pais que esta en desarrollo, en el aspecto legislativo ha se ha desarrollo una ley de
proteccion de los datos personales para los ciudadanos, no para los de nifiez y
adolescencia, por lo cual ha sido importante con el nuevo avance existente de las nuevas
tecnologias ha sido importante establecer derechos a la proteccion de los ciudadanos como
tal, como el derecho a la intimidad personal, familiar, como de los datos de caracter

personal, complementadas con normas analogas.

La Carta Magna de Bolivia en el articulo 130 expresa que:
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Toda persona individual crea estar indebida impedida de conocer, eliminar o
rectificacion de los datos registrados por cualquier medio fisico, electrénico,
magnético o informatico que afecten a su derecho fundamental a la intimidad y

privacidad personal o familiar, 0 a su propia imagen, honra y reputacion. (2009)

Toda persona incluida los nifios, nifias y adolescentes que deseen conocer su informacion
estan en su totalidad de pedirlo como un derecho fundamental, como asi mismo de
actualizarlos, modificarlos y de eliminar informacion que no sea necesaria, que sea falsa,
pero en cosos de los menores de edad, ellos deberan estar acompafnados de sus padres.
Ya que solo ellos pueden modificar, eliminar informacién que no sea importante o que estén

afectando el derecho del menor.

Por lo que el estado de Bolivia, tiene la obligacion y el deber de proteger a los nifos, nifas y
adolescentes y hacer garantizar sus derechos fundamentales y uno de ellos es proteger la
identidad y toda informacion del menor de edad que haya sido publicada o expuesta sin
permiso del menor y de sus de sus padres, de proteger su imagen, dignidad e integridad

fisica y psicologica.
Por lo que, en el Cadigo Nifa, Nifio y Adolescencia, en el art. 105 nos sefiala que:

La preservacion de la imagen, la identidad, los valores, las opiniones, los espacios y
objetos personales. Ningun nifo, nifa ni adolescente debe sufrir discriminacion

étnica, de género, social o por razon de creencias religiosas. (2014)

Todo nifio, nifia y adolescente tiene el derecho y la libertad de escoger que religion quiere
pertenecer, que valores y creencias tener, coma si mismo escoger a que genero quiere
pertenecer, respetando sus derechos y respetando su decisiébn sin discriminacion o

distincion alguna ya sea por parte de su familia, como de la sociedad y el estado mismo.
Asimismo, en el Cddigo Nina, Nifio y Adolescencia, en el Art. 10 nos sefiala que:

Toda autoridad judicial y administrativas tienen la obligacion de resguardar la
identidad de los nifios, nifias y adolescentes que se vean involucrados en cualquier

tipo de procesos. (2014)

En caso de que un menor de edad, este en proceso legal o sea investigado toda su
informacion debera ser resguardada protegiendo que su informacion no sea publica llegando

perjudicar al menor.

Los medios de comunicacion cuando publiquen o transmitan noticias que involucren
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a ninos, nifas o adolescentes, no pueden identificarlos nominal ni graficamente, ni

brindar informacién que permita su identificacion.

Los medios de comunicacidn para realizar cualquier campafia debe ser el contenido
admitido y permitido para la edad, no puede hacer sobre tema que vayan y puedan
perjudicar al nifio, nifia y adolescente como el alcohol, drogadiccidn, prostitucién, entre
otros, contando por supuesto con el permiso de los padres. Como asi mismo en caso de
accidentes o de fallecimientos, tiene prohibido pasar la identidad del menor, ni mostrar las
imagenes del rostro del menor, en casos penales como de violacion, entre otros. Por otro
lado, el cddigo de nifiez y adolescencia nos establece que los padres de familia, también
recibiran las respectivas sanciones, por la falta de atencidon y poner en peligro ya sea la

informacion o datos del menor, exponiéndolo en peligro.

2.2.2.3. Colombia.
En el estado colombiano, es uno de los paises que poco a poco va incrementado vy
mejorando en el mundo de los Tic’s, superando barreras y mejorando sus mecanismos

sociales y en la normativa legal.

Por lo que el derecho a la proteccién de los datos personales garantizado por el habeas data

en la Constitucion Politica de la Republica de Colombia del ano 1991 reformada en el 2015.
Asimismo, en la Constitucion colombiana en el Art. en el Art. 15, que nos dice que:

Cada persona, sin importar su edad, sexo, filiacion religiosa o situacion social es
propietario o titular de su propia informacién personal, y esa titularidad implica que el

ciudadano puede controlar sus datos. (1991)

Por lo que también se da la creacién de la ley de proteccién de datos, con el fin de regular a
la sociedad, al estado y toda empresa ya publica o privada de los datos y los tratamientos
que se realizan a los datos personales de la persona, que tiene esta como finalidad, de
regular y garantizar los derechos de la informacion protegiéndolos de las nuevas
amenazadas de las nuevas tecnologias y que la informacién sea dad en un mal por parte las

instituciones o empresa.

Permitiendo que cada persona es la que decide qué informacién compartir y que informacion
reservarla, permitiéndose formar parte de cual quiere religion genero sin discriminacion
siendo duena de su informacion y decisiones ya que busca proteger su intimidad de las ya

sea familiar que es resguardada por el Estado y por el derecho.
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El Estado protege al nifio, nifia y adolescente de este nuevo avance con las tecnologias y
con los nuevos y desconocidos peligros que se exponen, por no tener la sufriente madurez y

a capacidad legal para poderse defender.
En el Cadigo de la Infancia y Adolescencia nos estable en el Art. 33 que:

Los nifios, las nifias y los adolescentes tienen derecho a la intimidad personal,
mediante la proteccion contra toda injerencia arbitraria o ilegal en su vida privada, la
de su familia, domicilio y correspondencia. Asi mismo, seran protegidos contra toda

conducta, accion o circunstancia que afecte su dignidad. (2006)

Que toda informacion que esté relacionada o que se exponga sea de un nifio, nifia y
adolescente se debera de realizar la respectiva proteccion de esa informacion, y si se quiere
actualizar, modificar o alterar alguna informacion del menor de edad, debera de contar con
la autorizacion de los padres. El estado y la sociedad deberan de proteger y hacer respetar

el derecho principal de la informacion.
Mientras que en el Art. 34 nos sefiala que:

Sujeto a las restricciones necesarias para asegurar el respeto de sus derechos y el
de los demas y para proteger la seguridad, la salud y la moral, los nifios, las nifas y
los adolescentes tienen derecho a buscar, recibir y difundir informacion e ideas a

través de los distintos medios de comunicacion de que dispongan. (2006)

La informacion con respecto de su estado de salud, de su historial, clinico, de la informacion
escolar del menor entre otros es muy importante que esa informacién solo lo puede conocer
los padres y ninguna persona mas excepcion de su médico de confianza. Protegiendo su
integridad, fisica, psicoldgica y moral del menor evitando que esa informacion sea utilizada
para otros fines a las que fueron designadas, evitando que toda informacién sea publicada
en el internet o en las redes sociales o en otros medios electrénicos, tanto para los padres

como para los menores.

2.2.24. Peru.
Se incorpora por primera vez la Constitucion Politica de Perd en 1993, pero con las
telecomunicaciones y al no tener control ni limites, pero principalmente al no tener
proteccion ni respeto por los derechos. Se reforma el derecho del Habeas Data en el afio de
1995, esto se dio con el fin de controlar la informacion que poseian las entidades publicas y
privadas de las personas, para proteger su informacién y no ir en contra de sus derechos

fundamentales.
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Asimismo, se da paso a la ley de Proteccion de datos el 3 de julio del 2011, con el objeto de
poder resguardar el derecho fundamental de las personas a la proteccion de su privacidad,
para lo cual determina que el tratamiento de sus datos personales sea igual y seguro,
previniendo asi que tales datos sean objeto de trafico y la utilizacién en algo ilicito. En donde
solo se concedera informacion solo con autorizacion del titular de la informacién o salvo en

casos y el juzgado crea conveniente.

Algunos de los derechos que se vulneran a los nifios, nifias y adolescentes como el derecho
a la intimidad y su integridad personal, desprotegiéndolos de situaciones de peligro para su

desarrollo personal.

Por lo que el tratamiento de informacion para los nifios, nifias y adolescentes si es menor de
los 14 afos debera de contar con el respectivo permiso de los padres o tutores legales, pero
si es mayo de 14 afos el podra por su propio derecho expresar y dar la autorizacion de su
informacion y al tratamiento de ello. Pero la informacion debe de ser proporcionada o dad en
un leguaje claro y seguro. En donde se protegera aquella informacion que sera edad y su
numero de DNI, nombres y apellidos, firmas, pero principalmente sus fotos de perfil, retratos,
grabaciones de voz en otras palabras todo lo que lo llegue a identificar y a distinguir de

todos los demas.
En el Cddigo de los Nifios y Adolescentes, en el Art. 190 nos sefiala que:

Son confidenciales los datos sobre los hechos cometidos por los adolescentes
infractores sometidos a proceso. En todo momento debe respetarse el derecho a la

imagen e identidad del adolescente. (2000)

Toda la informacién de un menor que este en proceso legal o sea llamado para
investigaciones sera totalmente confidencial, ni los periodistas 0 medios de comunicacién
pueden publicar, conocer o infiltrar la informacion, protegiendo su imagen y su integridad

personal y familiar.
Mientras que en el Art. 240. Nos indica que:

Recibir, cuando sea externado los documentos personales necesarios para su

desenvolvimiento en la sociedad. (2000)

Los nifos, nifias o0 adolescentes ya sean mayores o menores de 14 afos tiene el derecho y
la obligacién de los padres y el estado les brinden la respectiva informacion con el fin de

hacerse conocer en la sociedad o tramites ya sea de adopcién, entre otros, con el
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conocimiento si son mayores de 14 y el permiso de sus padres claro lo que son menores a

14 afos. Permitiendo asi que sus derechos se respeten y no se vulneren.

2.2.2.5. Argentina.
La Ley Argentina de Proteccion de Datos Personales, es probablemente la mas cercana al
modelo europeo. Argentina es el primer pais de América Latina que recibe una certificacion

de la Union Europea como “un nivel adecuado de proteccion”.

Es el unico pais de América Latina que cuenta con una agencia de proteccién de datos con
alguna similitud a las europeas. En Argentina, se cred la Direccion Nacional de Proteccion
de Datos Personales DNPDP- como 6rgano de control para la efectiva proteccion de los
datos personales y la Ley de Proteccion de Datos Personales. Esto se dio con el fin de
proteger toda clase de datos personales, privados y sensibles de las personas, pero

principalmente de los nifios, nifias y adolescentes.

Por los datos personales, privados y sensibles que los menores de edad publican con las
nuevas tecnologias, el internet y las redes sociales que requiere de la proteccion,
informacion de los peligros que se exponen y como manejar estos tipos de medios de
comunicacion como de sus informaciones, por parte de la familia y del estado. Por lo que se
debe de informar cuando se va hacer tratamiento a los datos personales ya sea para

modificar, cambiar, eliminar sus datos a su padre o tutores legales.

En la Ley de Proteccion Integral de los Derechos de las Nifias, Nifios y Adolescentes en el

Art. 22 nos indica que:

Las nifias, nifos y adolescentes tienen derecho a ser respetados en su dignidad,

reputacién y propia imagen. (2005)

Se respetara la integridad fisica de cada nifio, nifa y adolescente, protegiendo su reputacion
en decir, su honor, dignidad al no exponer su informacion ilicita en medios prohibidos, como

son la pornografia infantil, entre otros. Degrado la imagen del menor de edad.

Se prohibe exponer, difundir o divulgar datos, informaciones o imagenes que
permitan identificar, directa o indirectamente a los sujetos de esta ley, a través de
cualquier medio de comunicacion o publicacion en contra de su voluntad y la de sus
padres, representantes legales o responsables, cuando se lesionen su dignidad o la
reputacién de las nifas, nifios y adolescentes o que constituyan injerencias

arbitrarias o ilegales en su vida privada o intimidad familiar.
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Ningun medio de comunicacion, ni las personas tiene el derecho de difundir imagenes,
videos audios de menores s de edad sin el consentimiento de los padres o representante
legales, ya que se expone la informacién, rosto, edad, y todos los datos que lo llegan a
identificar exponiéndolo a una vulnerabilidad de riesgos y que las que persona ataquen con
esa informacion, por lo que es importante que los pares y el estado protege la informacion y

la integridad personal del menor

2.2.2.6. Paraguay.
Paraguay es el unico pais que no ha incluido en su Constitucién el recurso garantia de
habeas data para proteger juridicamente los datos personales de las personas que habitan

su territorio nacional.

La Constitucién Nacional de la Republica del Paraguay contiene normas a la proteccion
juridica de los derechos a la privacidad, a la intimidad, a la autodeterminacion informativa, a

la proteccion de los datos personales, a la honra y a la propia imagen.

Por lo que, en el Cddigo de la Nifiez y Adolescencia del estado de Paraguay, con el fin de
proteger a los menores de edad y sus derechos como garantias. Por lo que en el Art. 11 nos

sefiala que:

Todo nifio y adolescente tiene derecho a que se respete la privacidad de su vida.
Tiene derecho a que no se utilice su imagen en forma lesiva, ni se publique ninguna
informacion que lo perjudique y pueda dar lugar a la individualizaciéon de su persona.
(2003)

Todo nifio, nifa y adolescente se debe y tiene el derecho de tener una vida totalmente
privada y ajena de las demas personas, respetando su privacidad, asi mismo el estado y la
sociedad tiene el deber y la obligacion de proteger su informacién, al no publicar o dar a
conocer informacién que sea de caracter personal del menor como la informacion de su
familia. Ya que se violenta sus derechos y garantias, poniéndolo a toda nifa, nifio y
adolescente en un estado de riesgo y vulnerabilidad, y solo con informacién sino con videos,
imagenes y audios, entre otros. Por lo que es importante proteger el interés del menor. Una
proteccion integral de los derechos y deberes de los nifos y adolescentes, como se
menciona con anterioridad en que se merecen una atencién especializada y dedicad por el
estado, la sociedad, pero principalmente de los padres ya que, si requieren o solicitan
informacion del menor de edad, solo los padres podran otorgar el permiso para acceder a

ellos.
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2.2.2.7.  Chile.
El Estado de Chile, un pais que ha ido evolucionando acorde con las nuevas tecnologias
como los TIC'S, que busca proteger a tanto los ciudadanos como a los nifios y
adolescentes, proteger toda su informacion o datos de caracter privado. Por lo cual fue
creada la Constitucion Politica de la Republica de Chile para proteger y hacer respetar los
derechos de las personas, como de los nifios y adolescentes que son sujetos de derechos y
hasta cierto el grupo as vulnerable, permitiendo que de esta manera se garanticen su
derecho a una vida e informacién privada acorde con los organismos e instrumentos

internacionales.

Asimismo, en el Art.19 numeral 4 de la Constitucién Politica de la Republica de Chile (1980),
hace referencia a que, los nifios y adolescentes tienen derecho a proteger su vida privada
como su informacion, de cualquier persona o cualquier medio de comunicacién que vulnere
sus derechos por lo que la familia, Estado y sociedad, como parte de la corresponsabilidad,
tiene derecho hacer respetar y cuidar que cualquier medio de comunicacion social, que
brinde informacién falsa que dafe su imagen o su honor de los nifios y adolescentes los

exponga a un peligro o dafio que hasta cierto punto puede ser irreparable.

2.2.2.8. Brasil.
El estado de Brasil, uno de los paises mas importantes e influyentes en Latinoamérica,
siendo un pais conocido por su democracia que tiene como finalidad priorizar, proteger y
hacer ejercer los derechos de los ciudadanos, pero al mismo tiempo de los nifios y
adolescentes, en otras palabras, con las nuevas tecnologias es Estado busca implementar
nuevas técnicas y mecanismos juridicos para la proteccion de los datos personales, en
especial poder proteger a los jévenes y nifos de las redes sociales como de la informacion
de divulgan y publican en el cibermundo. tal y como lo establece en la Constitucion de la

Republica Federativa de Brasil, en el Art. 5 numeral que nos dice:

Son inviolables la intimidad, la vida privada, el honor y la imagen de las personas,
asegurandose el derecho a indemnizacion por el dafio material o moral derivado de

su violacién (1988)

En otras palabras, ninguna persona puede infringir el derecho a la tener una vida privada, a
que se respete su intimidad, por lo tanto, en ello esta incluido la privacidad de sus datos, lo
que es imagenes, videos, entre otros, que solo tiene que conocer la familia, en especial la
informacion de los nifios y adolescentes, pero lo que, si hay que recalcar que nos dice
inviolables, es decir, es sagrado este derecho.
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Asimismo, el en el Art. 5 Numeral 12 nos dice que:

Es inviolable el secreto de la correspondencia, de las comunicaciones telegraficas,

de las informaciones y de las comunicaciones telefénicas. (1988)

También el Estado de Brasil cuida de sobre manera la intimidad de los datos que comparten
en los medios de comunicacién principalmente en el correo, o por medio de llamadas que
solo la familia debe de tener conocimiento ya que por medio de estos se comparte
informacion acerca de salud, datos personales como nombres, numero de celulares, nimero
de cuentas de ahorros, entre otros. Que solo tiene conocimiento la familia y mas en
informacion que comparten de los nifios y los jovenes como en que colegio estan, como
también imagenes o videos por lo tanto es informacién totalmente personal y de caracter

sensible.
Por otro lado, en el Estatuto del Nifio y Adolescente, en el Art. 4 nos indica que:

Es deber de la familia, de la comunidad, de la sociedad en general y del poder

publico asegurar, con absoluta prioridad, la realizacion de los derechos (1990)

Existe la corresponsabilidad da paso a que el estado, sociedad y la familia compartan
obligaciones y responsabilidades con la finalidad de poder proteger, respetar y ejercer mejor
los derechos de los nifios y adolescentes, como algunos de sus derechos esta la dignidad,
su imagen y su honor. Por lo cual, el Estado ha implementado una normativa juridica, con la
finalidad de proteger los datos mas sensibles de las personas, pero especialmente con las
nifios, nifias y adolescentes con los peligros que los exponen las nuevas tecnologias, en lo
cual el Congreso aprob¢ la Ley de Proteccion de Datos, que entrara en vigor en el afio 2020,
en lo cual esta ley se inspird en la normativa legal de la Unidn Europea, ya que el tema de la
proteccion de datos es un tema importante y por lo tanto requiere de seguridad, en lo cual
las intuiciones tanto publica como privadas necesitaran de la autorizacion de los usuarios, y
en el caso de los nifio y adolescentes para adquirir informacién o realizar el tratamiento
correspondiente necesitaran el permiso de los padres o representantes legales. En lo cual
protegeran toda clase de informacion datos de caracter personal a lo que corresponde a los
nombre y apellido e informacion que permiten identificar, mientras de caracter sensible esta
toda informacién de indole privado como sus opiniones politicas, religiosas como también de
indole de identificacion sexual, pero sobre todo esto tiene como finalidad de cuidar estos

datos del cibermundo.
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2.3. Laimportancia del memorandum de montevideo.

El Internet y las redes sociales digitales, son una herramienta que nos permite informar,
intercambio esa informacion o ideas con el fin de poder comunicarla a otras personas,
dando paso a una integracién social. La Secretaria de Educacion del estado de Veracruz

nos manifiesta que:

El memorandum de Montevideo es una contribucién para que se comprometan a
extender la importancia e informacién de cuidar los datos personales a la sociedad
de la informacion y conocimiento, incluyendo Internet y las redes sociales digitales,

asi como prevenir aquellas practicas perjudiciales que seran muy dificiles de revertir
(p. 3)

Por lo cual los nifios, nifias y adolescentes utilizan el uso del internet de una manera mas
natural ya sea para estudiar, charlar, jugar, entre otras cosas, brindando beneficios del
cibermundo pero también trae consigo debilidades como exponer nuestra intimidad,
privacidad a por lo que es necesario brindar una navegacion al internet segura no solo para
ciudadania en general pero también a los nifos, nifias y adolescentes que son las personas
que mas contacto estan con el internet que en algunos casos puede llevar a casos extremos
como una obsesién, por ejemplo, un nifio se obsesionado estar en el celular y en el internet
todo el dia, sin despegue alguno, como también estar en juegos online que también puede
ocasionar obsesion perjudicando su estado de salud y mental adquiriendo una actitud
enojada. Es por eso que los padres deben estar pendientes en que paginas entran si son
actas para su edad, que aplicaciones descargan, con quien conversan, no es que se ente
vulnerado la privacidad del nifio, sino es con el fin de protegerlo y asi poder evitar que si

honor o su buen nombre sea vulnerado.

También existe el peligro del mal uso de las redes sociales en el internet, ya que al
compartir informacion que no es adecuada y sin supervision pude causar dafo, como, por
ejemplo., en las escuelas, colegios el nifio o adolescente sea discriminado ya sea por su
religion, su sexo, entre otras, por publicar imagenes, expresarse de una manera no adecuad
o videos que lleve a existir abusos. El nifio y adolescente tiene derecho a ser escuchar y a
expresarse, pero de una manera adecuada y no para causar dafio o discriminar al otro nifio
o persona. Tal y como lo sefiala el Art. 16 numeral 1 de la Convencién sobre los Derechos

del Nifio que establece que:

Ningun nifio sea objeto de injerencias arbitrarias o ilegales en su vida privada, ni
ataques ilegales a su honra y a su reputacion (1989)
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Por lo tanto, la sociedad, el estado, las instituciones escolares ya sea privada o publica
tienen la obligacion y el deber a cada nifio, nifia y adolescentes los riesgos y peligros como
al robo de identidad por dar un mal uso a las redes sociales, del internet y todos los peligros
que se enfrenta como al acoso sexual, discriminacion, ciberbullying, grooming, entre otras.
De igual manera de avisar a los padres informar del mal uso que estan haciendo de las

redes sociales.

Es por eso que la mision del memorandum de México de brindar recomendaciones a todos
organismos gubernamentales, a legisladores, a jueces, a la sociedad, familias y a la
industria de las redes sociales para que, en el ambito de sus respectivas competencias, se
comprometan a trabajar a favor de la proteccion de los menores y de sus datos. Cabe afadir
que la sociedad y el Estado, en la proteccién de la infancia y la adolescencia, tiene tres

pilares fundamentales los cuales son los siguientes:

e El Estado y la Sociedad deben de reconocer el papel fundamentalmente que cumple
la familia o persona que esté a cargo de brindar el respectivo cuidado de un nifo,
nifia y adolescente como un tutor. En el cual es responsable de una ambiente sano y
asi mismo de brindar las respectiva educacion y ensefianza de manejar el internet o
las redes sociales de una manera segura.
e Tomar medidas de proteccién al interés superior del nifio y presentando los
respectivos mecanismos para la proteccion de sus derechos
e Que los servidores portadores del internet como las paginas web, blogs y las redes
sociales entre otros, tomen responsabilidad de los peligros que los expusieron por no
tomar las respectivas medidas de proteccion para un nifio y adolescente.
Por consiguiente, es importante que cada estado pueda implementar, incrementar normativa
referente a la proteccion de datos personales en todo nifio, nifa y adolescente con el fin de
poder proteger sus derechos de intimidad, privacidad, de buen nombre, del honor, entre
otros, que son importantes, pero principalmente el interés superior del nifio ya sea en

materia civil, penal, entre otros.

2.4. El caso de méxico.

El caso de México es importante porque los riesgos tecnoldgicos amenazan a los ejecutivos
de las organizaciones con respecto a la confidencialidad por lo tanto expone a grandes
peligros de acuerdo a como avanza la tecnologia y al no poder controlar la informacion que

comporten las personales, permite que cause dafios a su intimidad y su privacidad.

Por ello, el autor Rogelio Léopez Sanchez nos indica que la ciudad de México es uno de los
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paises que:

La proteccion de datos es una de las asignaturas pendientes con mayor demanda de
parte de la ciudadania, que genero un debate nacional y de criticas de otras
naciones y organismos internacionales por falta de recursos efectivos e idoneos para

tutelar el derecho a la intimidad ante las vulneraciones de particulares (p. 194)

Por lo cual el Estado de México aprobé y publico la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, el 5 de julio de 2010, esto se dio con el fin de
proteger y resguardar toda informacién personal y regular su tratamiento legitimo y poder de
controlado, con el fin de poder garantizar la privacidad y el derecho a la autodeterminacion

informativa de las personas.

Los sistemas de proteccion de proteccién de datos, se dio con la finalidad de evitar todo tipo
de pérdida, modificacion o alteracion de los datos, y que se llegue a exponerse la
informacion de caracter personal o sensible como es en los casos de los nifios, nifias y
adolescentes. En caso de que llegue a suceder este tipo de vulneraciones a los sistemas de
proteccion de datos, el Estado de México tiene la obligacién de avisar o notificar al titular de
la informacioén sobre el incidente, permitiéndole informar o ayudar con las recomendaciones

necesarias o las acciones correctivas para que puedan tomar las medidas correspondientes.

El Estado de México, al ser unos de paises que ha buscado e implementado normativa para
la proteccién de datos, recibiendo varios reconocimientos a nivel mundial a través del
Instituto Nacional de Transferencia, Acceso a la Informacion y Proteccion de Datos (INAI),
que como Institucién tiene la mision proteger todos los datos e informacion privada e intima
de las personas incluida la proteccion de los nifios, nifias y adolescentes de las nuevas
tecnologias, cumpliendo con las medidas de seguridad y proteccion que tiene en caso de
vulnerar la informacién del nifio y adolescente en el momento de la realizacion del
tratamiento de informacion. Pero sobre todo brindan la informacion a la nifiez y adolescencia
por medio de campafias, folletos videos de como pueden proteger sus datos y en caso de
vulneracion a donde acudir o solicitar ayuda en casos como el Sexting, cyberbullying, entre

otros.

2.5. Principales modelos referenciales para la proteccion de la informacion de la
nifiez y adolescencia.
Con el paso de los anos, se ha podido desarrollar modelos de proteccion a la proteccién de

datos de caracter personales, con la finalidad de ayudar a mejorar los diferentes maneras y

51



mecanismos de proteccién, permitiendo mejorar la normativa, para asi proteger y llegar a
brindar la informacion necesaria para cuidar mas los datos de cada una de las personas,
especialmente de los nifios, nifias ya adolescentes como grupo de vulnerabilidad y de

prioridad.

Por lo que actualmente los nifios, nifias y adolescentes con los avances tecnoldgicos vy
aplicaciones, exponen toda clase de informacion, videos, imagenes, entre otros. Que es de
caracter sensible y privada sin la respectiva supervision parental exhibiéndose a los peligros

existentes en las redes como son pornografia infantil, acoso sexual, grooming, entre otros.

Asimismo, se da paso para los mecanismos y a los sistemas de proteccion de datos
personas tanto en el ambito publico como privado, como son a las instituciones escolares,
empresas que puedan contienen informacion sensible o personal de todo nifio, nifa y
adolescentes con el fin de poder regular y controlar este tipo de informacién que no se

infiltrada.

2.6. Campaias internacionales de proteccion de datos personales de la nifez y
adolescencia.
Las campanas acerca de la proteccion de datos personales, son importante ya que van
dirigidas cada persona especialmente a los nifos, nifias y adolescentes, con el fin de poder
brindar la respectiva informacion de como proteger mejor sus datos personales de las redes
sociales y del internet, para poderse protegerse de los peligros a los que se exponen. Estas
campanas generalmente estan organizadas ya sea por el estado o por la sociedad, por lo
que cada pais de los que se mencionara a continuacién lo ha realizado con la finalidad de

proteger sus derechos e informar tanto a la familia, como a la sociedad y al mismo estado.

2.6.1. Espana.
La camparia “Tu decides en internet™ esta en cargada en dar a conocer a todos los nifios,
nifas y adolescentes en como cuidar sus datos personales, que informacion pueden

compartir como cual informacién es reservada.

Esta campana va dirigida a los profesores o profesoras de instituciones escolares, para los
padres de familia, para la sociedad y para toda persona que quiere informase y brindar
informacion al que necesita. Brindando informacion, videos, charlas por parte de personas
capacitado. La informacién que ensefian que no puedes subir es imagenes de su domicilio o

la direccion, tus nombre y apellidos a gente extrafa fuera del circulo social, subir o compartir

6 http://www.tudecideseninternet.es/agpd1/
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fotos comprometedoras o provocativas, entre otros.

También existen foros virtuales y talleres, guias sobre conocer sobre cibermundo, sobre las
Tic’s y las medidas de seguridad. La Agencia Espafiola de Proteccion de Datos viendo la
realidad en la que vivimos actualmente realidad y los riesgos a los que se enfrentan los
menores en la red se ven favorecidos por un uso irresponsable y despreocupado, muchas

veces por desconocimiento.

El internet es un mundo totalmente grande y lleno de redes sociales, servicios de
almacenamiento, mensajeria instantanea, correo electrénico, por este motivo, ha
considerado que la mejor forma de garantizarla es mediante acciones preventivas, por la via

de su formacion y concienciacion.

Por lo cual todo esto se desarrolla por medio de una pagina web con el fin de brindar
informacion, consejos, materiales y recursos con las claves necesarias para el uso seguro y

responsable de los datos personales en la Red.

También esta la Fundacion “Pantallas Amigas”, creada en el 2004 por Jorge Flores, en
donde se credé una Campana sobre todo el cuidado de la integridad integral, fisica,
psicolégica y sexual para todas las personas, pero especialmente a los nifios y

adolescentes.

Una de las causas principales que se llevo a la creacién de esta fundacion es para informar
sobre los peligros que se enfrentan en el internet o en el cibermundo como por ejemplo el
sexting para que los nifios y adolescentes tengan el cuidado y el manejo seguro de sus

imagenes, videos e informacién para evitar el acoso sexual o alguna discriminacién
Esta camparia también se esta desarrollando en:

e Bolivia, Brasil, Paraguay, Colombia y Cabo verde

Por lo cual cuenta con colaboraciones de:
Argentina, Chile, Peru, Venezuela, Libano y Costa Rica.

Estas campafas ayudan a la corresponsabilidad que tiene el Estado, Sociedad y la familia,
en la obligaciéon que tiene de proteger la informacién mas sensible y privada de los nifios,
nifas y adolescentes, en la cual las pueden ocupar o solicitar charlas, para que pueden

tomar concienciacion de los peligros que se exponen los nifios y adolescentes al compartir

7 https://www.pantallasamigas.net
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informacion de contenido privado, para que les llegue la informacion correcta y poder tener

cuidado del contenido que comparten.

2.6.2. Uruguay.
La camparia “Tus datos valen, cuidalos™ esta en cargada en dar a conocer a todos los
nifos, nifas y adolescentes en como cuidar sus datos personales, que informacién pueden

compartir como cual informacién es reservada.

Esta campafia fue creada por la Unidad Reguladora y de Control de Datos Personales
(URCDP) del gobierno de Uruguay, bajo la normativa de la Ley de Protecciéon de Datos
Personales y Accion del Habeas Data en donde tuvo reconocimiento por la Unidad Europea.
Pero esencialmente fue creada para poder a los nifios y adolescentes de los peligros que las
actualidades se presentan y poder respetar y proteger los derechos acordes con la ONU y la

Convencion de Derechos del nifio, entre otros.

Asimismo, esto se dio con el fin de impartir foros, boletines y proyectos dirigidos para la
sociedad, empresas e instituciones publicas y privadas, pero especialmente a las
instituciones para que puedan informar y proteger a todos las nifias, nifios y adolescentes
permitiéndoles conocer la informacion, imagen o videos compartir en el internet o en los
medios electronicos o informativos y como los padres y la familia pueden cuidar o las

respectivas charlas de proteccion de los datos personales de los nifios y adolescentes.

Por ejemplo: al publicar un video sin consentimiento de sus padres a la red social, de si
misma bailando provocativamente en donde todos los pueden ver, una persona x al ver ese
tipo de video o en una pagina de pornografia, siendo vista por varias personas, convirtiendo
en pornografia infantil, por lo que su derecho a la integridad fisica y psicolégica de la nifia es
violentad. Esto sucede por la falta de informacion y el poco cuidado que los padres les
brindan a sus hijos y la falta de proteccion por parte del estado y por lo cruel que puede ser

la sociedad.

Por lo que el Estado, Sociedad y Familia tienen la corresponsabilidad, es decir, comparten la
obligacion de poder llevar, compartir y ser participes de esta clase de campanas que se
realizan con la finalidad de proteger un derecho tan fundamental que es cuidad los datos de
caracter personal de los nifios y adolescentes, que, por ser el grupo mas vulnerable, que se
exponen por la falta de informacion y que hasta los mismos padres y a la sociedad los llega

exhibir ya sea por equivocacion o por causar dafio.

8 https://www.gub.uy/unidad-reguladora-control-datos-personales/
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2.6.3. Peru.
La campaiia “Yo cuido mis datos personales™ esta en cargada en dar a conocer a todos los
nifos, ninas y adolescentes en como cuidar sus datos personales, que informaciéon pueden

compartir como cual informacién es reservada.

Esta camparfa esta realizada por el estado peruano y la Autoridad Nacional de Proteccion
de Datos Personales del Ministerio de Justicia y Derechos Humanos, tiene el objetivo de
orientar a la poblacién, en especial a los nifios y adolescentes, sobre como proteger su

informacion personal y evitar que inescrupulosos puedan suplantar o robar su identidad.

La campafia, asimismo, busca evitar el acoso, ciberbullying, grooming y delitos como la trata
de personas, indican a los jovenes y a los nifios conocer los peligros de publicar imagenes,
videos y adids en redes sociales y a los peligros a que se enfrentan, pero al mismo tiempo
les ayudan a como proteger sus datos personales y utilizar el internet, las redes sociales de

manera sana.

Por lo cual es lo que mas sucede en la sociedad, por el mal manejo dela informacion en el
momento de compartir o difundir informacion, puede llegar a causar grandes consecuencias
en lo que se refiere a la integridad fisica y psicologica del nifio y adolescente ya que puede
interferir en el desarrollo de su madurez, sobre todo en su personalidad, por lo que cual la
sociedad debe de interferir mas en la obligaciéon que tiene de garantizar sus derechos y
protegerlos. Por lo que invita a las instituciones, sociedad, y Estado a que les informen y
brindan mas informacion a los padres y los alumnos sobre este tema tan importante, como
por ejemplo a no divulgar a los datos del colegio o escuela como su direccion, fotos de
familiares e informacion sobre lugares que frecuentan, con el fin de evitar el contacto con

personas inescrupulosas.

2.6.4. Chile.
La campania “cuida tus datos”'® estd en cargada en dar a conocer a todos los nifios, nifias y
adolescentes en como cuidar sus datos personales, que informacién pueden compartir como

cual informacion es reservada.

Esta campafia esta enfocada en brindar la informacién de los que son los datos personales
como cuidar y que informacién no compartir, pero al mismo tiempo esta compafia invita al

gobierno chileno a que es necesaria una normativa que resguarde los datos personales que

% https://www.minjus.gob.pe/material-informativo-dp/
https://www.minjus.gob.pe/wp-content/uploads/2014/02/Cartilla-menores.pdf
10 https://www.consejotransparencia.cl/
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lamentable mente no cuenta con una, ya que la actual ley es del habeas data del afio 1999
pero que no habla ni se manifiesta sobre las redes. Dirigido especialmente a la Sociedad y

Familia para el brindar la informacion adecuada del manejo de compartir informacion.

2.6.5. Argentina.
La Campana “grooming argentina”'! se cred con el propdsito de prevencion, concentracion y
erradicacion del grooming, por lo que trabaja conjuntamente con las instituciones publicas y
privadas, igualmente con los organismos de cooperacion internacional cumpliendo con los
derechos del nifo. Esta campafa fue creada junto con la ONU y tiene 10 integrantes
principales. Dirigido para la Sociedad, Estado y Familia, por el mal manejo de la informacién
en el momento de compartir o difundir informaciéon ya que deben de interferir mas cuando
tiene y comparten la obligacion garantizar sus derechos y protegerlos. También se brindan
jornada, charlas de informacién y capacitacién sobre las amenazas en otros delitos en
contra los nifios y la asistencia integral y representacion a la victima, cuentan con mas de

200 integrantes.

2.6.6. Colombia.
La campaiia “en tic confi6”'? esta organizada por el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones promueve las cero tolerancias con el material de abuso

sexual infantil y la convivencia digital.

También bridan prevenciones sobre el Sexting, el phishing, el ciberacoso, la
ciberdependencia, esto se dé con el fin de que la sociedad y los nifios y adolescentes tomen
conciencia de que al publicar informacion o de darle mal uso a las nuevas tecnologias
corren riesgos que hasta a veces pueden ser irreparables, también se da con el fin de que
los padres protegen y presten atencién a sus hijos en las paginas que entran, de la

informacion y conversaciones que tienen o se pasan entre ellos.

Asimismo, contamos con la compafia “te protejo” acerca de proteger sobre la explotacion
sexual y comercializacion sexual de todo nifio, nifia y adolescente, en donde por medio de
esta campafa se puede dar las respectivas denuncias. Por lo que el Estado, Sociedad y
Familia tienen la corresponsabilidad, es decir, comparten la obligacién de poder llevar,
compartir y ser participes de esta clase de campanas que se realizan con la finalidad de
proteger un derecho tan fundamental que es cuidad los datos de caracter personal de los

nifos y adolescentes.

11 https://groomingargentina.org/

12 https://www.enticconfio.gov.co/
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2.6.7. México.
La campaiia “Pantalla Amiga México™'® esta en cargada en dar a conocer a todos los nifios,
nifas y adolescentes en como cuidar sus datos personales, que informacion pueden

compartir como cual informacién es reservada.

Participa y organizada por el Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales es el 6rgano del Estado mexicano encargado de garantizar
los derechos de las personas a la informacion publica y a la proteccion de sus datos

personales.

Por lo que los objetivos de esta campaia es garantizar el cumplimiento de los derechos de
acceso a la informacion publica y la proteccion de datos personales, asimismo a que los
o6rganos garantes establezcan, apliquen y evallen acciones de acceso a la informacion
publica, proteccién y debido tratamiento de datos personales, e impulsar el desempeno
organizacional y promover un modelo institucional de servicio publico orientado a resultados

con un enfoque de derechos humanos y perspectiva de género.

Pero principalmente se da con el fin de dar a conocer por medio de esta campafia los
diferentes tipos de informacién que existen, la informacion que debe ser protegida vy
resguardada pero lo principal es que este derecho e indica a los nifios, nifias y adolescentes
a informase mas sobre este tipo de derecho tan importante que puede ser brindada con la
participacion del Estado, Sociedad y Familia que tienen la corresponsabilidad, es decir,
comparten la obligacion de poder llevar, compartir y asi proteger un derecho de proteger los

datos de caracter personal de todo nifio y adolescente.

13

https://www.youtube.com/watch?v=08vOxhTulOE&Ilist=PLAhw62t2Z4Co02WQHJ8Bof1DUZcYjfgLc&index=2
http://pensarantesdesextear.mx
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CAPITULO Il
CORRESPONSABILIDAD Y PROTECCION DE DATOS EN LA NINEZ Y ADOLECENCIA

58



En la Constitucion del Ecuador, establece que el estado tiene como responsabilidad
proteger a todo nifio, nifia y adolescente, colaborar con los padres, en cualquier ayuda que
requieran o necesitan para hacer proteger sus derechos, como uno de ellos, protegerlo de
que no sufra de discriminado tal y como lo dispone en el Art. 11 inciso 2 numeral 2, que nos

dice:

Nadie puede ser discriminado por su étnica, identidad de género, por sus opiniones

politicas, religioso y asimismo por su orientacién sexual (...) (2008)

Porque el estado ecuatoriano protege esto, porque los nifios y los jévenes sufren diferentes
maneras discriminacion, pero que pasa si agregamos las nuevas tecnologias, damos paso
a que utilicen las redes sociales o cualquier otro medios tecnolégico, para causar dano a
una persona, burlandose por una discapacidad o por el su orientacion sexual, agregando
fotos 0 comentarios grotescos que pueden afectar a los nifos y jovenes en el aspecto
psicolégico que influye en sus emociones que en algunos casos puede llegar al suicidio o
regenerar cambios en sus personalidades, pero esto también se genera en las familias,
creando grupos en las redes sociales con la finalidad de burlarse, que hasta puede llegarse
a filtrar por en el internet y asi llegar a la sociedad, y sin saber las consecuencias también
llegan a compartir es informacion haciéndose viral hasta puede que nunca se llegue a

borrar.

Por lo que Cédigo de la Nifiez y Adolescencia protege al nifio para no ser discriminado, pero
también se vulnera su integridad personal, por lo que se refuerza en lo estipulado en el Art.

50 nos sefiala que:

Los nifios, nifias y adolescentes tienen derecho a que se respete su integridad

personal, fisica, psicologica, cultural, afectiva y sexual. (2014)

Ya que al compartir informacion para causa dafo, puesto que al publicar videos,
informacion, propagandas que interviene material de nifiez y adolescencia, debe de hacer
razon de poder lograr cambiar y buscar la maneras de prever, permitiendo que el estado,
también con la participacion de la sociedad y la familia, para buscar la manera que de hacer
que se respete y que llegue la informacion sobre todo como cuidar su imagen y de su
informacion no sea utilizada o aparezca en medios electrénicos relacionados a la

pornografia, que también en el Art. 66 numeral 20 nos dice que:

El Ecuador garantizada como uno de los derechos a la libertad de proteger la

intimidad personal y familiar (2008)
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Es decir, se garantizara que se respete la intimidad del nifio y adolescente, por lo cual se
implementaran o intervendran programas o politicas con la finalidad de cuidar datos de
caracter sensible o privado que poseen los nifios y adolescentes, con la intervenciéon de la
sociedad y la familia pero sobre todo del Estado, de buscar las maneras mas aptas para
proteger de los peligros que causan al publicar o hacer mal uso de la informacion propia o
de las otras personas, es decir, que utilizan informacion, videos, imagenes, fotos que
publican en las diferentes aplicaciones sociales sin el consentimiento respectivo de las
terceras personas que intervienen, ya que, pueden hacer uso de esa informacion, causar
dano su imagen y al honor del nifio o adolescente afectado vulnerando el principio del
interés superior, dando paso asi a la corresponsabilidad; que se describe como una
responsabilidad compartida y asumida por igual tanto en el reparto de tareas, toma de
decisiones y responsabilidades, conforme al Art. 8 del Cdédigo de la Nifiez y Adolescencia en

que nos dice que:

Es deber del Estado, la sociedad y la familia, dentro de sus respectivos ambitos, adoptar
las medidas politicas, administrativas, econdmicas, legislativas, sociales y juridicas que
sean necesarias para la plena vigencia, ejercicio efectivo, garantia, protecciéon y

exigibilidad de la totalidad de los derechos de nifios; nifias y adolescentes (2014)

En otras palabras, el ESTADO, SOCIEDAD y FAMILIA, son los principales en hacer ejercer,
regular y garantizar los derechos, deberes de los nifios, nifias y adolescentes, como también
de implementar o adoptar medidas politicas, legislativas, sociales y juridicas con la finalidad
de proteger su desarrollo integral, pero principiante el interés superior de la nifiez y
adolescencia, asimismo como el disfrute pleno de sus derechos, como su integridad,

intimidad, privacidad, pero sobre todo su dignidad, entorno a las TIC'S.

3.1. Estado.

El estado ecuatoriano bajo el concepto de corresponsabilidad, tiene la obligacién y el
derecho de poder garantizar los derechos de los nifio, nifias y adolescencia, ya que con la
doctrina de la situacion irregular eran tratados como personas adultas y no tenian la debida
proteccion ni derechos por parte del Estado, ya que era considerado como un antisocial, por
lo cual no recibian el tratamiento, la educacion y los cuidados, ni mencionar a una proteccion

de sus datos.

La doctrina de la situacion irregular, a los nifios los consideraban una amenaza y peligrosos
para la su comunidad o sociedad, en otras palabras, los nifios y adolescentes eran
indefensos e ignorados para la sociedad. Al respecto, Moras nos indica que:

60



En la doctrina de la situacion irregular, la infancia y la adolescencia era asociada a la
pobreza resultan vulneradas y estigmatizadas por la sociedad. Estos sectores
vulnerables de nuestra sociedad son considerados peligrosos y amenazantes para el
orden de la vida social; en consecuencia, se los responsabiliza de los conflictos

sociales (p. 14)

Por lo tanto, todo nifio, nifa y adolescente era tratado como adulto por lo tanto también eran
tratados como adultos en la justicia, por lo que sufrian un alto nivel de discriminacion, tanto
por el estado como por la sociedad, cualquier error que cometieran culpaban a los nifios por
ser personas “rebeldes” mas bien no sabian como tratarlos o manejarlos haciéndolos mas
vulnerables y personas no sujetas a derechos, por lo que actualmente cuentan con derecho
y garantias constitucionales y como proteccion conforman y estan dentro del grupo de
atencion prioritaria, es decir, se los debe de proteger por ser vulnerables a una persona
adulta, ya que ellos no tienen la suficiente madurez para la toma de decisidon y son mas
vulnerables manipulaciones, por lo cual la Constitucion del Ecuador, en el Art. 44 nos

manifiesta que:

Estado junto con la sociedad y la familia promoveran de forma prioritaria al desarrollo
integral de todo nifio, nifia y poder proteger y hacer ejercer sus derechos y atender

su principio de interés superior (2008)
Mientras que en el Art. 39 nos dice al respecto de los adolescentes o jovenes que:

El estado garantizara los derechos de los jovenes y promovera el ejercicio a traves
de politicas y programas que aseguren y mantengan proteccion y participacion por
parte del poder publico (2008)

El Ecuador protegera y resguardara a todo nifio, nifia y adolescente por el poder que le da la
Ley y la Constitucion, permitiendo que ellas tengan la respectiva atencion prioritaria en todo
ya desde sus derechos colectivos como de los derechos individuales. Por lo que intervine el
principio de interés superior que nos manifiesta en el Codigo de la Nifiez y Adolescencia en

el Art. 11 que nos manifiesta que:

El interés suprior se lo considerara la necesidad de mantener en justo equilibrio sus
derecho y deberes de los nifios, nifas y adolescentes en la forma que mejor

convenga a la realizacion de sus derechos y garantias (2014)

En otras palabras, que tanto el estado como las instituciones privadas y publicas deberan

de espetar este principio tan importe ya que la opiniéon del nifio es muy importante, Por lo
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tanto, resguardado todos sus derechos, pero fundamentalmente a lo que respecta a sus
derechos como de la intimidad, honor, imagen, en otros, que son incluidos en el derecho a la

proteccion de datos de caracter personales.

Por lo cual uno de los organismos de proteccion, defensa y exigibilidad de sus derechos
estan las Juntas Cantonales de Proteccidn que tiene como finalidad de defender sus
derechos individuales y colectivos de cada nifio, nifas y adolescente tanto en el ambito
administrativa como judicial, estas juntas cantonales que estan fueron creadas por cada
Gobierno Auténomo Descentralizado y se las pueden encontrar en cada cantén del Ecuador.
Mientras que los miembros de la junta cantonal que son conformados por tres abogados o
por personas especializados en los respecta materia familiar o de nifiez, deberan brindan
apoyo Yy proteccion a la nifiez y adolescencia proponiendo acciones acordes a la normativa,
es decir, por la Constitucion de la Republica y el Cédigo Organico de la Nifez y

Adolescencia empleando el principio del Interés Superior del Nifio.

Asimismo, si una persona vulnera un derecho como su intimidad o privacidad al interferir o
adquirir informacion de caracter sensible o personales y usarla para amenazar a un nifo,
nifia y adolescente, como por ejemplo uno de los que se presentan como el grooming,
Sexting o él phishing, por lo cual tiene el derecho de actuar, intervenir y tomas las
respectivas medidas de proteccion para que en el ambito judicial tomar las respectivas y

adecuadas medidas cautelares por medio de los jueces.

3.1.1. Obligaciones.
Las obligaciones del Estado, corresponden en asegurar y de garantizar los derechos de los

nifios, por lo cual algunas de las obligaciones que tiene son las siguientes:

e Debe de proteger a las familias de todo nifio, nifias y adolescente haciendo respetar
sus decisiones y sus derechos.

e Proteger el derecho a la intimidad y privacidad de todo nifio, nifia y adolescente

e Investigar y sancionar a las personas que vulneren los derechos de los nifios y
garantizar su indemnizacién por dafios y prejuicios.

e Tienen el deber de escuchar y tomar siempre la opinion de todo nifio, acerca de su
bienestar o en temas que lo involucren

e Implementar y ejecutar politicas, planes y programas que apoyen a la familia y
proteger los derechos de la nifiez y adolescencia

e Implementar medidas de proteccién en lo que respeta a los datos personales en el
cibermundo.
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e Asegurar que la nifez y adolescencia reciban una informacion adecuada, veraz y
pluralista; y proporcionarles orientacion y una educacién critica que les permita
ejercitar apropiadamente los derechos (Codigo de la nifiez y adolescencia, 2014, p.
11)

e Cerciorar que los medios de comunicacion, no publiquen o propaguen informacion
inadecuada para nifios, nifas y adolescentes en horarios de franja familiar, ni en
publicaciones dirigidas a la familia y a los nifos, nifias y adolescentes.

e Implementar charlas, folletos, campafias o paginas web de informacién acerca de la
proteccion de datos personales dirigidas a los padres de familia, sociedad, institutos
escolares con el fin de implementar mas informacién de proteccion de datos de todos
los nifios, nifias y adolescentes

Por otro el lado, la Convencién sobre los Derechos del Nifio, un acuerdo internacional
firmado con el Estado Ecuatoriano, con el fin de poder proteger y garantizar los derechos de
los nifios, nifias y adolescentes, por lo cual el estado tiene la obligacion de proteger la
informacion de cada nifio, nifia y adolescente de las que sea publicada o exhibida en el
cirbermundo como son las redes sociales, medios de comunicacion, con el fin de poder
prevenir y evitar uno de los peligros o delitos como son la venta de nifos, la prostitucion
infantil y la utilizacion de nifios en la pornografia, por la regulacion, control y por falta de
informacion de como prevenir estos peligros de como cuidar la informacién, publicacion de

imagenes y fotos asimismo de la direccion del domicilio, entre otras.

3.1.2. Medidas de proteccion.
Por parte del estado ecuatoriano no existen medidas de proteccién concerniente a la
proteccion de datos, por lo que deja en desventaja y desprotegido a este derecho,
permitiendo que los nifio, nifias y adolescentes como grupo de vulnerabilidad y sobre todo
su principio de interés superior estén desprotegidos y la facilidad de poder exponerse a los
peligros de las nuevas tecnologias sin las respectivos cuidados, informacion adecuada se
expone y permiten que los peligros lleguen a ellos, como terceras personas puedan publicar
y exhibir informacion de caracter personal, reservada en el internet, medios de comunicacion

y en las aplicaciones que existen como Facebook, Instagram, entre otras.

El Ecuador al ser un pais garantista y protector de los derechos de las personas, pero
principalmente de los nifios, debié de tomar las medidas necesarias, pero sobre todo a la
creacion de una nueva normativa para la proteccion de lo que actualmente sucede en el
mundo, pero principalmente en el pais como el Sexting, grooming, entre otros. Y saber qué

medidas de proteccion y de prevencion para evitar este tipo de vulneraciones al grupo mas
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vulnerable e indefenso como son los nifios.
Como medidas de proteccién que puede presentar el Estado serian las siguientes:

e Crear politicas de proteccion o seguridad con la finalidad de poder controlar el
tratamiento de la informacion

e Tener un mejor manejo y control al momento de ingresar y salir de los dispositivos
que utilizan

e Borrar informacién del internet, que violenten los derechos de la integridad fisica,
sexual y psicologica, es decir, borrar imagenes, fotos o videos de contenido sexual o
se use para causa dafo alguno y llegue afectar a un nifio, nifia y adolescentes

e Tener un mejor manejo acerca de las paginas o informacién que descargamos

e Crear un sistema de proteccién de informacién a lo que se respecta de caracter
personal o sensible que interfiera y controle la informacién de las redes sociales, en
otras palabras, que dispongan de un tiempo limite y una vez acabo el tiempo sean
eliminadas automaticamente.

e Implementar sanciones mas severas a medios de comunicacion que utilicen o
expongan a nifos, nifias y adolescentes en situaciones de riesgos o en contenido

pornografico o legal.

3.1.3. Clasificacion de informacién.
Al dar inicio a la clasificacion de la informacién es importante hacer una conceptualizacion
general de lo que son los datos personales, es decir, son datos que permiten identificar a
una persona ya sea por sus nombres por el numero de identificacion que es unico para cada

persona, también puede por su ideoldgico, sexual, racial, econdmico, entre otros.

Por lo que es importante resaltar que la informacién de los nifios, nifias y adolescentes toda
informacion de caracter personal, es totalmente importante y prioritario de proteger, ya que
su informacién se encuentra en el caracter sensible, por contener informacién, que solo la
familia y ellos tiene que saber, ya que si la informacién no es prioritaria expandir a aun
peligro a los nifios y adolescentes a peligros como Cyberbullying, phishing, Sexting,
pornografia, explotacion sexual como trata de personas, ya que al ser menores de edad y
personas que son vulnerables y no tiene la sufriente madurez al compartir su informacion los
exponen a estos peligros, por lo que su informacidon esta en categoria reservada,

confidencial.
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e Informacién publica:
Consiste en toda la informacion, datos, documentos, entre otros, que sea de caracter
publico, que contiene las empresas publicas o privadas para dar cuentas o dar a conocer
una e informacion en especifico a la sociedad cumpliendo con el principio de publicidad
Como por ejemplo la Institucion publica del CNE o Los Organismos de Justicia, entre otras.
(p. 5). Este es un derecho que posee toda persona, nifia, nifo y adolescentes que tiene que

garantizar, respetar y hacer y obligar que se cumpla este derecho por parte del estado.

e Informacidén confidencial:
Se refiere a toda informacion, datos, documentos, entre otros, confidencial aquella que no
esta sujeta al principio de publicidad acorde a los Art. 23 y 24 de la Constitucion de la
Republica del Ecuador (2008) Esto se da con el fin de evitar el uso ilegal de la informacién
personal, como por ejemplo los organismos publicos no pueden publicar informacién de
caracter sensible, asi como los casos sexuales que intervienen menores de edad, como son
los nifios, nifas o adolescentes, Acorde a la Constitucion de la Republica del Ecuador, el

Caddigo de Nifez y Adolescente y el Codigo Organico Integral Penal.

Todo esto se da con el fin de poder proteger todo tipo de informacion digital o electrénica,
que se encuentre en cualquier clase de registro o medio, que almacene datos o contenga
informacion que sea de informacién que exponga aun peligro como a los nifios, nifias y
adolescentes, acorde con el acuerdo N° 034 - CG - 2014 emitido por la Contraloria General
del Estado para dar curso al Reglamento de Seguridad de la Informacion, Buen Uso de
Internet, Correo Electrénico, Control de los Recursos Informaticos y de Telecomunicaciones

de la Contraloria General del Estado.

Por otro lado, por la Constitucién de la Republica del Ecuador también nos garantiza el
derecho de poder tener acceso a la informacion publica, tal y como los dispone en el Art. 91

que nos sefiala que:

Acceso a la informacion publica tendra por objeto garantizar el acceso a ella cuando ha
sido denegada expresa o tacitamente. Podra ser interpuesta incluso si la negativa se
sustenta en el caracter secreto, reservado (...) debera ser declarado con anterioridad a

la peticion, por autoridad competente y de acuerdo con la ley (2008)

Garantizando el derecho de poder acceder a informacion publica, a todos los ciudadanos sin
restriccion alguna, informacién que podemos solicitar a cualquier entidad publica. También

en se pude hacer respetar y garantizar el ingreso por el acceso a la informacion de caracter
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privada por medio de la accion del Habeas Data, acorde al Art, 92 del Constitucién de la
Republica del Ecuador, permitiendo solicitar informacién a toda entidad privada que
contenga informacion personal o reservada tal y como dispone el articulo antes mencionado

que nos establece los siguiente:

Toda persona, por sus propios derechos o como representante legitimado para el
efecto, tendra derecho a conocer de la existencia y a acceder a los documentos,
datos genéticos, bancos o archivos de datos personales e informes que sobre si
misma, o sobre sus bienes, consten en entidades publicas o privadas, en soporte

material o electrénico. (2008)

Todo esto se da con la finalidad que el titular de la informacion del respectivo manejo
necesario de ellos como realizar el tratamiento de la informacion como por ejemplo eliminar
dicha informacién, realizar actualizacién de la informacion o el estricto hecho de poder
conocer que la informacion dada sea utilizada a los fines permitentes otorgadas por el titular,
pero principalmente contando con la autorizacion por la ley o por la persona titular para las

respectivas medidas de seguridad.

3.2. Sociedad.

La sociedad, como la Real Academia Espafiola nos define a la sociedad como:

Agrupacion social natural o pactada de personas, que constituyen unidad distinta de
cada cual, de sus individuos, con el fin de cumplir, mediante la mutua cooperacion,

todos o alguno de los fines de la vida. (p. 1212)
El autor Ernest Gellner nos manifiesta que:

La sociedad es ese grupo de instituciones no gubernamentales diversas que no es lo
suficientemente fuerte como para contrabalancear el estado, si bien no previene a
este de cumplir su misién de preservar la paz y de servir arbitro entre interés
mayores puede sin embargo evitar que el estado domine y atomice al resto de la

sociedad (p. 2)

Por lo tanto, la sociedad necesita de un empoderamiento de la proteccion de datos e
informacion de todos los nifios y adolescentes con la finalidad de poder cuidar la informacion
que posee las empresas privadas y del estado, para que ocupen dicha informacién a lo que
fue dirigida y autorizada por sus padres o no para otros usos, evitando que la lleguen a
exponer. Pero para llegar a ello, la sociedad necesita concientizar de la importancia de

cuidar estos datos, porque entre la misma comunidad se libera la informacién sin ver los
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peligros o0 amenazas que existen para los nifios y adolescentes, ya que se cree dueia de la
informacion, por lo tanto, la pueden compartir y publicar ya sea en la internet o en alguna red
social, pero la realidad es, el Unico duefo y titular de la informacion sensible y privada son

los nifios, nifias y adolescentes.

Una vez de conocer su definicion, es importante que todos los ecuatorianos y ecuatorianas,
deben de participar y cooperar con el estado y la comunidad en la seguridad que se les
puede brindar a la nifiez y adolescencia y sobre todo acatar a la normativa, como lo

manifiesta en el Art. 83 en el numeral 1 que:

Acatar y cumplir la Constitucion, la ley y las decisiones legitimas de autoridad

competente (2008)

Por lo cual, la sociedad debera de respetar y acatar el derecho de proteccion de datos
personales, en especial cuidar y proteger el interés superior del nifio por lo cual esta
vinculado en proteger toda informacion de caracter sensible y como sociedad debe de

cumplir en caso de vulneracion, como en el Art. 83 numeral 14 que dice:

Respetar y reconocer las diferencias étnicas, nacionales, sociales, generacionales,

de género, y la orientacion e identidad sexual (2008)

Es decir, que con las nuevas tecnologias deben de poder como ejemplo a los nifios y
adolescentes en que se debe de respetar las opiniones politicas, identidad sexual, entre
otras, como se manifestd anterioridad, que por medio del cibermundo realizan
discriminaciones por medio de campafnas o por publicidades que hacen uso de la imagen o
informacion de los niflos para poder realizar este tipo de discriminaciones que de alguna
manera afectan sus derechos, por lo que es muy importante que la sociedad tome
concienciacion de ello, ya que también comparten imagenes de nifios y adolescentes sobre
eventos sin consentimiento de los padres, permitiendo que existan los acoso y secuestros
que pueden acabar en muchas veces en prostitucion y pornografia infantil, por la falta de
informacion y campanias por parte de la sociedad o los grupos sociales para que informes de
los peligros que se exponen estos tipos de informacidon como imagenes o videos de los

nifos y adolescentes.
Como lo manifiesta en el Art.45 inciso 2 del Cédigo de la Nifiez y Adolescencia que dice:

El estado, la sociedad y la familia, deben asegurar que la nifiez y adolescencia
reciban una informacién adecuada, veraz, que permita ejercitar apropiadamente los

derechos (2014)
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Es decir, que por medio de las politicas y las medidas como de las campafas que pueden
brindar la sociedad con ayuda y participacion del estado y la familia pueden hacer llegar la
informacion adecuada de como proteger sus datos personales del internet o de las redes
sociales de los peligros que se manifestaron con anterioridad, pero sobre todo es de gran
importancia que la sociedad, debe denunciar en caso de conocer que estén usando
informacion personal o sensible de un nifio, nifia y adolescente y hacer que se tomen las
medidas correspondiente por pare del estado y sobre todo de ayudar a la familia de hacer
justicia y sobre todo de ayudar que se borre la informacion falsa que se ha publicado en
medio telematico o tecnoldgico, asimismo es importante recalcar que los deberes,
obligaciones que tiene la sociedad en lo que se refiere a al cuidado y resguardo de la

informacion de caracter personal de todo nifio y adolescente, como son las siguientes I

e Tiene la obligacion de conocer, promover y hacer conocer los derechos
fundamentales de todo nifio, nifia y adolescentes

e Colaborar con las autoridades en las acciones o medidas para la aplicacion de los
derechos de los nifos.

e Responder a las acciones que requiera la proteccion inmediata de los nifios en caso
de amenaza o en una situacion de peligro

e Adoptar las medidas politicas, sociales y juridicas junto con el Estado para la
proteccion y exigibilidad de la totalidad de los derechos de nifios; nifias vy
adolescentes (2014)

e Cuidar, proteger y sobre actuar cuando existe circulacién de publicaciones, videos y
grabaciones dirigidos y destinados a la nifiez y adolescencia, que contengan
imagenes, textos 0 mensajes inadecuados para su desarrollo, realizando la
respectiva denuncia con el fin de proteger la integridad del nifio.

e Toda la persona con profesion de oficio tiene la obligacion de denunciar en caso de
que tengan conocimiento de un hecho de maltrato fisico, de abuso, explotacién y
trafico sexual, entre las 24 horas ante fiscalia, autoridades judiciales o
administrativas competentes. (2014)

e Denunciar en caso de conocer o de saber que personas, instituciones o empresas ya
sean privadas o publicas que estén usando informacién personal o sensible de un
nifo, nina y adolescente

Por lo cual, cada una de estos deberes y obligaciones que tiene la sociedad, se dio con la

finalidad de que vayan relacionado a las disposiciones del Codigo de la Nifiez y
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Adolescencia, ya que como lo indica en el cuerpo legal anteriormente, tanto la sociedad,
como el estado y la familia comparten responsabilidades, es decir, corresponsabilidad en
cuidad y proteger al grupo con mas vulnerabilidad como son los nifios, nifias y adolescentes,
asimismo en actuar y hacer ejercer sus derechos en caso de vulneracion, como uno de los
derechos tan importantes, que es la proteccion de su informacion, datos de caracter

personal y sensible que poseen.

3.3. Familia.
3.3.1. Conceptualizacion de familia.

La Real Academia Espafola nos define familia como:

Un grupo de personas emparentadas entre si que viven juntas bajo la autoridad de

una de ellas. (p. 607)

Mientras que la Declaracién Universal de los Derechos Humanos, en el Art. 16 numeral 3,

nos define que:

La familia es el elemento natural y fundamental de la sociedad y tiene derecho a la

proteccion de la sociedad y del Estado. (1948)
La autora Maria de Montserrat Pérez, nos manifiesta que familia es:

La familia nace de la union de dos adultos que viven juntos, de los hijos que ellos
tengan y del reconocimiento que hagan otros miembros de la sociedad o de la ley

acerca de tal union (p. 4)
Por otro lado, el autor Carbonnier Jean (1991) nos dice que:

La familia es el conjunto de persona ligadas por el matrimonio, o por la filiacién o bien
por individuos vinculados por los lazos de consanguinidad o afinidad resultados a su

vez de relaciones matrimoniales o paterfamilis (p. 7)

Por lo tanto, la familia esta conformada por una mama, papa y los hijos, que estan unidos
por lazos de sangre, pero que la mayoria de las familias también unidas por lazos de amor
que son creadas por medio de ley. Pero también existen familiar conformadas por una
mama e hijos o de un papa e hijos mejor conocidas como familias monoparentales, cabe
afiadir que son reconocidos por cada organismo y normativa internacional, por cada estado
como lo es reconocida por nuestra Constitucion Republica del Ecuador, por lo que tiene la

proteccion tanto del estado como de la sociedad.
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El Cddigo de la Nifiez y Adolescencia, en el Art. 96 nos define que:

La familia es el nucleo basico de la formacién social, el medio natural necesario para
el desarrollo integral de sus miembros, principalmente los nifios, nifas y
adolescentes. Recibe el apoyo y proteccién del Estado de que cada uno de sus
integrantes puede ejercer plenamente sus derechos y asumir sus deberes y

responsabilidades (2014)

La familia es la primera relacion social que tiene el nifio, nifa y adolescente, en donde la
familia brinda, amor, proteccién, cuidado, entre otras, pero también llegan a fomentar y
aprender de los valores humanos, sociales, morales y sobre todo culturales como son la
religion, costumbre, entre otro, permitiéndose desarrollar tanto en lo fisico como en los

psicologico.

Pero lo mas importante es que la familia le brinda a cada nifo, nifia y adolescente, es el
derecho poder tener una identidad algo que los logre identificar ante la sociedad el estado y
sobre todo ante la ley, como un nombre y apellido, a una personalidad, lo cual les enseha a
tener libertad de expresion de pensamiento, a ser escuchados y tomadas en cuenta en las

decisiones de la familia, les permite participar en su entorno familiar.
Recalcando en el Art.44 de la Constitucion del Ecuador, que:

la familia promovera de forma prioritaria el desarrollo integral de las nifias, nifios y
adolescentes, y aseguraran el ejercicio pleno de sus derechos y se atendera al

principio de su interés superior (2008)

Este es un derecho principal que debe de cumplir la familia, como protector principal de los
nifos y adolescentes y uno de ellos es hacer respetar su intimidad, privacidad del internet,
pero principalmente de proteger su imagen y honor de cualquier informacion que sea publica
o compartida por cualquier aplicacion, que haga mal uso de la informacién o que haga uso
de informacién que no fue consultado ni con autorizacion de su tutor, por lo que cuenta con
apoyo de la constitucion y de la sociedad como protectores del principio de interés superior

del nifo.

Tal y como lo manifiesta, el Art. 69 del mismo cuerpo legal (2008), que el estado protegera
cada decision que llegue a tomar los padres al respecto al nifio ya adolescente, es decir,
que ellos velar sus derechos, veran lo que mejor les convengan a los nifios y adolescentes
como asi mismo, compartiran informacioén a los que crean necesario y urgente, siempre y

cuidando con cuidad, pero los mismos padres deben de tener cuidado de lo que ellos
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mismos publican en las redes sociales.

También es importante recalcar cuales son sus derechos y obligaciones al respecto de
cuidar y resguardad la informacion de caracter personal de todo nifio y adolescente, como

son las siguientes:

3.3.2. Derechos.

En el Cddigo de la Nifiez y Adolescencia en el Art. 22 no sefala que:

Los nifos, nifas y adolescentes tienen derecho a vivir y desarrollarse en su familia bi
oloégica (2014)

Por lo cual todo nifio y adolescente tiene derecho a formar y a tener una familia, que los
pueda proteger, educar y formar para la vida adulta y social. Asimismo, los padres tienen

derecho en decidir para el bienestar del nifio.
También la Convencién de los Derechos de los Nifios, en el Art. 16 nos sefala que:

Los padres como los nifios tienen derecho a tener una vida privada con el fin de no

ser objetos de injerencias tanto en su correspondencia, domicilio y a su honor (1989)
(p. 15).

Por lo cual también es un derecho los padres de poder decir el nivel de educacion
adquiririan, la mejor atencién médica, a tener una atencion y servicio de salud de primer
nivel. Por ejemplo, en caso de tener un nifio con discapacidad los padres tienen el derecho
de seleccionar un establecimiento para el cuidado fisico, psicologico de sus hijos con el fin
de poder recibir los medicamentos o las terapias acorde a las diferentes discapacidades que

existen.

Asimismo, tiene el derecho de proteger a cada nifio nifia y adolescente integrante de su

familia de cualquier persona o institucion que quiera vulnerar sus derechos.

Tienen el derecho de proteger la privacidad del nifio de las nuevas tecnologias, restringir las
paginas de internet, aplicaciones entre otras que no sean aptas para su edad y su
desarrollo, exponiendo su vida privada, como informacion de caracter personal o sensible y

asi mismo que vaya contra la integral sexual, psicoldgica y fisica del nifo.

Asimismo, tiene la obligacién de proteger toda clase informacion de caracter personal o
sensible, como imagenes, videos o datos que expongan algun peligro al menor de edad. En

el momento que se realice el tratamiento de la informacion los padres deben de comprobar y
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proteger todo informacion del nifio que cualquier persona, institucién publica o privada
adquirid, esto se da para resguardar la informacién, pero sobre todo para que sea utilizada
la informacion al fin a la fue dirigida, sin exponer al menor de edad, protegiendo también el

interés superior del nifio.

3.3.3. Obligaciones.
La Constitucion del Ecuador, el Codigo de la Nifiez y Adolescencia y el Cddigo Civil nos
mencionan algunas obligaciones principales que tienen cada uno de los padres con los

nifios, nifias y adolescentes, los cuales son las siguientes:

e Brindarles una vida digna peros sobre tiene la obligacién de darle a cada nifio, una
identidad, un nombre y un apellido, pero principalmente un ambiente y una vida
familiar.

e Tiene la obligacién de criar y educar sus hijos, ya sea los padres junto o la falta de
alguno de ellos. Sin embargo, en caso de los padres estén ausentes se le asignara
un tutor o el juez confiara el cuidado del nifio a un familiar competente de brindar los
respectivos valores de crianza.

e Tiene la obligacién de brindar la respectiva proteccion y de velar sus derechos en
caso de vulneracion, pero sobre todo darles una vida digna llena de una convivencia
familiar a los nifios, nifias o adolescentes.

e Supervisar que la informacidon que revisan, investiga, o que comparten sea
adecuada, veraz y pluralista siendo proporcion a su orientacion, gustos, y sobre todo
de una educacién critica

e los padres tienen la obligacion de proteger la informacion, imagenes, videos o
cualquier otro medio que contenga datos privados de caracter sensible no deben ser
publicados ni divulgados, es decir, que los padres deben de respetar la vida privada
de sus hijos y no publicar imagenes de sus hijos en redes sociales o paginas de
internet.

e Proteger el derecho a la intimidad y privacidad .de todo nifio, nifia y adolescente

e Atender sus necesidades materiales, psicologicas, afectivas, espirituales e
intelectuales (2014)

e Si al publicar informacion deben de contar con el consentimiento de sus hijos y mas
que todo entre los padres mismo, es decir, existen casos que uno de los padres ya
sea la medre o el padre que publica imagenes o videos de su hijo a una pagina x, sin
el consentimiento del otro, siendo los protectores del menor se necesita de ambos el

consentimiento.
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Por lo tanto, la familia debera de enfocarse y dedicarse mas tiempo en escuchar, observar lo
que sucede alrededor del nifio o0 adolescente, ya que como padre es su derecho y obligacion
mas importante que tienen, y si al no poner atencion de las actividades que realiza o del
tiempo que se dedican en las redes sociales, todo esto permite que se expongan a un
peligro que hasta puede llegar ser circunstancias irremediables. Por lo tanto, como tutores y
padres deben de brindarles proteccion y cuidado, pero sobre todo informales de que

informacion publicar en las redes sociales y que cuidados tener.

Asimismo, los padres deben de tener un cuidado mayor de la clase de informacion que
comparten con los demas familiares o amigos acerca de sus hijos, mas que todo, comparten
sin contar con el consentimiento del nifio o adolescente, ya que como obligacion del padre
es de escuchar a sus hijos su opinién. Es importante tener cuidado porque no se sabe a qué
persona los familiares y amigos comparten esa informacién, exponiéndolos a un peligro
mayor, ya que no cuentan con restriccion alguna. Algunos padres creen eso es normal, por
lo tanto, les permite a los familiares o amigos no solicitar su debida autorizacion, dando paso
a publicar esa foto o video acerca del nifio o adolescente. Es por ello que los padres deben
de poner mas atencion de lo que sucede alrededor del nifio o adolescente, asimismo
brindarle o indicar de los peligros que se exponen, de igual manera poner restriccion a los
familiares y amigos de las fotos que comparten o como también como padre no compartir

dicha informacion y reservarla.

3.4. Presupuestos para una cultura de proteccion de datos personales.
3.4.1.Necesidad de politicas publicas dirigidas a promover el buen uso de
internet y respeto del derecho a la proteccion de datos.

Los autores Ruiz y Cadenas, nos definen que:

Es el conjunto de actividades de las instituciones de gobierno, actuando directamente
0 a través de agentes, y que van dirigidas a tener una influencia determinada sobre

la vida de los ciudadanos. (2018)

Por lo que, por falta de politicas publicas por parte del estado ecuatoriana, existen algunas
de ellas que el estado, sociedad y la familia, para poder tener una guia, un medio para
poderse informar, conocer, razonar la informacién sobre la proteccion de datos personales,

como alguna de ellas estan las siguiente:

3.4.1.1. Tua decides en internet (Espana).

Se realizé con el fin de poder dar a conocer a todos los nifios, nifias y adolescentes, las
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diferentes maneras y prevenciones de como cuidar sus datos personales y de que
informacion poder publicar, dirigidas a las instituciones escolares, padres de familia, familia y
sociedad para establecer ciertas medias de proteccion y conocer los diferentes concejos,

para tener un poco mas de control y atencién en lo que hacen en el internet.

3.4.1.2.  Pantallas amigas (espana).
tiene como finalidad de informar y cuidar de la integridad integral, fisica, psicologica y sexual
para todas las personas, pero especialmente a los nifios y adolescentes de lo que se da en

la actualidad como el Sexting.

3.4.1.3. Tus datos valen, cuidalos (uruguay).
esta en cargada en dar a conocer a todos los nifios, nifas y adolescentes en como cuidar
sus datos personales, que informacion pueden compartir como cual informacion es
reservada, bajo la normativa de la Ley de Proteccion de Datos Personales y Accion del

Habeas Data

3.4.1.4. Yo cuido mis datos personales (peru).
esta en cargada en dar a conocer a todos los nifios, nifias y adolescentes en como cuidar
sus datos personales, busca evitar el acoso, ciberbullying, grooming y delitos como la trata
de personas, indican a los jovenes y a los nifios conocer los peligros de publicar imagenes,
videos y adids en redes sociales y a los peligros a que se enfrentan, pero al mismo tiempo
les ayudan a como proteger sus datos personales vy utilizar el internet, las redes sociales de

manera sana.

3.1.4.5. Cuida tus datos (chile).
Estd en cargada en dar a conocer a todos los nifios, nifias y adolescentes enfocada en
brindar la informacion de los que son los datos personales como cuidar y que informacién no

compartir.

3.1.4.6.  En tic confio (colombia).
promueve las cero tolerancias con el material de abuso sexual infantil y la convivencia
digital, prevenciones sobre el Sexting, el phishing, el ciberacoso, la ciberdependencia. La
compana “te protejo” acerca de proteger sobre la explotacion sexual y comercializacion
sexual de todo nifio, nifia y adolescente, en donde por medio de esta campafia se puede dar

las respectivas denuncias.

Por lo cual, el Estado Ecuatoriano, con el fin de poder proteger mejor y tener como modelo

que pueda adaptarse para el mejor manejo y para que tanto la sociedad como la familia
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pueda hacer uso y sobre todo poder participar, son los modelos que brindan Esparia, por
medio de su campana Tu decides en internet, ya que por medio de un programa si, permite
que los nifios y adolescentes estén mejor informados, de visualizar y recibir charlas de
cuidar su informacion, de los diferentes tipos de peligros como Sexting, cyberbullying, entre
otro, pero lo mas importante de dar a conocer que el nifio y adolescente tienen el poder de
que informacion permitir que sea publica en las redes sociales, dirigido especialmente a la
familia, amigos, sociedad y Estado, como su derecho a ser escuchas y que se tome su
opinién en algo tan importante como es su informacion,, ya que nos causa o afecta a los

padres o la sociedad en si sino a los nifios ya adolescentes.

Por lo tanto, si el estado ecuatoriano realizar una campafa similar a la de Espafia, el
ecuador estuviera cumpliendo con el derecho de proteccion de datos de caracter personal,
‘para los nifios ya adolescentes, ya que permite informar y ser informado de los importante
que es proteger este derecho, dirigido para las instituciones escolares, guias a os padres y

para la misma sociedad, ya que el manejo es sencillo, pero con informacion clara y precisa.

3.5. Sociedad y la necesidad de concienciar los riesgos que representa compartir
informacion personal en la nifiez y la adolescencia.

Los datos personales es un derecho tan fundamental e importante que proteger, porque son

los datos que nos identifican y cada persona tiene informaciéon de caracter sensible que

nadie pode saber o tener en posesidon de esa informacion sin permiso del titular,

especialmente en tema de nifios, nifias y adolescencia con la finalidad de proteger y evitar

su divulgacion de informacion.

Por lo que le corresponde a la sociedad de poder proteger y hacer que se respete la
proteccion de datos personales, por lo que es importante que la sociedad debe de estar
informada de este derecho tan importante, de poder conocer que toda informacion es
privada tanto sus fotos, imagenes, videos, entre otros, y al ser publicadas en el cibermundo
como es el internet, debemos saber que no existen proteccién a su informacién en ello,
también en las redes sociales que al momento de publicar no sabemos los peligros con los
que nos encontramos, especialmente en el grupo de prioridad como son los nifio, nifas y
adolescentes, que por falta de informacion y prevencion por parte de la sociedad mismo
como de la familia y el estado. Por lo que normalmente las causas que llevan a ello, se da
por la falta de atencion, de control, pero sobre todo por no escuchar ni tomar en cuenta la
opcién de los nifo, nifias y adolescentes como por ejemplo al publicar fotos de ellos en las

redes sociales o datos de ellos sin preguntales si esta bien que pueda publicar esa foto,
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imagen, videos, entre otros, si se siente cdmodo al final y al cabo estan publicando su vida.
Tanto las instituciones publicas, privadas, escolares y hasta los medios de comunicacion
exponen de alguna manera la imagen del nifio, nifia y adolescente tanto en los medios
electrénicos como en las aplicaciones méviles como son: Facebook, Instagram y Twitter, de

nifos, nifias y adolescentes desde los 8 afos hasta 17 afios de edad.

‘iNooo, papal;
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Figura 4: “Dejen de publicar mi vida en las redes”
Fuente: www.semana.com/vida-moderna/articulo/dejen-de-publicar-mi-vida-en-sus-

redes/528822
Elaborado por: SEMANA S.A. (17 de junio del 2017). Bogota, Colombia.

Por lo cual es tan importante tomar en cuenta la opinién de cada nifio, nifia o adolescente;
ya que no es solo la imagen la que se va a publicar sino su informacion, su vida privada por
lo que se debe tomar precauciones y proteger su privacidad e intimidad. Nosotros como
sociedad debemos poner un alto y tomar conciencia de los peligros que los exponemos por

falta de normativa de control social.

Asimismo, reflexionar acerca de qué somos, qué queremos y qué necesitamos como
sociedad, en virtud de ser mejores individuos para el bien colectivo y del nuestro, ya que la
sociedad es un simbolo colectivo que evoca las aspiraciones del ser humano. Por lo que es
importante que la ciudadania tome conciencia de lo importante que es cuidar la vida privada
y la intimidad de todas las personas, pero especialmente de todo nifio, nifia y adolescente,
ya que al invadir estos derechos fundamentales que tienen lo exponemos a peligros que
nosotros mismos por falta de informacion los exhibimos o solo por el simple hecho de
ignorar, ya que al publicar o una vez publicada ya no hay vuelta atras y por mal uso que se

da alas nuevas tecnologias, corren riesgos que pueden llegar hacer irreparables.
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CAPITULO IV
INVESTIGACION DE CAMPO
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La investigacion de campo, se la realizé con el tema “El concepto de corresponsabilidad
en la proteccion de datos personales en la nifiez y adolescencia’, a través de la

aplicacion de encuestas en la ciudad de Loja, a los estudiantes de bachilleratos.

Se dio con la finalidad de poder adquirir informacién de los estudiantes, para conocer de
manera muy general, que saben del derecho a la proteccion de datos, ademas si existe
control por parte de la corresponsabilidad que establece la Constitucion del ecuador y el
Cdédigo de la Nifiez y Adolescencia, que esta conformada tanto del Estado, Familia y
Sociedad y por ultimo, si han implementado mecanismos de informacion (campafas,
folletos, charlas, entre otras.) de como proteger su informacion de caracter sensible y
privada pero principalmente, si toman en cuenta su opinidbn acerca de publicar su

informacion en redes sociales, entre otras.

De igual manera, la investigacion de campo se la realizo a cuatro instituciones educativas

los cuales fueron:

e Unidad Educativa fiscomisional “Santa Mariana De Jesus”
e Unidad Educativa Particular “ATENEQO”
e Colegio Militar Tcnl. Lauro Guerreo Becerra

e Unidad Educativa fiscomisional “La Dolorosa”

Asimismo, la investigacion se la recopild en 23 preguntas correspondientes, desde las
generales como son el sexo y la edad, hasta las preguntas especificas. De tal manera, se
desarrolld en lo respecta la edad desde los 15 afios hasta los 20 afos, lo cual estaba

conformado tanto por mujeres como hombres.

De tal manera, que el numero de mujeres es de 301 mientras que el hombre es de 272,

dando un total de 573 estudiantes.

Una vez aplicado los instrumentos de recoleccion de la informacion, se procedio a realizar el
tratamiento correspondiente para el analisis de los mismos, por cuanto la informacion que
arrojara sera la indique las conclusiones a las cuales llega la investigacion, por cuanto

mostrara la percepcion que posee los estudiantes de Bachillerato de la Ciudad de Loja.
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4.1. Datos.

1. ¢ Qué redes sociales utiliza con mayor frecuencia?

1. Uso de Redes Sociales
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Figura 1: Uso de Redes Sociales (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 2: Uso de Redes Sociales (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 3: Uso de Redes Sociales (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 4: Uso de Redes Sociales (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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2. ¢Qué tipo de informacion compartes por medio de las redes sociales?

2. Inferrnacian ampare an redes sociales
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Figura 5: Informacion redes sociales (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 6: Informacion redes sociales (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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& Imformacizr que camparten 2 Cedes socales

I .Ii iy |I| |I|.- _|. ‘
ER S -

] o & 3 X
E e . F o & P
,\_I|-!-'- ﬁ;a? f" 1 ‘}f ] _\;_‘:l ) )

of U i
PI5afas wloafds wltahicy eisance v 9y wllatos

Figura 7: Informacioén redes sociales (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 8: Informacién redes sociales (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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3. Lainformacion que compartes con mayor frecuencia

3. Infermacidn compartida
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Figura 9: Informacién compartida (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 10: Informacién compartida (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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3, Inarmacian compsrtida
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Figura 11: Informacién compartida (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 12: Informacion compartida (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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4. Cuando compartes informacién personal, imaginas que puedes enfrentar algin

riesgo:

£, Riesgo por comaartir Infarmacion

=

=

=]

[T (REREE]

ewred] mhEbel dfaben s feiet pfaisd wlersid

Figura 13: Riesgo informacién (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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20%
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25%

Figura 14: Riesgo informacion (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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4. Aiesgo por compartir Inforracion
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Figura 15: Riesgo informacion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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18%

Figura 16: Riesgo informacion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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5. ¢Usted esta familiarizado con alguno de estos términos? Senale cuales.

5. Amenazas por medios electronicos
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Figura 17: Amenazas (Hombres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 18: Amenazas (Hombres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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5. renazas por mzdios efctronices
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Figura 19: Amenazas (Mujeres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 20: Amenazas (Mujeres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

88



¢Ha recibido algun tipo de amenaza por medios electrénicos o se ha sentido

humillado y/o discriminado?

6. Ha recibido Amenazas pormedios
100 electrénices.
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Figura 21: Recibir Amenazas (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

S|
17,3 %

83%

Figura 22: Recibir Amenazas (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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B, Ha recibidga Amenagas gormed o8
elecirénicos.
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Figura 23: Recibir Amenazas (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 24: Recibir Amenazas (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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7. Si respondié afirmativamente, que tipos de amenazas ha recibido o de qué

manera se ha sentido humillado o discriminado

7. Tipe de amenazs
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Figura 25: Amenaza electrénica (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 26: Amenaza electrénica (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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8. Arenazas por medics elaztranicos
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Figura 27: Amenaza electronica (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 28: Amenaza electronica (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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8. ¢Qué tipos de dispositivos electrénicos utiliza con mayor frecuencia?

8. Ls de dispositiva electranico
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Figura 29: Uso de dispositivo (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Computadora
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Figura 30: Uso de dispositivo (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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B, Uzode dispositive electronico
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Figura 31: Uno de dispositivo (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 32: Uno de dispositivo (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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9. ¢Los dispositivos que utiliza tiene algun tipo de control o restriccion para

navegacion en internet y/o redes sociales?

9, Restriccion en navegasion
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Figura 33: Restriccion navegacion (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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NO
67%

Figura 34: Restriccién navegacion (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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3. Rastrizcicr en revegaciar
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Figura 35: Restriccion navegacion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 36: Restriccién navegacion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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10. EIl control o restriccion lo tiene en:

10 Coatrel o resricciar
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Figura 37: Control o restriccién (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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37%
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Figura 38: Control o restriccion (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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1Z. Contral o restriccian
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Figura 39: Control o restriccion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 40: Control o restriccién (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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11. ¢ Conocen los padres acerca de la informacién que publicas en redes sociales

y/o internet?

11. Pacres corocen Informaclsn
publicada
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Figura 41: Padres informacién (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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42%
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Figura 42: Padres informacién (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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11 adres conccen Infarmaciae pub cada
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Figura 43: Padres informacion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 44: Padres informacién (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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12. ; Conoces que existe un derecho a la proteccion de datos de caracter personal

reconocido en Ecuador?

12. Conoce sogre protecoan de datos
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Figura 45: Conoce proteccién datos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

46%

NO
54%

Figura 46: Conoce proteccién datos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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12, Coroce soore proteccion ce datas
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Figura 47: Conoce proteccion datos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

Ninguno
1%

NO
44% S|

55%

Figura 48: Conoce proteccién datos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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13. ;Sabes de alguna campana o programa que fomente la proteccion de datos en

las redes sociales?

13 Save de campafia o programa pasa
pratecclan de datos
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Figura 49: Conoce campafias (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 50: Conoce campafias (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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3. Zzbe de campefia o programs pare proteczion
de catos
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Figura 51: Conoce camparias (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 52: Conoce camparias (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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14. ; En tu colegio, recibes orientaciones sobre los riesgos a los que te expones en

internet?

14, Qrigrtazian saboe Lsn de secralogias 2
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Figura 53: Orientacién sobre uso (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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50%

Figura 54: Orientacién sobre uso (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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14, Orientacion sabre uza de tecralopizs &
internet
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Figura 55: Orientacion sobre uso (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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43%
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Figura 56: Orientacion sobre uso (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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15. En Casa, ¢tus padres te han informado sobre los riesgos a los que te expones

en internet?

15. Padras irfarman sobra rieszas dal

intarrat
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Figura 57: Padres informan riesgos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 58: Padres informan riesgos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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15. Fadres irfarman sche riesgos o2 rterret
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Figura 59: Padres informan riesgos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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NO 1%

13%

Figura 60: Padres informan riesgos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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16. ¢ Usted considera la opcién de anadir a sus padres o familiares en su entorno
de redes sociales?

16, Opcicn de afizdir 2 sus Padres 8 sus redes
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Figura 61: Afadir padres en redes (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 62: Afadir padres en redes (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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*4. Opcion ce afac’t asus Padres asus redes
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Figura 63: Afadir padres a redes (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 64: Anadir padres a redes (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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17. Si respondié afirmativamente a la anterior pregunta, ;Qué tipo de informaciéon

comparten sus familiares con usted?

17, Que tipo de infarmacian conparten s
familiares con usten ?
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Figura 65: Informacion familiares (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 66: Informacion familiares (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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17, Gz tipa de efarmacion coraarter sus
Familiares cor usted?
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Figura 67: Informacién familiares (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 68: Informacion familiares (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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18. Cuando comparten usted y sus familiares informacion, ¢ verificas el nivel de

privacidad de tus publicaciones?
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Figura 69: Verificar nivel de privacidad (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 70: Verificar nivel de privacidad (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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L8, Wer ficas el pive de privac dadd dea tus
aualicacizres?
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Figura 71: Verificar nivel de privacidad (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 72: Verificar nivel de privacidad (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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19. ;Conoce de algun programa o campanas de informacion que realice algun

colectivo social para fomentar la proteccion sus datos personales?

18. Conoce de algun programs o carpanae de
infarmiacan pas pratecadn e datos perooaales?
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Figura 73: Programa de proteccion (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

Figura 74: Programa de proteccién (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 75: Programa de proteccion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 76: Programa de proteccion (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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20. ;Sus padres, familiares o amigos le piden permiso (etiquetar) para publicar
imagenes, videos, informacioén, en sus redes sociales?
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Figura 77: Permiso para etiquetar (Hombres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

Figura 78: Permiso para etiquetar (Hombres)
Fuente: Estudiantes de bachilleratos
de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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20, Sus Padres, farniliares, amigos e siden
sermiss para publicar imagenss, videos,
informacion, e sus redes socizles?
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Figura 79: Permiso para etiquetar (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 80: Permiso para etiquetar (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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21. ;Conoce usted alguna ley o norma acerca de la proteccion de datos de

caracter personal?

31, Conoce usted 2hgans [y ¢ narma acerca e 2
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Figura 81: Conoce ley o norma (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 82: Conoce ley o norma (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 83: Conoce ley o norma (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)

Ninguno
1%

33%

NO
66%

Figura 84: Conoce ley o norma (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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22. ;Considera que el pais, tu colegio o tu familiar deberia enseiiarte mas sobre

los riesgos a los que te expones en internet?
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Figura 85: Ensenanza sobre riesgos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 86: Ensefianza sobre riesgos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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22, Consldera gue U pais, calepla, o fam liz,
deberia ensedarte rras sobre los rigsgos a los
que te exzones an internet?
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Figura 87: Ensenanza sobre riesgos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 88: Ensenanza sobre riesgos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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23. ;Considera necesario e importante que tu colegio aplique algiun programa

relacionado con la proteccion de datos personales en internet?

23, Comelders necesario & mpartzite que
colzgia zpliguz algir programa relacizrade can
prateccicn de datas personales en ateraet?
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Figura 89: Necesidad proteccion datos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 90: Necesidad proteccion datos (Hombres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 91: Necesidad proteccion datos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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Figura 92: Necesidad proteccion datos (Mujeres)
Fuente: Estudiantes de bachilleratos

de la ciudad de Loja

Elaborado por: Alejandro, K. (2019)
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CAPITULO V
METODOLOGIA
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En el presente trabajo de investigacion, el método cientifico, ayudd a que la informacion, sea
mas confiable y llegar a una conclusién mas precisa. Como lo expresa el autor Ramén Ruiz,
que el método cientifico es el procedimiento planteado que se sigue en la investigacion para
descubrir las formas de existencia de los procesos objetivos, para desentrafiar sus
conexiones internas y externas, para generalizar y profundizar los conocimientos asi
adquiridos, para llegar a demostrarlos con rigor racional y para comprobarlos en el

experimento y con las técnicas de su aplicacion. (p. 6)

Asi mismo, se utilizé el método de exegético con el fin de interpretar y analizar las diferentes
normas juridicas, logrando realizar un estudio mas profundo para su debida aplicacién. “El
Método exegético es el estudio de las normas juridicas civiles articulo por articulo, dentro de
éstos, palabra por palabra buscando el origen etimoldgico de la norma, figura u objeto de
estudio, desarrollarlo, describirlo y encontrar el significado que le dio el legislador.” (pp. 461-
465)

También se aplicd el método Comparativo, con el fin de analizar, interpretar, conocer la
similitudes o diferencias entre la normativa a nivel nacional o internacional del derecho
fundamental de proteccién de datos en la nifiez y adolescencia. “El método Comparativo es
aquel basado en la comparacion entre los diversos elementos sometidos a estudio, al objeto
de establecer las caracteristicas de cada uno en relacion con los demas, y formular

posteriormente las categorias y clasificaciones oportunas.” (Pérez Linan, 2009)

A su vez empleare el método histérico, que nos ayudara adquirir mas conocimiento de los
antecedentes, donde se podra fundamentar el tema de investigaciéon. De conformidad con lo
que manifiesta, Alejandro Caballero, que le “método histérico es aquella orientacion que va
del pasado al presente para proyectarse al futuro. Por general, la etapa de tiempo

proyectada al futuro es equivalente en extension a la etapa considerada del pasado” (p. 83)

Por ultimo, se aplicé el método cuantitativo bajo el cual se analizaron los datos adquiridos de
una poblacién comprendida entre la edad de 15 a 20 afos de edad, estudiantes de
bachilleratos de la ciudad de Loja. Tal y como a todo tipo de encuestas y experimentos.
Asimismo, se ocupa el método cualitativo se analizaron un total de 573 estudiantes, 301
mujeres y 272 hombres, por lo cual los datos se analizaron incluyeron edad y sexo como

parametros generales.
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CAPITULO VI
DISCUSION DE RESULTADOS
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Actualmente estamos en una era de la sociedad digital, ya que con los nuevos avances y
cambios que ha surgido con el pasar del tiempo en lo que respecta en las tecnoldgicos, ha
permitido surjan nuevas oportunidades de bienestar social, como el poder intercambiar
informacion, datos por medio de cualquier medio telematico como son la computadora,
celular, sin limitaciones, restricciones o prohibiciones, realizandose en tiempo real creando
redes globales llenas de conocimientos. Por lo que al tener estos beneficios que nos ofrece
la tecnologia y el internet, da paso a cuidar la informacion que es intercambiada, dando paso
a la aparicién del derecho de proteccién de datos personales, en lo cual consiste en que
toda informacion o dato de las personas en especial de en nifiez y adolescencia esta
protegido y solo puede conocer el titular de informacion ya sea para compartirla o para
realizar cualquier tratamiento de la informacién, en otras palabras, este derecho surge de
una necesidad social, ya que el cibermundo, permite acceder e identificar a la persona de

una manera facil, ya sea informacién privada o reservada.

Permitiendo conocer como lo define la autora Maria Luisa Pfeiffer, acerque de lo que nos

referimos con datos personales, refiriéndose a que:

Son los que identifican a la persona por su perfil ideoldgico, racial, sexual, de salud
qgue sirvan para cualquier otra utilidad que en determinadas circunstancias puede
llegar a constituir una amenaza para el individuo, por lo que sélo pueden ser
revelados por la persona (pp. 25-27), como por ejemplo informaciéon bancaria,

medica, personal (nombres y apellidos, numero de teléfono).

En otras palabras, es toda informacion como su perfil racial, sexual y médica (expediente
meédico, preferencias e opiniones policitas, religiosas, entre otras), personal o perfil
ideolégico (nombres apellidos, niumero de teléfono, estado civil, entre otros) o bancaria (que
involucra todo numero de cuentas en los bancos, numero de tarjetas de crédito, entre otras)
caracterizandose por proteger dato o informacién de su vida privada, por medio de varias
técnicas y administracion de los sistemas de seguridad que debieran de tener cada
institucion o empresa tanto publica como privada, como asi mismo de toda clase de redes
existentes como una de ellas las redes sociales, para evitar que dicha informacion sea
utilizada por terceras personas sin permiso de la persona titular de la informacién y que no

sea utilizada para fines distintos para los que originalmente fueron recabados.

Por lo tanto, el Ecuador al ser uno de los paises que se suma a la lista de muchos paises

que han desarrollado el derecho fundamental a la proteccién de datos en el ambito

constitucional, ya que, al ser un pais garantista y reconocedor de derechos, tiene como
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finalidad proteger todos los derechos de los ciudadanos, pero principalmente los de la nifez
y adolescencia, en lo cual reconoce y garantiza el derecho a la proteccion de datos de
caracter personal, mediante normativa por lo cual contamos con la Constitucién de la
Republica del Ecuador, estipulado en el Art. 66 numeral 19 de la Constitucion del Ecuador
en lo cual reconoce y garantiza el derecho a la proteccion de datos de caracter personal

estableciendo lo siguiente:

El acceso y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccion. La recoleccién, archivo, procesamiento, distribucion o
difusion de estos datos o informacion requeriran la autorizacion del titular o el
mandato de la ley (2008)

Asimismo, esto nos protege del tratamiento que realizan de la informacion, pero para ello
deben de contar con la respectiva autorizacién del titular de la informacion, en caso de
informacion de nifo, nifa y adolescente se requiere de la autorizacion de sus padres o de un
tutor legal, se da con la finalidad de evitar que hagan mal uso o que llegue la informacién a
poder de terceras personas que quiera causar dafio a su derecho a la privacidad, a su
imagen pero sobre todo a su honor o dignidad de la persona titular, asimismo para que al
momento de realizar el tratamiento de la informacién poder borrar o eliminar informacién que
puede ser falsa o asimismo para modificar en casos que sea necesaria como autorizar la

informacion.

Existen en el Ecuador dos maneras o acciones, que nos permiten acceder a nuestra
informacion y realizar el tratamiento respectivo, primero esta la garantia de la accién de
acceder informacion publica, que da conocer y participar en toda la informacién que
contenga el estado, es decir, informacién de conocimiento publico mientras que la segunda
es por medio de la accion privada como es el Habeas Data en lo cual nos permite acceder a
la informacion sobre si misma o sus bienes contenida en registros publicos o privados, con
la finalidad de realizar las gestiones de actualizar, rectificar, anular o mantener en reserva
dicha informacion protegidos, asimismo por medio del habeas data como una garantia
jurisdiccional que nos establece de la Ley Organica de Garantias Jurisdiccionales y Control

Constitucional en el Art. 50 numeral 3 que nos dice:

Cuando se da un uso de la informacion personal que viole un derecho constitucional,
sin autorizacién expresa, salvo cuando exista orden de jueza o juez competente
(2009)
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Pero pocas personas conocen que el habeas data no solo es para poder acceder a una
informacion, sino que también nos ayuda a garantizar que se respete nuestra informacién en
caso de que vulnere nuestros derechos a la integridad fisica, psicologica y sexual de la
persona, pero sobre todo a nuestro derecho a la intimidad personal y familiar, en especial
cuando se vulnera informacién de caracter sensible de los nifios y adolescentes y dentro de
este ambito en especial las mujeres y nifias sufren estos tipos de vulneracion a nivel
nacional a comparacion con los hombres, por el simple hecho de ser mas vulnerables,
sensibles y mas manipulables por el simple hecho del miedo y por no preocupar o no contar
a los padres, existen vulneraciones como el Sexting por el tipo de informacion de contenido
sexual que es utilizado para el mundo de la pornografia, asimismo para el acoso y abuso

sexual.

Permitiendo con la finalidad establecer medidas y sanciones penales, con la finalidad de ir
acorde con los Convencion de los derechos de los nifios, y asi poder garantizar y proteger
los derechos de todo nifio, nifia y adolescente, como grupo prioritario y vulnerable del pais,
por medio del Coédigo Organico Integral Penal, en el Art. en el Art, 154 que nos menciona

que:

La persona que amenace o intimide a otra con causar un dafio que constituya delito
a ella, a su familia, a personas con las que esté intimamente vinculada, siempre que,
por antecedentes aparezca verosimil la consumacion del hecho, sera sancionada

con pena privativa de libertad de uno a tres afios. (2014)

Este es uno de los delitos informaticos lo primero de vulnera es el derecho a la intimidad del
nifio y adolescente por medio de las amenazas y acosos que se dan por medio de las redes
sociales que en algunas veces llegan a causar un dafo irreparable a su integridad fisica, y
psicolégica, como son casos de cyberbullying, phishing o de Sexting que la tercera persona
utiliza videos o imagenes que comparten a personas supuestamente conocidas cuando en
realidad son identidades robadas, usurpadas que llegan amenazar con causar dafio a sus
familia si no comparten o sino hacen los que piden, esto sucede demasiado en las nifias y
adolescentes que no cuentan con la informacion adecuada ni con los suficientes concejos

de un manejo de su informacion
Mientras que en el Art. 178 nos indica lo siguiente;

La persona que sin contar con autorizacion o consentimiento acceda, intercepte,

retenga, grabe, reproduzca, difunda o publique datos personales, mensaje de voz,
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datos, audio y video como informacion contenida en soportes técnicos o
comunicaciones privadas, reservadas de otra persona sera sancionada con pena

privativa de libertad de uno a tres afios. (2014)

Este es uno de los delitos informaticos que mas se da en nuestro pais, en especial en los
nifios y adolescentes ya que se llegue a vulnerar su dignidad y la imagen del nifio, nifia y
adolescentes en la alteracion o modificada o para uso de pornografia, trafico, o secuestro de

menor.

Por otro lado esto no solo esta dirigido para las personas también esta dirigido para las
personas juridicas, que con empresas o instituciones publicas o privadas que usan la
informacion de todo nifio y adolescente, en los medios de comunicacién como son
comerciales o cuando sacan una noticia en temas de abuso o violencia doméstica, que
llegan a enfocar a los menores de edad o mencionan sus nombres sin las respetivas
medidas que dicta el Cdédigo de la Nifiez y Adolescencia, ha establecido diferentes

prohibiciones, acorde con el Art. 52 como, por ejemplo:

Cualquier publicacién ya sea en noticias, periddicos en fisico por electronicos se
debera de resguardar y proteger la identidad ya sea su imagen como su nombre del
menor. (2014)

Deben de utilizar el pixelado en lo cual permite que no se muestre el rostro o la imagen del
nifo, nifa y adolescente llegando a respetar su intimidad y la imagen. Permitiendo asi, que
se de paso a la corresponsabilidad, como lo establece en el Cdédigo de la Nifiez y

Adolescencia en el Art. 8 que establece:

Es deber del Estado, la sociedad y la familia, adoptar las medidas sociales y juridicas
gue sean necesarias para la plena garantia, proteccién y exigibilidad de la totalidad

de los derechos de nifios, nifias y adolescentes (2014)

Se da con la finalidad de poder permitir y mejorar las medidas sociales y juridicas para la
proteccion del grupo de prioridad, permitiendo que la sociedad y la familia sean participes de
la proteccion y garantizarian de los derechos de los nifios, nifias y adolescentes asimismo
contado con el apoyo del estado y proteger de manera especifica y especialmente proteger
el interés superior de los nifios, nifias y adolescentes, y resguardad su desarrollo integral,
fisico y psicologico, de los tratamientos electronicos que se realizase acerca de su
informacion o datos personas perdiendo defender en caso de discriminacion o terceras

personas que en contra de su derecho y sus libertades.
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Los padres como la sociedad tienen un deber muy fuerte en lo que respecta a la proteccion
de la informacién de los nifios y adolescentes, ya que también el Estado les asignado

derechos y obligaciones que deben de cumplir.

La sociedad como en realizar la obligacion social de poder buscar los mecanismos
necesarios para poder brindar o hacer difundir lo importante que es proteger la informacioén
de los nifios, realizando campafias, charlas o folletos informativos que les indiquen la

manera de como cuidar su informacion, que hacer en caso de vulneracion.

Asimismo, esta la familia, el principal defensor de sus derechos y hacer que se garanticen,
pero es importante incrementar las maneras de poder hacerles conocer como proteger su
informacion, pero principalmente de que ellos también tomen en cuenta y escuchar la
opinion de los nifios y adolescentes en momento de que ellos publique cualquier informacion
en las redes sociales y asimismo permiten que sus amigos o familiares compartan
informacion que privada de sus hijos, que pueden llegar hacer identificables para terceras
personas como las fotos de sus hijos con el uniforme de sus hijos, videos de participaciones,
entre otras, esto vulnera su intimidad pero sobre todo dejan a un lado el deber mas importe
que tiene que escuchar y tomar la opinion de sus hijos, es decir, de que si al querer
compartir o publicar cualquier imagen o videos deben de contar con el permiso de ellos,
porque es la informacién de ellos, su imagen y honor, permitiendo que terceras personas
accedan a su cuenta y la utilicen a su favor, llevando al acoso, amenazas ocasionando la
exposicion a los nifios, nifas y adolescentes, como es el Sexting, en la cual consiste en que
los nifios, nifias y adolescentes, envian fotos, imagenes y audios de tipo provocativas,
sexuales y eroticas sin fijarse en las consecuencias que existe, al enviar en paginas
desconocidas, y a personas que se hacen pasar por la gente que conoce y enviar esos tipos
de imagenes, extorcién y vulnerando su derecho tan fundamental que pose cada uno de la
nifez y adolescencia como es la intimidad, del mismo modo esta el phishing que suplantan
la identidad de un usuario o numero de teléfono en las redes sociales de personas que
conocer y asi poder adquirir informacién de la persona y poderla usar a su favor. Ya que los
jévenes de ahora comparten informacién tanto propio como de otras personases (sin
consentimiento u autorizacién) en las aplicaciones de redes sociales, desde informacion o
imagen, dando paso a que se llegue hacer memes con aquellas imagenes o a realizar
bromas dando paso a la discriminacion ya sea por su orientacion sexual o familiar, por su
color de piel, por su economia, en lo cual esta tipificado en la Constitucion de la Republica
del Ecuador en el Art. 11 numeral 2 inciso 2 (2008), pero esto también se da en el colegio,

ya que deben de contar con la respectiva autorizacién de sus padres o tutores legales para
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publicar fotos o videos en su pagina institucional de ellos, que en algunos colegios no
cuenta con ello, pero eso si hay que tener en cuenta que el colegio es donde tiene mas
control o restriccion ay que informan de los peligros pero asi como en las familias les falta
brindar mas informacioén pero sobre todo de tener mas control de lo que publican en su

aplicaciones o paginas de internet.

Por otro lado el estado no ha llegado a garantizar ni ha portado los mecanismos de
seguridad en caso de vulneracién al derecho de proteccion de datos, en especial al grupo de
vulneracién como son los nifios, nifias y adolescentes, ya que son el grupo que mas se ha
podido vulnerar, asimismo incumple con el garantizar el interés superior del nifio,
permitiendo que otras personas puedan vulnerar a sus derechos, pero sobre todo que
vulneren sus desarrollo e integridad como a su intimidad tanto personal como familiar de
cualquier medio tecnoldgico que pueda existir alguna discriminacion racial o de género, que

de alguna manera difunda informacion falsa que pueda ir en contra su imagen.

Asimismo, el Estado, ha dejado en segundo plano este derecho tan importante, ya que
como obligacion de realizar campafas, foros, charlas tanto a la sociedad como en cada
institucion publica o privada, las maneras de como proteger sus informacién, en caso de
vulneracion que se puede hacer, que informacion reservarse y no publicar en las redes
sociales, esto se debe de realizar especialmente a los nifios y adolescentes que
actualmente comparten informacion ya sea privada como personal en las redes sociales, sin
saber o0 conocer los riesgos, aunque creen conocer y saben que informacién protegen pero
si uno se puede observar en la famosa red sociales mejor conocida como “Facebook”, nos
damos cuenta de toda informacién que suben es totalmente privada que no deben de subir,
como fotos con el informe del colegio, ubicaciones de donde estan actualmente permitiendo
que otras personales usen sus informacion y llegue a casos mas graves como son el

secuestro o utilizar ya sea una foto o video en el mundo de la pornografia infantil.

En otras palabras, el Estado Ecuatoriano, no cuenta con normativa legal, es decir, no tiene
una ley de proteccion de datos de caracter personal, que llegue a regular y controlar la
informacion dejando en desprotegidos a las personas que sufren mas delitos informaticos
como son los nifios, nifias y adolescentes dejando en total vulneracion a nuestros derechos
a la intimidad, entre otros, pero sobre todo el estado tampoco ha cumplido o realizado
mecanismos de proteccion o de seguridad en casos de vulneracién del derecho de la

proteccion de datos.

Pero si nos tomamos como modelo el marco juridico internacional, en principalmente en
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Europa en Espana, uno de los paises con mas evolucion en el mundo de las tecnologias de
la informacién y la comunicacion, en otras palabras, que se ha desarrollo plenamente en el
cibermundo, ha podido compartir con las desventajas que trae consigo las nuevas
tecnologias, buscando las diferentes mecanismos y normativa para combatir y de poder
proteger como se debe, la informacion que es compartida por las varias aplicaciones y
asimismo para regular la informacion que contienen las instituciones o empresa privadas

como publicas.

Como una de ellas esta la Ley Organica de Proteccion de Datos de Caracter Personal
(LOPD) y el Reglamento General de Proteccién de Datos (GDPR), que protege toda foto,
imagen, video e informacién que sea publicada o compartida en las redes sociales, pero
sobre todo proteger, asegurando la informacién de los nifios y adolescentes, en el momento
de realizar el tratamiento de la informacién, dado paso a disminuir los riesgos existentes de

que vulneren su informacion y comunicacion.

Asimismo cuenta con las mecanismos de proteccion y de seguridad, en los de proteccion
cuenta con companas como Tu decides en internet, Pantallas Amigas, entre otras, que
permiten por medio de talleres conocer la importancia de cuidar los datos, que la sociedad y
la familia también conozcan, e indicarles las maneras de ensefarles a cuidar la informacién
de sus hijos, pero sobre todo ensefia a los nifios, nifias y adolescentes como manejar su
informacion, que informacion publicar y cual no, que hacer en casos de vulneracion, entre
otras. Mientras que en los mecanismos de seguridad implementan nuevas sistemas y
restricciones tanto en las paginas web como en los sistemas de instituciones publicas como

privadas.

De tal manera, también estan los paises que son miembros y asociados de la Comunidad
Andina mejor conocidos como CAN, que es una Organizacion Internacional que conforman
el Sistema Andino de Integracion (SAl), permitiendo conformados por los paises Paraguay,

Uruguay, Peru, Argentina, Chile, Bolivia y Brasil.

Del mismo modo, en el pais de Uruguay cuenta con mecanismo de proteccion, la campafia
“Tus datos valen, cuidalos” esta en cargada en dar a conocer a todos los nifios, nifias y
adolescentes en cémo cuidar sus datos personales, que informacién pueden compartir como
cual informacién es reservada, Brasil, Peru en cuentan con la campana “Yo cuido mis datos
personales” en lo cual esta enfocada en la proteccién de los nifios, nifias y adolescentes en
delitos informaticos como el ciberbullying, grooming, mientras que en Argentina esta la
Campana “grooming argentina” que se cred con el propésito de prevencion, concentracion y
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erradicacion del grooming; del mismo modo estos paises que cuentan con una ley que

controla y regula la proteccion de datos.

Mientras que Paraguay, Chile, Bolivia y Brasil, son paises que estan en desarrollo que no
cuentan con una ley en proteccién de datos personales pero que si cuentan con el derecho
que logra proteger la informacion, pero sobre todo estos paises en conjunto buscan la
manera de ayudarse con la finalidad de poder sobresalir y llegar a garantizar y proteger
como se debe los derechos de las personas en especial en la proteccion de datos
personales, privada y de caracter sensible, pero sobre todo que busca la manera de

proteger la informacién de todo nifio, nifia y adolescentes.

Como punto final, es importante reflexionar acerca de qué somos, qué queremos y qué
necesitamos como sociedad, en virtud de ser mejores individuos para el bien colectivo y del
nuestro, pero sobre que tome conciencia de lo importante que es cuidar la vida privada y la
intimidad de todas las personas, pero especialmente de todo nifio, nifia y adolescente, ya
que al invadir estos derechos fundamentales que tienen lo exponemos a peligros que
nosotros mismos por falta de informacion los exhibimos o solo por el simple hecho de
ignorar, ya que al publicar o una vez publicada ya no hay vuelta atras y por mal uso que se

da alas nuevas tecnologias, corren riesgos que pueden llegar hacer irreparables.
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CONCLUSIONES

Al analizar, el derecho fundamental de proteccion de datos, llegamos a las siguientes

conclusiones:

Los diferentes analisis doctrinarios nacionales como internacional, tienes diferentes
concepciones acerca de la proteccion de datos de caracter personal, pero tienen algo en
comun todas, buscan la manera de poder hacer un uso sin peligro de las nuevas
tecnologias, hay que es una herramienta que no tiene limites que no permite poner puertas
al campo, con respecto a los derechos de la persona y su desarrollo en libertad y al
desarrollo de la convivencia, es por ello que de hi surge la necesidad de proteger la
informacion de cada persona en especial del punto mas vulnerable de un pais los nifios,

nifias y adolescentes.

Por lo cual el entres las edades de 15 a 19 anos, ocupan mas de dos redes sociales, es
decir, ocupan Facebook, WhatsApp e Instagram en hombres ocupan 55% mientras que las
mujeres ocupan el 65%, por lo cual permiten que la informacion sea mas vulnerable de
poder controlar, asimismo tanto hombres con el 51% como mujeres el 48% entre la edad de
15 a 19 afios ocupan mas la disposicién del celular, y al ocupar dispositivos que permiten
accesibilidad a las redes sociales como al internet llegan a exponer mas informacién, ya que
requieren de un permiso para poder hacer uso de las redes sociales, por lo cual los jovenes
aceptan permitiendo que estas aplicaciones accedan a informacién como sus contactos,

fotos, videos, entre otras,

Para poder garantizar y proteger el derecho a la proteccion, se da por medio de la
Constitucion del Ecuador, como uno de los derechos mas importantes para cuidar todo tipo
de informacion, datos de caracter personal, privado y sensible de las personas, pero en
especifico con la finalidad de cuidar el principio de interés superior como de los derechos
relacionados a la intimidad, identidad e integridad fisica, integral y sexual de los nifios, nifias
y adolescentes de las nuevas tecnologias. Ya que los adolescentes comparten mas
informacion propia entre la edad de 15 a 19 afos, los hombres comparten un 56% mientras
que las mujeres comparten un 62% de su informacion, en las redes sociales exponiéndose a
peligros como es el Cyberbullying ya que tanto hombres como mujeres sufren, pero en que
consiste el Cyberbullying, en burlarse ya sea a sus religion, a sus orientaciéon sexual
realizando comentarios ofensivos y agresivos en las redes sociales, yendo en contra sus
derechos de respetar su integridad psicologia, porque psicoldgicas, esta clase de
agresiones pueden crear serios problemas a los adolescentes que puede haber cambios en
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su personalidad o que puede llegar al suicidio, ya que también al realizar este tipo de
agresion ocupan sus informacion sensible o privada y la divulgan llegando a exponerlos
como imagenes o videos que pueden acabar en las redes pornograficas y que terceras
personas se aprovechen de esa informacion para causar dano, ya que entre los 15 a 19
anos, en hombres sufren un 8% de acoso y amenazas mientras que las mujeres sufren el

8% de acoso, por personas desconocidas.

Por lo cual la Constitucion del Ecuador, nos garantiza dos maneras de poder acceder a
nuestra informacion, por medio de la accién privada como es el Habeas Data y por la acciéon
de acceso a la informacion publica, permitiendo que el titular de la informacién pueda
conocer la informacién que esta en poder de las instituciones publicas y privadas, y poder
acceder con la finalidad de saber si estan ocupando la informacion con el fin al que fue
dirigida y que no se esté dando un mal uso de la informacién como modificandola, dando
informacion falsa, entre otros, que puede afectar a su integridad personal, intimidad e
imagen, sin el consentimiento del titular en caso de nifios, nifias y adolescentes sin el

permiso de sus tutores legales.

Asimismo, mismo al conocer las diferentes normativas en Europa al ser un pais desarrollado
cuenta con mejor normativa y medidas de proteccién de datos e informacion, mientras que
la Comunidad Andina al estar conformados por paises nos latinoamericanos, que estan en
desarrollo, pero no tan lejos, ya que paises como Brasil, Pert, Argentina, Colombia,
Uruguay ya cuentan con normativa especifica en la proteccion de datos de caracter
personal como medidas de proteccion, conformadas con campanas, charlas, entre otros con
la fin de poder hacer llegar la informacion necesaria de conocer este derecho y las
diferentes maneras de cuidarlos y como hacer ejercer nuestros derecho, pero sobre todo
hacerles llegar la informacién a los nifios nifias y adolescentes al ser el grupo que mas
exponen a peligros en las redes sociales, asimismo esta Chile, Paraguay, Bolivia incluido el
Ecuador, son unos de los paises que cuentan con el derecho de proteccién de datos por
medio del Habeas Data, pero no con una normativa especifica de proteccion de datos de

caracter personal como los demas paises antes mencionados.

Dando asi a que los adolescentes entre la edad de 15 a 19 afios conozcan del derecho de
proteccion de datos, tanto hombre el 46% mientras que mujeres el 51%, pero porque las
mujeres conocen mas de este derecho, porque son el grupo mas vulnerable ya que las
mujeres sufren agresiones fisicas, psicologicas por medio del internet y redes sociales por

medio del acoso y las amenazadas que los mismos hombres.
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Pero en nuestro pais no existe una ley especifica y centrada en la protecciéon de los datos
personales por lo que los mismos adolescentes entre la edad de 15 a 19 anos, tanto
hombres como mujeres da el 66% que no conocer una ley, ya que no existen por lo que de
algun modo hay inseguridad por parte de adolescentes, ya que el estado no protege como
deberia su informacién permitiendo vulneraciones. Asimismo, el estado no ha realizado
como la sociedad ninguna campafa o charlas, confidencias, entre otras de como cuidad o
ensenarles, indicarles cdmo cuidar su informacién como en el resto de los paises y los
mismos adolescentes lo confirman, hombres con 78% y mujeres con el 80% y asimismo
mismo piden tanto al estado, familia y al colegio, que se den este tipo de campafas para
estar informados, los hombres un 80% como la mujeres un 85% porque son el grupo mas

vulnerable y sobre todo para que los tomen en cuenta y escuchen sus opiniones.

También, para que este derecho surta efecto, se da paso a la corresponsabilidad, es decir,
de las obligaciones y deberes que comparten el Estado, la Sociedad y la Familia, son los
principales en hacer ejercer, regular y garantizar los derechos, deberes de los nifios, nifias y
adolescentes, como también de implementar o adoptar medidas politicas, legislativas,
sociales y juridicas con la finalidad de proteger su desarrollo integral, pero principalmente
proteger el interés superior de la nifiez y adolescencia, asimismo como el disfrute pleno de
sus derechos, como su integridad, intimidad, privacidad, pero sobre todo su dignidad,

entorno a las TIC'S.

Los adolescentes tienen control en su casa como en su colegio, asi mismo les han
informado de los peligros y como cuidar su informacion, pero aun asi solicitan que se les dé
mas informacién y sobre todo que les pongan mas atencioén, pero sobre todo que tomen en
cuenta también su opinién o decision, porque tanto familia, amigos y padres no les piden
permiso para publicar sus fotos o videos en su perfil de sus redes sociales o en el internet
mismo, ya que entre los 15 a 19 afos en mujeres un 64% mientras que en los hombres un
74% sin ver, conocer o saber que les puede causar al subir informacion en sus redes
permitiendo que otras personas lleguen a conocer informacion que ellos no querian que

conozcan que querian seguir siendo informacion privada.

Por lo que es muy importante recalcar que la corresponsabilidad que tiene la Familia, Estado
y la Sociedad, es necesaria y tan transcendental para los nifios, nifas y adolescentes, ya
que al compartir los deberes y responsabilidades ayuda a cumplir con garantizar mejor los
derechos y obligaciones para que no existan vulneraciones, pero principalmente cumplir con

la funcién de poder escuchar y tomar en cuenta su opinion que estén relacionadas con su
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seguridad y su vida privada, al aceptar la opinion del nifo y adolescente ayudan a poder
cuidar mejor la su informacion personal y privada de las redes sociales o en cualquier otra

aplicacion.
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RECOMENDACIONES
El Estado Ecuatoriano, necesita la creacion de una norma especifica sobre la
proteccion de datos de caracter personal, la finalidad de proteger los datos sensibles
y personales de las instituciones como de las personas, pero especialmente para
cuidar la informacion y datos de todo nifo, nifias y adolescente.
El Estado Ecuatoriano y la Sociedad necesitan de la realizacion de campanas,
charlas, conferencias, folletos, seminarios, entre otras, con la finalidad de poder
informar, difundir de cémo proteger, de las amenazas que se presentan, como
prevenir, entre otras los datos personales y sensibles del internet, las redes sociales,
centrado en nifiez y adolescencia.
La nifiez y Adolescencia, deben de tener un mayor control por parte de sus padres,
igualmente de que les brinden informacion de los riesgos a que se exponen al
publicar videos, fotos, e informacién personal en las redes sociales, permitiendo que
terceras personas hagan uso de ella y vulnerar sus derechos.
Asimismo, es importante que los colegios y los padres, incremente mas acerca de
cémo cuidar mejor su informacion, y asimismo de explicar los peligros que se
exponen al no cuidarla como se debe.
Es esencial que los padres, familiares escuchen la opinion del nifio o adolescente en
lo que respetar a sus privacidades, que le pidan permiso para publicar imagenes o
videos en las redes sociales, ya que se esta exponiendo la imagen y su privacidad,
de la misma modo va para los amigos tanto de los padres que ellos si pueden poner
restriccion alguna o el simple hecho no compartir dicha informaciéon pero en los
amigos de los adolescentes como de los nifios, es mas complejo por el simple hecho
de inmadurez por lo que aqui viene intervienen los padres de ellos para les informen
mejor, controlar e restrinjan ello, sin el consentimiento del nifio o adolescente del que
van a compartir informacion.
El Estado Ecuatoriano debe de crear medidas de proteccion en lo respecta el
cuidado y prevencion del mal uso de los TIC'S como también al publicar informacion
sin verificacion del nivel de privacidad. Asimismo, crear medidas de seguridad
cuando se haya vulnerado el derecho de la informacién de caracter personal en la
nifiez y adolescencia
Los padres como en los colegios existan una mejor restriccion y control de las
paginas web que visitan a los nifios y adolescentes como también del contenido de
informacion que comparten entre las mismas familias como en los amigos de la nifiez

y adolescencia.
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