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RESUMEN

Este trabajo es una propuesta para gestionar el riesgo operativo en instituciones financieras,

con base a una metodologia de cuatro etapas: identificacion, cuantificacion, control y mitigacion.

En la identificacién se construyd la cadena de valor, asi como sus macroprocesos, procesos y

subprocesos, determinando los riesgos de los procesos productivos.

En la cuantificacion, se construyé una matriz de probabilidad con base a la frecuencia de
ocurrencia que puede tener un evento de riesgo, asi como una matriz de severidad con base a
la pérdida que se puede generar por la ocurrencia de un evento de riesgo, ambas matrices se
hicieron con base a criterios expertos. La combinacion de matrices da lugar a la matriz de riesgo

bruto, con base a la cual se evaluaron los distintos riesgos identificados.

En la tercera y cuarta etapa se proponen controles y mitigantes a cada uno de los riesgos
identificados.

Con este trabajo, se logra no solo definir una metodologia de gestién de riesgo operativo, sino
gue en el mediano plazo se lograra una cuantificacion resultante de acopio de informacién que

permita constituir reservas adecuadas para cubrir el riesgo operativo.

PALABRAS CLAVES.: riesgo, operativo, modelo, experto, identificacion, cuantificacion,
mitigacién, matriz, frecuencia, probabilidad, severidad, cadena de valor, procesos,

macroprocesos, subprocesos



ABSTRACT

This work is a proposal to manage operational risk in financial institutions, based on a four-step

methodology: identification, quantification, control and mitigation.

In the identification the value chain was built, as well as its macroprocesses, processes and

subprocesses, determining the risks of the productive processes.

In the quantification, a probability matrix was constructed based on the frequency of occurrence
that a risk event can have, as well as a severity matrix based on the loss that can be generated
by the occurrence of a risk event, both matrices were made based on expert criteria. The
combination of matrices gives rise to the gross risk matrix, based on which the different identified

risks were evaluated.

In the third and four stages, controls and mitigators are proposed for each of the identified risks.
With this work, it is possible not only to define an operating risk management methodology, but
in the medium term a quantification will be obtained resulting from the collection of information

that will allow the establishment of adequate reserves to cover operational risk.

KEYWORDS: risk, operational, model, expert, identification, quantification, mitigation, matrix,

frequency, probability, severity, value chain, processes, macroprocesses, subprocesses



INTRODUCCION

Las instituciones financieras, independientemente de si pertenecen al segmento de bancos
privados o de la economia popular y solidaria, administran riesgos y por tanto su correcta
gestion, debe ser una prioridad para todas estas instituciones. La Cooperativa de Ahorro y
Crédito Maquita Cushunchic no cuenta con un modelo de riesgo operativo, lo que incrementa su
riesgo integral y dificulta la implementacién de mitigantes al riesgo, tales como controles o

seguros, entre otros.

La Cooperativa cuenta con procesos definidos y conocidos por sus colaboradores, sin embargo,
éstos en su mayoria no se encuentran documentados, ni analizados desde la perspectiva de
riesgo operativo, lo que vuelve vulnerable a la organizacion, por la falta de identificacién de

riesgos operativos y por tanto de controles y mitigantes a los mismos.

La administracién de la Cooperativa requiere arrancar su gestion de riesgo operativo, disefiando
un modelo de riesgo operativo cualitativo que le facilite la implementacion de estrategias de
evaluacién, medicion, control y mitigacion, asi como una matriz de riesgo de los subprocesos
productivos que le permita sobre la base de una evaluacion al menos cualitativa, proponer

controles y mitigantes.

Motivacion tedrica:

Una institucion financiera es ante todo una administradora de riesgos, por lo cual, resulta de
mucho interés profundizar en el conocimiento de riesgos financieros y especificamente del
riesgo operativo. Para poder gestionar el riesgo operativo es fundamental contar con los macro
procesos, procesos y subprocesos, asi como con la identificacion de los riesgos asociados a

cada uno de ellos, temas todos que tienen relacion con la ciencia administrativa.

Motivacién metodologica:

La gestion de riesgo operacional nace como una iniciativa del Comité de Basilea, cuyos
postulados serviran de base teorica para la elaboracion de este trabajo de titulacion,
considerando que éstos han sido adoptados por la Superintendencia de Bancos y se espera en
un futuro muy cercano, lo sean también por la Superintendencia de Economia Popular y

Solidaria.



Motivacion practica:

Las razones practicas para realizar este trabajo son:

Se cuenta con acceso a la informacion requerida.

La Cooperativa de Ahorro y Crédito Maquita Cushunchic requiere este trabajo como
parte de su gestidn de riesgo operativo.

Las Cooperativas de Ahorro y Crédito tienen dificultades para incrementar su capital, por
lo que el contar con este tipo de modelos reducird su requerimiento de patrimonio,
viabilizando la existencia de la institucion a largo plazo.

El trabajo propuesto facilitard en la préactica, la comprension global del negocio a
entidades de control, evaluadores externos, directivos y personal de nivel gerencial y
operativo, reduciendo el riesgo de sucesién dentro de la organizacion.

Este trabajo viabilizara la priorizacién del levantamiento y documentacion de procesos
para que se inicie con aquellos de mayor criticidad para el funcionamiento y resultados
de la organizacién, con lo cual se reducird la dependencia de personas clave en

procesos criticos y se facilitara el proceso de capacitacion para personal nuevo.

OBJETIVOS

Objetivo general: Construir un modelo de riesgo operativo cualitativo para los procesos

productivos de la Cooperativa de Ahorro y Crédito Maquita Cushunchic

Objetivos especificos:

Identificar la cadena de valor de la Cooperativa de Ahorro y Crédito Maquita Cushunchic
CON Macroprocesos, procesos y subprocesos.

Identificar conjuntamente con la Gerencia General y los responsables de cada
subproceso productivo, el tipo de riesgo que puede generarse.

Construir una matriz de riesgo operativo sobre la base de estimacion cualitativa de
frecuencia y severidad.

Proponer mitigantes a los riesgos de nivel critico y alto.

HIPOTESIS



La existencia de un modelo de riesgo operativo cualitativo en la Cooperativa de Ahorro y Crédito
Maquita Cushunchic permitira construir una matriz de riesgo de los procesos productivos que

facilite el disefio de mitigantes a los mismos.

METODOLOGIA

El método de investigacion cientifica que se utilizara es una combinacion entre analitico y

sintético. EI método analitico permitira:

e |dentificar los macro procesos de la Cooperativa.

e Agrupar los macroprocesos en productivos y de apoyo, estando este trabajo enfocado
en los procesos productivos por ser los generadores de ingresos para la Institucion.

¢ Identificar los subprocesos de los procesos productivos.

e Evaluar los riesgos inherentes a cada subproceso productivo y,

¢ Finalmente se utilizara el método sintético para construir una matriz de riesgo operativo
de los procesos productivos, con lo cual se podra identificar los subprocesos de mayor

nivel de riesgo y proponer mitigantes a los mismos.

Técnicas e instrumentos de recoleccion de datos: Se utilizara la entrevista como técnica de
recoleccién de datos para obtener de cada jefatura de las distintas unidades de gestién a cargo
de los procesos productivos: el detalle de procesos y subprocesos, su percepcion de riesgos y
estimacion cualitativa de frecuencia y severidad, ademas se realizara una entrevista de

validacién de la informacién recopilada con la gerencia general de la Cooperativa.

Los datos recopilados se procesaran con herramienta Excel para su analisis y validacién con el

comité gerencial de la Cooperativa.

El trabajo se desarrollara en cuatro capitulo, el capitulo uno introduce al lector en la historia y
situacion actual de la Cooperativa objeto de analisis, describiendo aspectos de gobernablidad,
gestién comercial, de riesgos y tecnolégica, asi como un analisis de su situacion financiera,
logrando identificar la necesidad que tiene la organizacion de formalizar su gestién de riesgo

operativo.

El capitulo dos contiene el marco teérico del presente trabajo, en el que se desarrollan el
concepto de riesgo, riesgos financieros con su clasificacion y definicion, profundizando

especialmente en lo que se refiere a riesgo operativo. Esta parte concluye con definiciones de



gestion por procesos como elemento clave para la identificacion de los distintos riesgos

operativos que puede enfrentar una institucion financiera.

El capitulo tres contiene la propuesta de implementacion de un modelo cualitativo de gestion de
riesgos para los procesos productivos de la Cooperativa. En el mismo se encuentran detalladas
las etapas de identificacidén, cuantificacion, control y mitigacién. La primera etapa se desarrolla
alrededor de la definicibn de la cadena de valor, macroprocesos, procesos y subprocesos
productivos, la segunda etapa desarrolla el andlisis de riesgos a los que esta sujeto cada
subproceso, se describe la construccién de la matriz de riesgos, a la luz de la cual se proponen

en la terceray cuarta etapas un plan de accién con controles y mitigantes.

El capitulo cuatro concluye el trabajo con conclusiones relacionadas a los objetivos planteados
y recomendaciones que pueden ser implementadas en la Cooperativa y para futuros estudios

relacionados con el tema de riesgo operativo.



CAPITULO |

DIAGNOSTICO DE LA COOPERATIVA DE AHORRO Y CREDITO MAQUITA CUSHUNCHIC



1.1. Historia

La Cooperativa de Ahorro y Crédito Maquita Cushunchic nace como tal segun Acuerdo No. 325
del Ministerio de Bienestar Social del 17 de abril de 1998 (ACUERDO MINISTERIAL, 1998),
inicia sus actividades con captacion de recursos y un fondo semilla otorgado por la Cooperativa
IL Canale de Italia de diez mil délares, con el que se financia el alquiler de un sistema bancario
y el pago de sueldo de la gerente y la contadora general. Seis meses posteriores a su
legalizacion la Cooperativa empieza a conceder créditos a microempresarias proveedoras de
artesanias de la Fundacién Maquita Cushunchic, por quienes se habia determinado la
necesidad de crear una entidad financiera en el sur de Quito que financiara a personas, en ese
entonces excluidas del sector financiero tradicional, por no contar con garantias suficientes para

acceder a financiamiento.

La Cooperativa de Ahorro y Crédito Maquita Cushunchic fue creada por iniciativa de
organizaciones femeninas de base del sur de Quito, asi como por organizaciones vinculadas a
la Iglesia Catélica tales como: Fundaciéon Maquita Cushunchic, Grupo Social FEPP y Fundacion

Tierra Nueva.

La Cooperativa en sus primeros cuatro afios de vida, esta dirigida por dos gerentes y enfrenta
un fraude interno con un costo aproximado de ochenta mil délares que los recupera con una
negociacion realizada por la gerente actual, pero que se convierte en un antecedente de riesgo
operativo que marca la necesidad de contar con controles internos que eviten este tipo de
situaciones. Como hechos relevantes en la vida de la Cooperativa pueden sefalarse los

siguientes:

Tabla 1. Hechos histéricos relevantes

Aflo  Hecho relevante

2002 Implementacion de metodologia de fabrica de crédito para andlisis y aprobacién de
solicitudes de préstamos

2004  Migracion al sistema bancario Cobis

2004  Constitucion de provisiones (normativa Superintendencia de Bancos)
Apertura Agencia América (28 de abril)
Apertura Agencia Chillogallo (16 de junio)
Apertura Agencia Centro (19 de julio)

Aflo  Hecho relevante

2005 Incorporacion de auditoria interna

2006 Implementacion del modelo de fabrica de crédito incorporado al sistema Cobis

2008 Implementacion de Unidad de Riesgos

2010 Apertura Agencia Carapungo (17 de febrero)
Apertura Agencia Tumbaco (2 de diciembre)
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2011 Ventanilla Hospital Un Canto a la Vida (1 de julio)
Apertura de agencia Portoviejo (11 de septiembre)

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

En el afio 2011 (abril 28) se expide la Ley de Economia Popular y Solidaria con lo cual la
Cooperativa pasa de estar controlada por la Direccién Nacional de Cooperativas, dependencia
adscrita al Ministerio de Bienestar Social, a estar regida por la normativa de la Superintendencia
de Economia Popular y Solidaria, parte de la normativa expedida define una moratoria para la

creacion de Cooperativas de Ahorro y Crédito y la apertura de oficinas.

Cabe sefalar como datos relevantes relacionados con el presente trabajo que la Cooperativa
desde su creacion ha contado con auditoria externa; ademas, desde el afio 2005, a pesar de no
Ser un requerimiento normativo, en ese momento, cuenta con auditoria interna. Asi mismo la
Cooperativa ha contratado calificacion de riesgos financieros, emitida por firmas calificadoras de
reconocido prestigio desde el afio 2004, igualmente sin ser en su momento un requerimiento

normativo.

La evolucion de las calificaciones de riesgo de la Cooperativa ha sido:

Tabla 2. Calificaciones de riesgo 2004-2017

Afio Calificadora Calificacion
2004 Microrate C+
2005 Microfinanza Rating BB+
2006 Microfinanza Rating / Ecuability BB-/ BB
2007 Microfinanza Rating BBB-
2008 Microfinanza Rating BBB
2009 Microfinanza Rating BBB Outlook positivo
2010 Microfinanza Rating BBB+
2011 Microfinanza Rating BBB+
2012 Pacific Credit Rating BBB+
2013 Microfinanza Rating BBB+
2014 Microfinanza Rating BBB+
2015 Microfinanza Rating BBB+
2016 Microfinanza Rating BBB+
2017 Class International Rating A-

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora



Asi mismo la Cooperativa desde el afio 2008 cuenta con una Unidad de Riesgos Integrales la
misma que fue creada en su momento a pesar de no ser un requerimiento de caracter

normativo.

De estos datos histéricos de la Cooperativa de Ahorro y Crédito Maquita Cushunchic se puede
concluir que la misma ha tenido un crecimiento en nimero de oficinas, asi como un crecimiento
en su organizacion de control interno: auditoria externa, auditoria interna, calificadora de
riesgos, unida de riesgos, lo cual denota su permanente preocupacion por precautelar al
maximo los intereses de los socios de la Institucion y cumplir con las mejores practicas y
regulaciones propias de la actividad financiera, adn sin que éstas sean de cumplimiento

normativo en su momento.

Es necesario enfatizar que la Cooperativa ha incurrido por estas razones en costos adicionales
a los de otras organizaciones de similar naturaleza, especialmente en cuanto a la no
deducibilidad de los gastos generados por provisiones de cartera en tanto el Servicio de Rentas
Internas no permitia deducirlos para el pago de impuestos sino solo desde el afio 2015.
(Albarracin, 2017)

1.2. Situacién actual de la cooperativa

La situacién actual de la Cooperativa se analizard desde el punto de vista de gobernabilidad,
comercial, operativo, de riesgos y de tecnologia. Por tratarse de un tema crucial, la situacion

financiera se analizara en un acapite posterior.

Como introduccién al analisis de la Cooperativa, se puede mencionar que ésta cuenta con una
estructura organizacional bastante liviana, jefaturas claramente definidas y personal operativo

con funciones claramente determinadas que apalancan la gestion organizacional. Ver anexo 1.

1.2.1. Aspectos de gobernabilidad.

Desde el punto de vista de gobernabilidad, la Cooperativa por su nimero de socios: sesenta y
tres mil tres cientos cuarenta y cinco, segun informacién al 31 de diciembre de 2017, cuenta con
una asamblea de representantes conformada por treinta representantes principales, con dos
alternos cada uno, de entre los representantes principales se elige a los miembros del consejo

de administracién (cinco principales y cinco suplentes) y a los miembros del consejo de
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vigilancia (tres principales y tres suplentes). Las elecciones de representantes se realizan cada
cuatro afios y los miembros de los consejos duran igual nimero de afios en sus funciones.

(Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2013).

En el afio 2013 cuando se eligi6 miembros de los Consejos de acuerdo a la Ley de Economia
Popular y Solidaria y su Reglamento, se eligieron dos miembros del Consejo de Administracion
y un miembro del Consejo de Vigilancia por dos afios, esto con el fin de poder renovar en un
periodo minorias y en otro, mayorias, segun lo dispone la normativa vigente. (Registro Oficial,
2011)

La Cooperativa cuenta entre sus socios a instituciones fundadoras, lo que permite que, gracias
a la decision de los representantes, estas organizaciones formen parte del Consejo de
Administracion asegurando que los valores de su fundacién, se mantengan presentes en sus

cuerpos directivos colegiados.

Hasta la presente fecha, no se han presentado problemas de gobernabilidad a nivel de

asamblea o consejos de administracion y vigilancia.

La Cooperativa implementd en el afio 2016 un Cadigo de Etica y en el 2017 un Manual de Buen
Gobierno Cooperativo, sirviendo ambos documentos para guiar la gestiéon transparente, ética y

responsable de sus directivos.

1.2.2. Aspectos comerciales.

La Cooperativa cuenta al momento con 9 puntos de atencion distribuidos en el sur, norte, centro
y valle de Cumbaya en Quito y tiene un punto de operacién en Portoviejo, provincia de Manabi.
Los procesos productivos estén relacionados fundamentalmente con el area comercial, de la
cual forman parte las unidades de negocios, crédito y cobranzas, las cuales engloban las
actividades relacionadas con atencion a los socios, captaciones, originaciéon, analisis y

aprobacioén de créditos y procesos de recuperacion y cobranzas.

Al mes de diciembre de 2017, la Cooperativa tiene los siguientes datos con respecto a sus

sSocios:
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Tabla 3. Datos relevantes situacion comercial

Dato Namero
Total de socios 63345
Mujeres 32476
Hombres 30869
Socios activos 13827
Socios con crédito 6975

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Como se puede apreciar la Cooperativa tiene un amplio espacio de gestibn en sus mismos

sSocios para asegurar un crecimiento de su volumen de cartera y créditos.

En cuanto a productos, la Cooperativa cuenta con productos de captacién, colocacion y

servicios financieros y no financieros.

Productos de captacién: ahorro a la vista, ahorro a plazo, ahorro a plazo con pago periédico de

intereses, ahorro programado y banquitos. Una descripcion de las condiciones de plazo y tasas

de cada producto se encuentran en el Anexo 2.

Productos de crédito: La Cooperativa financia tres segmentos de crédito: microcrédito, consumo

y vivienda. En el caso de microcrédito no diferencia tasas de interés por subsistencia,
acumulacién simple o acumulacién ampliada, sino que mantiene la tasa menor para los tres
segmentos, esto con el fin de brindar a sus socios con créditos de menores montos un valor
agregado en cuanto a precio del dinero (tasa de interés). El detalle de productos de crédito con
su mercado objetivo, monto, garantia, ciclo de crédito, tasa, plazos y requisitos especiales, se

encuentra en el Anexo 3.

Servicios financieros: La Cooperativa ofrece a sus socios el servicio de tarjeta de débito para

uso en cajeros automaticos a nivel nacional y compras en establecimientos afiliados a Alia, en
convenio con la Red Transaccional Coonecta (RTC), asi como el servicio de pago de servicios
bésicos, depoésitos para otras instituciones financieras y pagos de servicios como telefonia
pagada y television por cable, para lo cual utiliza un convenio con Pago Agil. Adicionalmente se
ofrece el servicio de transferencias internas e interbancarias, para lo cual se cuenta con

convenio con el Banco Central del Ecuador.
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Servicios no financieros: Cumpliendo con los principios cooperativistas, la Cooperativa ofrece:

e Consultas médicas a mitad de precio en el Hospital Un Canto a la Vida y en el Instituto
Médico Tierra Nueva para los socios, cényuges e hijos menores de 18 afos.

e Consultas médicas sin costo en el Club de Leones de la NNUU y Carapungo para los
SOcios.

e Consultas sicoldgicas sin costo en la Casa de la Familia para los socios, conyuges e
hijos menores de 18 afios.

e Ayuda econdémica de $500, para la familia del socio en caso de fallecimiento de éste,
siempre que mantenga un saldo promedio de $150 y su cuenta activa.

e Seguro de desgravamen en caso de fallecimiento del titular del crédito o de su conyuge.
El seguro de desgravamen cubre el 100% si al momento de la concesion de crédito el
socio tiene hasta 74 afios, 11 meses y 29 dias de edad y el 50% de 75 a 80 afios.

Adicionalmente, la Cooperativa realiza tres publicaciones anuales de educacion financiera con
el fin de generar en sus socios una cultura de prevencién de riesgos en decisiones de ahorro,

sobre endeudamiento y manejo de la economia familiar.

1.2.3. Aspectos operativos.

La Unidad de Soporte de la Cooperativa (operaciones) asegura la provisibn de recursos
humanos, capacitacion, desarrollo, compensacién y evaluacion del personal, asi como la
provision de recursos tecnoldgicos y de seguridad fisica, activos fijos y efectivo en cajas y
cajeros automaticos. Se encarga ademas del mantenimiento de activos fijos, la dotacién de
uniformes e identificaciones para el personal, suministros, publicidad y papeleria, el transporte
de valores, el desembolso de créditos, la custodia de valores, la realizaciéon de transferencias
internas e interbancarias, la relacion con empresas de servicios de seguridad y limpieza.
Actualmente esta Unidad maneja también proyectos de responsabilidad social con la

comunidad.

1.2.4. Aspectos de riesgos.

La Cooperativa hasta el momento ha concentrado su gestion de riesgos en riesgo de crédito y
riesgo de liquidez, dejando de lado la formalizacion de modelos de riesgo operativo y riesgo de

mercado.
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En cuanto a riesgo de crédito, con corte al 31 de diciembre de 2017, la morosidad ampliada de
la Cooperativa, principal indicador de la gestidn realizada, es del 1.95% y su morosidad simple
es de apenas el 0.40%, mientras que las Cooperativas del mismo segmento superan el 7% de
morosidad. (SEPS, 2017). La Cooperativa ha definido como limite de riesgo de liquidez 2

puntos por debajo del promedio del segmento dos al que se corresponde.

En cuanto a riesgo de liquidez, la misma se maneja con limites internos de volatilidad,
concentracion, retiro maximo de depoésitos en tres dias, cobertura de los 50 y 100 mayores
depositantes, entre otros. Limites que la Cooperativa cumple en un cien por ciento y que son
revisados por el Comité de Administracion Integral de Riesgos en forma mensual. A
continuacioén, se describen los limites de riesgo de liquidez y sus indicadores durante los Gltimos

tres meses.

Tabla 4. Limites de riesgo de liquidez

INDICADOR OCTUBRE NOVIEMBRE DICIEMBRE
Liquidez mayor a
requerimiento SB
Requerimiento SB 5,64% 5,64% 5,64%
Liquidez COAC Maquita 24,93% 21,04% 33,76%
Cushunchic

Liqguidez de primera linea
mayor a 2 veces la
volatilidad diversificada

2 veces la volatilidad 6,74% 5,32% 5,98%
diversificada
Liguidez de primera linea 24,93% 21,04% 33,76%

Liguidez de segunda linea
mayora a 2.5 veces la
volatilidad diversificada

2.5 veces la volatilidad 8,43% 6,65% 9,325
diversificada
Liguidez de segunda linea 24,11% 23,40% 21,70%

Activos liquidos netos mayores al 120% de los depdsitos de los 50 y 100 mayores

depositantes

Saldo 50 mayores $ 3.608.438,43 $ 3.927.529,41 $ 3.778.001,63
depositantes
Saldo 100 mayores $ 5.188.300,72 $ 5.504.071,97 $ 5.357.572,47
depositantes
Activos liquidos netos  $ 6.406.418,73 $ 6.233.962,00 $ 5.526.122,12
Cobertura 50 mayores 177,54% 158,72% 146,27%
depositantes
Cobertura 100 mayores 123,48% 113,26% 103,15%

depositantes
Concentracion de depos.
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Limite 0,05 0,05 0,05
Valor alcanzado 0,0017 0,002 0,0018

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

En el mes de noviembre y diciembre hubo un incumplimiento de cobertura de los 100 mayores
depositantes (120% vs 113,26%), sin embargo, el Comité de Administracion Integral de
Riesgos, considera que el incumplimiento no significa un riesgo alto dado que la normativa de la
Superintendencia de Bancos, no aplicable para la Cooperativa, pide una cobertura para el 50%
del saldo de depositos de hasta 90 dias de los 100 mayores depositantes y la Cooperativa
calcula la cobertura sobre el 100% de la totalidad de depdsitos, sin importar el plazo de

vencimiento.

En cuanto a riesgo de mercado, la Unidad de Riesgos calcula el impacto de un
incremento/diminucion en la tasa de interés y su impacto sobre al patrimonio técnico. Al mes de
diciembre, este impacto podria ser de +/- $66092 délares, con una afectacién +/- 0.84% sobre el
patrimonio técnico. (COAC Maquita Cushunchic, 2017)

En cuanto a riesgo operativo, si bien la Cooperativa tiene un sinniimero de procesos y controles
claramente definidos por los usuarios, es indispensable establecer una metodologia para la
gestion de este riesgo, tema que es el objetivo de este trabajo, al menos para los procesos

productivos de la organizacion.

1.2.5. Aspectos de tecnologia.

La Cooperativa funciona actualmente con el sistema bancario Cobis, con una tecnologia cliente-
servidor, adicionalmente tiene sistemas satélites para la gestion de tarjetas de débito, gestion
de prevencion de lavado de activos y balance score card. Al momento se encuentra terminado
el proceso de seleccion de un nuevo core bancario, denominado Denarius, el mismo sera
contratado bajo la modalidad de alquiler de servicios, esta configurado en una nube (cloud),
permite su acceso desde cualquier ubicacién via internet y permitird un acercamiento de la
Cooperativa a los clientes, asi como la implementacién de banca electrénica para consultas y
transferencias. La Cooperativa mantiene también un convenio de acceso de informaciéon con
Equifax (burd de crédito) y con el Registro Civil. Los médulos del sistema actual son: crédito,
cartera, depositos a la vista, depésitos a plazo, contabilidad, bancos, seguridad, garantias,

cobranzas y cajas.
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1.3. Situacién actual de riesgo operativo.

Un modelo de riesgo operativo requiere principalmente de informacién que permita identificar
eventos de riesgo operativo, asi como su frecuencia y severidad. Para esto es indispensable
contar con una cadena de valor, mapa de macroprocesos, procesos Yy subprocesos que
permitan identificar eventos de riesgo operativo y consecuentemente su frecuencia y severidad.
En el caso de la Cooperativa, esta informacién no existe, lo que no significa que no existan
politicas y procedimientos establecidos para cada cargo de la organizacion, sin embargo, es
necesario sistematizar la informacién, documentarla y establecer un modelo que permita
acopiar la informacién en forma adecuada, para luego poder avanzar con datos a determinar

una probable pérdida ocasionada por riesgo operativo.

En general y en forma descriptiva se ha determinado que los eventos de riesgo operativo que
han generado pérdidas a la organizacion se han dado por factor humano, esto es por
incumplimiento de politicas o procesos. La Cooperativa tiene por practica que estas pérdidas
sean cubiertas por quienes las han generado, sin embargo, es claro que la probabilidad de
ocurrencia de eventos de riesgo operativo existe y que es indispensable para la organizacion el
iniciar con un proceso de gestion de este riesgo, decision que ha sido tomada por la

administracion, asi como sugerida por los evaluadores de riesgo. (Microfinanza Rating, 2016)

1.4. Andlisis financiero

Se analizan los Ultimos cinco afios de gestion y se partird del analisis de activos, pasivos y
patrimonio, crecimiento de la cartera bruta, crecimiento de las captaciones a la vista,

crecimiento de las captaciones a plazo.

Tabla 5. Evolucion de las principales cuentas del estado de situacion Cooperativa de Ahorro y Crédito
Maquita Cushunchic 2012-2017 (en millones de dolares)

Cuenta 2012 2013 2014 2015 2016 2017
Activos 22,42 25,61 29,61 32,81 33,48 35,34
Pasivos 17,80 20,24 23,39 26,11 26,20 27,44
Patrimonio 4,62 5,37 6,22 6,70 7,28 7,90
Cartera Bruta 20,37 21,92 26,23 27,71 26,70 28,74
Depdsitos a la
vista 7,32 8,56 9,36 9,44 9,87 10,95
Depésitos a
plazo 4,15 4,86 5,86 6,03 7,33 8,41
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Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Tabla 6. Tasas de crecimiento de las principales cuentas del estado de situacion Cooperativa de Ahorro y
Crédito Maguita Cushunchic 2012-2017

2013 2014 2015 2016 2017

Crecim. Activos 14,24% 15,62% 10,80% 2,05% 5,55%
Crecim. Pasivos 13,69% 15,59% 11,62% 0,34% 4,74%
Crecim. Patrimonio 16,36% 15,73% 7,75% 8,69% 8,45%
Crec. Cartera Bruta 7,60% 19,67% 5,61% -3,63% 7,63%
Crec. Depositos Vista 16,91% 9,39% 0,78% 4,56% 11,03%
Crec. Depositos a

Plazo 17,27% 20,60% 2,84% 21,62% 14,71%

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Como se puede observar, el crecimiento de los activos de la Cooperativa se ha desacelerado en los
Gltimos cinco afios, llegando a su menor tasa de crecimiento en el afio 2016, esto es coherente con la

desaceleracion del crecimiento de la cartera bruta que es el principal activo de la Institucion.

La Cooperativa ha logrado ajustar el crecimiento de sus pasivos al crecimiento de los activos, lo cual ha

determinado que no exista un impacto mayor en sus resultados.

La desaceleracion del crecimiento se debe, segun la informacion proporcionada por el jefe de control
financiero, a la estrategia de la Cooperativa de ser mucho mas conservadora en la concesion de créditos,
dado que el crecimiento de la cartera se correlaciona con el crecimiento de la economia y al ser este

crecimiento modesto 0 negativo, no se podia arriesgar la calidad de la cartera.

Se ha realizado un analisis comparativo con las Cooperativas del segmento 2, al que se corresponde la

COAC Magquita Cushunchic, el mismo se describe en el siguiente grafico:
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Figura 1. Andlisis comparativo de los activos de la COAC Magquita Cushunchic con las Cooperativas del Segmento 2

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

De la figura se concluye que hasta el afio 2016 la Cooperativa mantenia un crecimiento en
promedio mayor a sus pares, sin embargo, desde el afio 2016 se rezagé el crecimiento por su

estrategia conservadora de colocacion.

Como indicadores se analizaran aquellos relacionados con: apalancamiento, calidad de la
cartera (morosidad), tasa de castigo de cartera, cobertura de provisiones, grado de absorcion,
gasto de personal y operacional con relacién a los activos totales, rendimiento sobre activos y

rendimiento sobre el patrimonio.

Tabla 7. Indicadores financieros Cooperativa de Ahorro y Crédito Maquita Cushunchic

Indicador dic-12 dic-13 dic-14 dic-15 dic-16 dic-17
Morosidad ampliada 4,01% 5,10% 6,29% 6,36% 3,02% 1,95%
Tasa de castigo de cartera 1,67% 1,34% 0,00% 0,00% 3,37% 1,13%
Cobertura de provisiones 39,14%  37,69% 57,86% 76,04%  115,94% 148,93%
Grado de absorcion 94,65% 100,20% 95,48% 96,08% 95,98%  93,25%
Gto personal / Act. Total 5,33% 571% 6,28% 517% 4,85% 5,43%
Gto operacional / Act. Total 9,74%  10,22% 10,73% 9,31% 9,18% 9,79%
ROA 1,95% 1,41% 0,97% 0,68% 0,65% 0,96%
ROE 9,77% 6,86% 4,66% 3,30% 3,68% 4,37%

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora
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La Tabla 7 muestra que el apalancamiento de la Cooperativa medido como deuda total/activo
total es tipico de instituciones financieras, es decir elevado, sin embargo, adn tiene espacio para
crecer hasta en 13 puntos porcentuales mas. Es importante resaltar que la morosidad de la
Institucion tiene una clara tendencia a la baja, llegando a finales del afio 2017 a la tasa de
morosidad mas baja de los Ultimos afios con apenas un 1.95%. La morosidad ampliada mide no
solo los valores efectivamente vencidos, sino el saldo de capital en riesgo de un crédito, es
decir, el valor vencido mas el capital pendiente de pago de una operacién con una cuota
vencida. En este sentido, las Cooperativa supera ampliamente a las demas cooperativas de su
segmento (segmento dos), cuya morosidad a diciembre del 2017 es del 6.44% (SEPS, 2017) e
incluso es mejor que la morosidad a la misma fecha de las cooperativas del segmento uno que
fue del 4.10%.

La tasa de castigo de cartera alanz6 un 1.13% habiendo sido su tasa mas alta en el 2016, esto
porque durante los afios previos, esto es 2014 y 2015 no fue posible castigar por temas
normativos. La tasa maxima de castigo considerada como mejor practica financiera es del 2%,

lo que denota que la Cooperativa se mantiene dentro del limite adecuado.

Un indicador clave de solvencia es la cobertura de provisiones, dada la practica comun, pero no
adecuada, de las cooperativas de ahorro y crédito de no constituir provisiones adecuadas, la
SEPS otorg6 plazo hasta diciembre del afio 2019 para que las Cooperativas del segmento dos

alcancen la cobertura del 100%, segun el siguiente cuadro:

Tabla 8. Requerimientos de provision para Cooperativas de Ahorro y Crédito

Porcentaje de provision especifica requerida a constituir

Segmentos Hasta Hasta Hasta Hasta Hasta Hasta
diciembre diciembre diciembre diciembre  diciembre diciembre
2016 2017 2018 2019 2020 2021
1 100%
2 30% 50% 80% 100%
3 20% 35% 50% 75% 100%
4y5 10% 20% 30% 50% 70% 100%

Fuente: SEPS, 2015
Elaborado por: La autora
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En la Tabla 8 se observa que la Cooperativa Maquita alcanzd una cobertura mayor al 100% en
diciembre del afio 2016, es decir, tres afios antes de lo requerido por el ente de control.

Un nuevo indicador exigido por la SEPS, es el grado de absorcion que mide la capacidad de la
Cooperativa de cubrir con su margen financiero (ingresos financieros y por servicios menos
gastos financieros y provisiones) los gastos operativos, la formula de célculo es gastos
operativos/margen financiero. Se espera que los gastos operativos sean menores al margen
financiero, es decir que el resultado sea menor que uno (o el 100%). Los siguientes datos
denotan la sostenibilidad de la organizacién analizada desde la generacién de margen en su

actividad de intermediacion.

Tabla 9. Grado de absorcion de la COAC Magquita
segundo semestre 2017

Mes Grado de
absorcion
Julio 99.38%
Agosto 97.22%
Septiembre 96.10%
Octubre 95.43%
Noviembre 94.42%
Diciembre 93.53%

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Los gastos operacionales sobre activos del 9.79% a diciembre del 2017, son mayores a este
indicador en las cooperativas del segmento dos que es del 6.40%. Esto se justifica en parte por
los gastos en que la Cooperativa incurre por gestion de responsabilidad social, a la que destina

en promedio cien mil délares anuales.

Asi mismo, los gastos de personal sobre activos del 5.43% a diciembre del 2017, son mayores

al 3.05% de las cooperativas del segmento dos.

La rentabilidad sobre activos de la Cooperativa Maquita es del 0.96% mientras que el ROA de
las cooperativas del segmento dos es de 0.45%. Finalmente, la rentabilidad sobre el patrimonio
de la Cooperativa Maquita es del 4.37% y el ROE de las cooperativas del segmento dos es de
2.96%, denotando que la Cooperativa tiene valores superiores en ambos indicadores.
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Del analisis realizado, se concluye que la Cooperativa de Ahorro y Crédito Maquita Cushunchic

tiene:

Un apalancamiento adecuado y que le permitiria incrementar sin dificultad su cartera de
créditos.

La metodologia de crédito de la Cooperativa, le ha permitido tener un bajo ratio de
morosidad, lo que es coherente con el bajo apetito a riesgo que mantiene la
organizacion.

La cobertura de provisiones super6 el 100% desde el afio 2016, en estos momentos la
Cooperativa sigue incrementando sus provisiones con una estrategia de adoptar como
porcentajes de provisién, los limites superiores permitidos, 1o que demuestra una gestion
altamente conservadora que resguarda la solvencia de la Cooperativa y los depésitos de
sus ahorristas.

El grado de absorcién del 93.35% es mejor que el 99.83% de sus pares del segmento
dos.

Los indicadores de rentabilidad son mayores a los alcanzados por sus pares.

En cuanto a gastos operativos se pensaria que es menos eficiente que sus pares, sin
embargo, la vision institucional se plasma en apoyos monetarios de montos elevados a
proyectos de caracter social.

Los gastos de personal si son una oportunidad de mejora en la medida que el personal

actual sea capaz de generar un mayor volumen de cartera.
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CAPITULO II

MARCO TEORICO
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2.1.

Riesgo

Segun (Haro, 2005, pag. 13) la palabra riesgo proviene del latin ‘“risicare”, que significa

atreverse o0 transitar por un sendero peligroso. En realidad, tiene un significado negativo,

relacionado con peligro, dafio, siniestro o pérdida. Sin embargo, el riesgo es parte inevitable de

los procesos de toma de decisiones en general y de los procesos de inversion en particular.

2.1.1. Riesgo Financiero.

“El riesgo financiero se define como una pérdida ocasionada por una actividad financiera,

especificamente tratdndose de instituciones financieras, serd el riesgo generado en las

actividades propias de la entidad” (Lépez, 2007, pag. 222).

2.1.1.1. Clasificacion de los riesgos financieros.

Para clasificar los tipos de riesgo suele atenderse a la naturaleza del causante de la pérdida,

calificando al riesgo como:

Riesgo de mercado: la pérdida que puede sufrir un inversionista debido a la diferencia
en los precios que se registran en el mercado o en movimiento de los llamados factores
de riesgo (tasas de interés, tipos de cambio, etc.).
Riesgo de crédito: se puede definir como la pérdida potencial producto del
incumplimiento de la contraparte en una operaciéon que incluye un compromiso de pago.
De liquidez: se refiere a las pérdidas que puede sufrir una institucion al requerir una
mayor cantidad de recursos para financiar sus activos a un costo posiblemente
inaceptable.
Legal: se refiere a la pérdida que se sufre en caso de que exista incumplimiento de una
contraparte y no se pueda exigir, por la via juridica, cumplir con los compromisos de
pago. Se refiere a operaciones que tengan algun error de interpretacion juridica o alguna
omision en la documentacion.
Operativo: es un concepto muy amplio y se asocia con fallas en los sistemas,
procedimientos, en los modelos 0 en las personas que manejan dichos sistemas.
También se relacionan con pérdidas por fraude o por falta de capacitacion de algun
empleado en la organizacién. Asi mismo este tipo de riesgo se atribuye a las pérdidas
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en que puede incurrir una empresa o institucion por la eventual renuncia de algun
empleado o funcionario, quien durante el periodo en que laboré en dicha empresa
concentré todo el conocimiento especializado en algin proceso clave.

De reputacion: es el relativo a las pérdidas que podrian resultar como consecuencia de
no concretar oportunidades de negocio atribuibles a un desprestigio de la institucion por
falta de capacitacion del personal clave, fraude o errores en la ejecucion de alguna
operacién. Si el mercado percibe que la institucion comete errores en algun proceso
clave de la operacién, es légico que los clientes consideraran eventualmente cambiar de
institucion.(Haro, 2005, pags. 16-17)

2.1.1.2. Gestion de riesgos.

Dada la profunda crisis financiera del 2007, provocada por la pésima gestion de riesgos de

reconocidos bancos, que puso en peligro la economia de grandes paises con las subsecuentes

consecuencias sobre el resto del mundo, la gestiébn de riesgos parece ser una necesidad

imperativa de observar en el manejo de cualquier institucion financiera y en esa linea una

obligacion de los entes supervisores controlar adecuadamente la gestion de riesgos de sus

supervisados.

b)

La nueva gestion del riesgo esta marcada por los atributos siguientes:

Sistematizaciéon: implica rigor en la toma de riesgos, en el control y evaluacién de
resultados, con la flexibilidad necesaria para aprovechar las oportunidades del negocio.
La correcta sistematizacion requiere adecuados sistemas de informacién y una
definicion explicita de las politicas y los procedimientos de gestion.

Objetividad: tiene como finalidad reducir la arbitrariedad en la estimacion de riesgos,
como consecuencia de la utilizacion de nuevas metodologias de medicion.
Homogeneidad: es un atributo esencial en este nuevo enfoque de la gestion del riesgo;
solo una comparacion uniforme de la rentabilidad obtenida con el riesgo asumido
permitira identificar las areas de negocio que han contribuido a la creacion de valor,
retribuirlas adecuadamente y reorientar de manera eficiente las actividades futuras.
(Partal Urefia, 2011, pags. 30-31)

La nueva forma de gestionar riesgos implica fundamentalmente que los accionistas mantengan

el capital necesario para cubrir los riesgos que estan dispuestos a tomar, asi una rentabilidad
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ajustada a riesgo, podrd, en la mayoria de casos, ser menor a la rentabilidad calculada en forma
contable, esto porque se requerira incrementar el capital requerido en términos absolutos, sin

que este incremento genere un incremento de la utilidad.

En este contexto la gestidén de riesgos es fundamental tanto para los accionistas como para los
depositantes; para los accionistas porque no deberan incrementar el capital y por tanto no veran
reducida su rentabilidad y para los depositantes porque las instituciones financieras no tomaran
riesgos excesivos utilizando para ello los recursos recibidos del publico. Con base a lo
expuesto, la gestion de riesgos puede percibirse como un generador de valor y el riesgo
operativo es uno de los que mayor requerimiento podria determinar para una entidad financiera,

por lo que su gestion se vuelve critica para una adecuada administracion.

2.1.2. Riesgo Operativo.

En la propuesta del Nuevo Acuerdo de Capital de Basilea “se concede una gran importancia al
riesgo operativo y se incluye dentro de los riesgos que es necesario cubrir con capital” (Basilea
C. d., 2003).

El riesgo operativo es el riesgo de pérdidas resultantes de una falta de adecuacién o de una
falla de los procesos, del personal y de los sistemas internos o bien por causa de
acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye el riesgo

estratégico y el de reputacion (Basilea, 2011).

“Las instituciones bancarias deberan tener un fondo de proteccion (“auto seguro”) para
financiamiento de los riesgos a los cuales esta expuesto, estableciendo un valor de capital

(capital regulatorio) para consecuencias de pérdidas inesperadas” (L6pez, 2007, pag. 233).
“El capital regulatorio es el capital que los bancos reservan como una proteccion contra

pérdidas potenciales inherentes a las actividades de un negocio en particular” (Basilea C. d.,
2011).
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La resolucion No. J-2005-.834 del 20 de octubre del 2005, la cual fue incluida en el LIBRO I
TITULO X, CAPITULO V.- DE LA GESTION DE RIESGO OPERATIVO, de la codificacion de
resoluciones de Junta Bancaria y Superintendencia de Bancos y Seguros., dice que el Riesgo
Operativo se entendera como la posibilidad de que se ocasionen pérdidas financieras por
eventos derivados de fallas o insuficiencias en los procesos, personas, tecnologia de
informacion y por eventos externos. (ECUADOR, 2005)

2.1.2.1. Factores de riesgo operativo.

Los factores de riesgo operativo son las fuentes generadoras de riesgos operativos que pueden
0 no generar pérdidas de caracter interno o externo y, segun Carrillo (Carrillo L., 2008) son

recursos humanos, procesos, tecnologia, infraestructura y acontecimientos externos.

e Recursos humanos: Constituyen la parte mas importante de la gestion del riesgo
operacional. Las empresas que disponen de personal cualificado, motivado y
experimentado, son las que tienen las mejores bases para controlar el riesgo
operacional. Los aspectos mas importantes que hay que tener en cuenta para minimizar
el riesgo son los siguientes: formacion, nimero adecudo de personas en funcién de la
carga de trabajo, gestion del conocimiento, politica retributiva y planes de susitucion.
(Fernandez-Laviada, 2010, pag. 195)

o Procesos: Asociado a errores en los procesos, que al mismo tiempo pueden generarse
en: a) riesgo de modelos, debido a errores en las metodologias de gestion o en el
modelo de mercado; b) riesgo de transacciones, relacionado con errores en la ejecucion
de operaciones, complejidad de los productos, c) riesgo contractual; riesgo de control,
exceder limites (monetarios o de volumen), de operaciones, riesgo de seguridad, etc.
(Partal Urefia, 2011, pag. 180)

e Tecnologia: Motivado por caidos o fallos de sistemas informaticos o de transmision de
datos, errores de programacion, etc. En este factor es clave contar con un riguroso plan
de continuidad del negocio, que observe al menos: enlaces alternos de comunicacion,
respaldos de informacion, definicion de tiempos maximos de recuperacion de la
informacion y de tiempos maximos de restablecimiento del sistema. (Partal Urefia, 2011,
pag. 181)

e Infraestructura: La exposicion a riesgos fisicos y ambientales a los que esta expuesta

una organizacion, puede producir pérdidas econdémicas, tener repercusiones de caracter
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legal y ocasionar quebrantos en la imagen de la entidad. La seguridad fisica que
contribuya a mitigar riesgos, consiste en levantar barreras fisicas y procedimientos de
control como medidas de proteccion ante amenazas contra los activos, recursos e
informacién confidencial provocadas por la accion humana o accidentes de la
naturaleza. (Fernandez-Laviada, 2010, pag. 188)

e Acontecimientos externos: Son aquellos causados por personas ajenas a la
organizacion, eventos de la naturaleza fuera del control de la misma e incluso acciones
de la competencia que pueden provocar riesgo a la empresa. Sus mitigantes incluyen
planes de contingencia ante siniestros como terremotos, inundaciones y otro tipo de
eventos naturales, asi como planes que puedan reducir el impacto de acciones tomadas

por terceros. (Partal Urefia, 2011, pag. 181)

2.1.2.2. Clasificacion de riesgos operativos.

Los tipos de riesgos operativos son:

o Fraude interno: actos en los que participan al menos un funcionario interno con la
intencion de defraudar, malversar fondos o evadir regulaciones, leyes o politicas internas
de la institucion financiera.

e Fraude externo: Por ejemplo, robo, falsificacion, alteracion de cheques, y dafios
causados por hackers.

e Practicas laborales y seguridad en el puesto de trabajo: Incumplimiento de leyes o
acuerdos relacionados con salud ocupacional, seguridad industrial o gestion humana.
Adicionalmente pagos de demandas por lesiones personales.

e Clientes, productos y practicas comerciales. Por ejemplo, abuso de informacion
confidencial sobre clientes, transacciones indebidas por cuenta de la institucion
financiera, lavado de dinero y venta de productos no autorizados.

e Dafos a los activos fijos: Son las pérdidas ocasionadas por dafios a los activos fijos
debido a desastres naturales u otros eventos.

e Interrupcion en las actividades y problemas del sistema: Por ejemplo, deficiencias en el
software y hardware, problemas de telecomunicacion, y cortes de los servicios publicos.

e Administracion de procesos, ejecucion y entrega: Por ejemplo, errores al ingresar datos,

falencias en la administracion de garantias, documentacién legal incompleta, acceso no
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aprobado a cuentas de clientes, mala actuacion con personas que no sean clientes y

disputas con proveedores. (Basilea C. d., 2003)

2.1.2.3. Eventos de riesgo operativo.
Eventos de riesgo operativo: Es un conjunto de incidentes o situaciones de riesgo operativo que
ocurren en un lugar determinado. Por ejemplo, el robo a la agencia de una entidad bancaria
(evento) tiene varios incidentes: robo de dinero, robo de un equipo de computacién, dafo fisico

a la puerta de ingreso a la agencia, etc.

Los eventos de riesgo operativo pueden clasificarse en una de las siguientes categorias:
o Genera pérdidas y afecta al estado de resultados de la entidad.
e Genera pérdidas y no afecta al estado de resultados de la entidad.

e No genera pérdidas y por lo tanto no afecta al estado de resultados de la entidad.

Algunos indicadores nos pueden alertar sobre la existencia de riesgo operacional en una
institucion financiera:

e Sanciones administrativas

¢ Abundancia de litigios

e Fraudes detectados

e Erroresy fallos internos detectados

e Interrupciones

e Retrasos

e Procesos inconclusos

¢ Ausencia de manuales

¢ Opiniones de empleados

¢ Opiniones de auditores externos y consultores

e Sistemas automaticos con mucha intervencion manual (Partal Urefia, 2011)

2.1.2.4. Ventaja de la gestion del riesgo operacional.

Entre las ventajas que trae consigo la gestion de riesgo operacional, se pueden sefalar, segin

lo sefiala Joaquin Lépez Pascual (Lépez, 2007, pag. 278):
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Abre la posibilidad de convertir el riesgo en una oportunidad de mejora a través por
ejemplo del mejoramiento de procesos, de la implementacién de controles, de la
segregacion de funciones, todo lo cual tiende a reducir los tiempos de respuesta, las
pérdidas y la probabiidad de ocurrencia de eventos de riesgo.

Permite a la organizacion construir una ventaja competitiva por la posibilidad de prestar
un mismo nivel de servicio con un costo menor, especialmente en cuanto al costo
asociado con el requerimiento de capital, que se reduce con una adecuada gestién de
riesgo operativo.

Direcciona adecuadamente recursos para la gestion porque permite una asignacion
adecuada de recursos humanos, tecnolégicos, de infraestructura y seguridad, en cuanto
a numero y caracteristicas de los mismos.

Es un indicador adecuado para determinar el requerimiento de capital en funcién del
perfil de riesgo de la institucion financiera, generando asi un compromiso hacia la
prevencion de riesgos de actores que normalmente se encontraban ajenos a la gestién
interna, éstos son: los accionistas y las juntas directivas de las empresas en general y
de las instituciones financieras en particular.

Facilita un tratamiento conjunto e integrado de la organizacion porque la gestion de
riesgo operativo involucra definiciones desde los accionistas, la alta direccion, las

jefaturas intermedias y los operadores de la organizacion.

Otras ventajas de la gestion de riesgo operacional son:

Informacion consolidada del riesgo operacional, coordinando los esfuerzos de la
organizacién en esta materia, evitando duplicidades y solapamientos.

Gestion integral e independiente, identificando y cubriendo los gaps que se producian
por una gestion compartimentada o departamental.

Reduccion de costes por interrupciones y otras pérdidas por riesgo operacional,
obteniendo también reducciones en el consumo de capital asignado a este riesgo segun
las metodologias avanzadas.

Optimizacion de los elementos de mitigacion, siendo particularmente eficiente la
mitigacion de los riesgos de baja frecuencia y alta severidad y,

Mejora de la calidad del servicio al cliente, generalizando la utilizacion de buenas
practicas de gestion, desarrollando estandares e incrementando la transparencia en el

desempenio. (Fernandez-Laviada, 2010, pag. 211)
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2.1.2.5. Métodos de medicién del riesgo operativo.

Partal Urefia (2011) sefiala que existen tres métodos de medicion de riesgo operativo, cuya
aplicacion depende en buena medida de la sofisticacion de la entidad financiera: (pags. 207-
210)

e El método del indicador basico
e El método estandar

¢ Métodos de medicidon avanzada (AMA)

Método de indicador basico:

Kga =Gl xa

Donde:

Kgia €s el requerimiento de capital

Gl = Ingresos brutos promedio de los ultimos tres afios (no se consideran valores que
puedan ser negativos)

a es un 15% definido por Basilea Il

Este método considera como medida de exposicion (o severidad) el promedio de los ingresos

brutos positivos de los tres ultimos afios en que se hubiera dado un resultado positivo.

Método estandar:
El método estandar (standardised approach, SA) considera ocho lineas de negocio, otorgandole
a cada una de ellas un a distinto. La metodologia de calculo del riesgo operativo es similar a la
del modelo de indicador basico, solo que se suma el producto de la exposicién de ingresos
brutos en cada una de las lineas de negocio por su respectivo a definido por el acuerdo de

Basilea.

Las lineas de negocio son:
Banca de Inversion:
Financiacion empresarial con a 18%
Negociacion y ventas con a 18%
Banca Comercial:

Banca minorista con a 12%
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Banca comercial con a 15%

Pagos y liquidaciones con a 18%

Servicios de agencia con a 15%
Otros servicios financieros:

Gestion de activos con a 12%

Intermediacién minorista con a 12%

Método de medicion avanzada (AMA):
Las instituciones financieras podran optar por el método de medicidén avanzada, con el cual el
capital regulatorio se calcula en base a la medida de riesgo generada por el sistema interno de

cada banco para el calculo de riesgo operativo. (L6pez, 2007)

Basilea Il les permite a los bancos, por medio del método AMA, poder disefiar e intervenir

cuando lo desee su propio perfil de riesgo operativo.

Las herramientas para la medicién y la intervencion de dicho perfil de riesgo operativo son:

1. Control de riesgo: Que son un conjunto de actividades que se implementan con el fin de
disminuir la probabilidad de ocurrencia de un evento en particular, mejorando con esto el
perfil de riesgo asociado a dicho evento.

2. Mitigacion de riesgos: Conjunto de actividades que se implementan con el fin de reducir
la consecuencia una vez ocurrido un evento en particular, mejorando con esto el perfil

de riesgo asociado a dicho evento.

2.1.2.6 Administracién de riesgo operativo.

En la administracion integral de riesgos, se establece que las instituciones financieras deben
administrar el riesgo operativo como un riesgo especifico, el cual, sino es administrado
adecuadamente puede afectar el logro de los objetivos de estabilidad a largo plazo y la

continuidad del negocio.

Etapas de la administracién de riesgo operativo (ECUADOR, 2005): Podemos enumerar cuatro

etapas: identificacion, cuantificacion, control y mitigacion.

31



Identificacién: En esta etapa se detecta las principales amenazas reales o potenciales a
las que estd expuesta la institucion financiera, partiendo de la identificacién de los
procesos criticos, las unidades de gestion que los ejecutan y los duefios de dichas
actividades. Para el levantamiento de la informacion se pueden realizar reuniones,
encuestas y validaciones con jefes inmediatos. Las herramientas a utilizar dependeran
en gran medida del tamafio de la organizacion. (Fernandez-Laviada, 2010, pags. 266-
267)
Cuantificacion: Es valorar el impacto que originan o pueden originar los riesgos
inherentes a la entidad. Cuando la organizacién no cuenta con una base de datos de
frecuencia y severidad de eventos de riesgo, una herramienta para esta fase sera acudir
a la memoria histérica de los funcionarios que pueden proveer esta informacion, asi
como a registros contables o informes de auditoria que puedan evidenciar estas cifras.
Control: Es vigilar la evolucién de los riesgos identificados lo que permitira una eficaz
deteccién y correcciéon de posibles deficiencias en las politicas y procedimientos de
gestion, reduciendo pérdidas o, al menos, minimizando su severidad. Para esto es
necesario identificar los controles que tenemos establecidos para mitigacién de riesgos
(ya sea para reducir su probabilidad de ocurrencia o mitigar su impacto).
Mitigacién: Esta etapa se encamina a reducir el riesgo evaluado, para lo cual se pueden
utilizar las siguientes técnicas :
- Implementacién de controles y planes de contingencia previo andlisis coste/beneficio
para evitar futuras materializaciones.
- Redisefio de procesos
- Transferencia de riesgos, a través de la contratacion de seguros.
- Segregacion de funciones

- Financiacion de los riesgos (Fernandez-Laviada, 2010, pags. 289-293)

Otros autores como Joaquin Lépez (Lépez, 2007) sefiala como etapas de gestion de riesgo la

identificacion, cuantificacion y control y seguimiento.

Gestidn por procesos

La administracion por procesos o BPM (Business Process Management) por sus siglas en

inglés, es un enfoque disciplinario para identificar, disefiar, ejecutar, documentar, medir,
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monitorear, controlar y mejorar los procesos de negocio, automatizados o no, para lograr
resultados consistentes y alineados con los objetivos estratégicos de la organizacion. (Capote,
2017)

2.3. Tipos de procesos

No todos los procesos de una organizacion tienen la misma influencia en la satisfaccién de los
clientes, en los costes, en la estrategia, en la imagen corporativa, en la satisfaccién del
personal, por eso es conveniente clasificar los procesos, teniendo en consideracidén su impacto
en estos ambitos.Los procesos se suelen clasificar en tres tipos: estratégicos, habilitantes y de

apoyo. (Peteiro, s.f.)

2.3.1. Procesos estratégicos.

Procesos estratégicos son los que permiten definir y desplegar las estrategias y objetivos de la
organizacion. Los procesos que permiten definir la estrategia son genéricos y comunes a la
mayor parte de negocios (gobernabilidad, planificacion, marketing estratégico, evaluacion de
satisfaccion del cliente, etc.).Sin embargo, los procesos que permiten desplegar la estrategia
son muy diversos, dependiendo precisamente de la estrategia adoptada. Asi, por ejemplo, en
una empresa de consultoria que pretenda ser reconocida en el mercado por la elevada
capacitacion de sus consultores los procesos de formacién y gestion del conocimiento deberian
ser considerados estratégicos. Por el contrario, en otra empresa de consultoria centrada en la
prestacién de servicios soportados en aplicaciones informaticas, el proceso de desarrollo de
aplicaciones informaticas para la prestacion de servicios deberia ser considerado estratégico.

Los procesos estratégicos intervienen en la visiéon de una organizacion. (Peteiro, 2014).

2.3.2. Procesos habilitantes.

Los procesos habilitantes o llamados también procesos clave son aquellos que afiaden valor al

cliente o inciden directamente en su satisfaccion o insatisfaccion. Componen la cadena del valor de

la organizacion. Son aquellos que permiten generar ingresos en forma directa o a su vez permiten

ahorrar gastos también en forma directa. En el caso de empresas del sector financiero, estos

procesos estan relacionados con la colocacion de créditos, la gestion de cobranzas y la captacion

de recursos principalmente (Peteiro, 2014).
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2.3.3. Procesos de apoyo.

En este tipo se encuadran los procesos necesarios para el control y la mejora del sistema de
gestion, que no puedan considerarse estratégicos ni habilitantes. Normalmente estos procesos
estan muy relacionados con requisitos de las normas que establecen modelos de gestion.
(Peteiro, s.f.) Son procesos de apoyo, por ejemplo, en instituciones financieras: operaciones,

tecnologia, financiero, etc.

CAPITULO Il

PROPUESTA E IMPLEMENTACION DE UN MODELO CUALITATIVO DE GESTION
DE RIESGO OPERATIVO PARA PROCESOS PRODUCTIVOS
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Como se mencion6 en el marco tedrico, un modelo de gestion de riesgos debe tener al menos
cuatro etapas: identificacion, cuantificacion, control y mitigacion. El modelo que se propone
busca identificar los riesgos, cuantificarlos con base a una metodologia cualitativa y proponer

mecanismos de control y mitigacion a la Cooperativa.

Para la primera etapa se construye la cadena de valor, se identifican los macroprocesos,
procesos y subprocesos, para luego concentrdndonos en los procesos productivos, identificar
los riesgos asociados, actividad que se hara con el comité gerencial de la Cooperativa, con esto

concluye la primera etapa de identificacion.

Para la segunda etapa se propondra una matriz de probabilidad y de severidad, las cuales
conjuntamente con una evaluacion cualitativa de los ejecutivos de la Cooperativa, basada en su
experiencia en la gestién, daran como resultado una matriz de riesgos clasificAndolos en

criticos, altos, medios y bajos.

Para la tercera y cuarta etapa se propondran acciones de control y mitigacion, para los riesgos
considerados como criticos. Estas acciones de mitigacién pueden ser de caracter tecnoldgico,
de segregacién de funciones o de implementacion de controles duales.

El modelo debe actualizarse con la frecuencia con que se actualicen los procesos, en ocasiones
la implementacion de nuevos productos o servicios puede modificar 0 incrementar procesos,
esto puede suceder también cuando se implementan nuevas herramientas tecnolégicas, en
cualquier caso, los nuevos subprocesos deben ser evaluados a la luz de las matrices de riesgo

y los controles y/o mitigantes deben ser propuestos e implementados.

Los duefios de los procesos, conjuntamente con la gerencia general y los jefes de unidad,
analizaran nuevos procesos, productos o implementaciones y la jefatura de riesgos con base a

la informacion obtenida en estas reuniones elaborara la matriz de riesgos correspondiente.

La Unidad de Riesgos seré responsable de comunicar los riesgos identificados para nuevos
productos o servicios, asi como para implementaciones tecnolégicas. Debiendo comunicarlos
en primer lugar a la gerencia, luego al Comité Integral de Riesgos, a auditoria interna y al

Consejo de Administracion de la Cooperativa.
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Para arrancar la construccion del modelo, es decir, la identificacion de los riesgos se partird4 de
una definicion de la cadena de valor con sus macroprocesos, procesos y subprocesos, siendo
ésta una de las actividades mas importantes para poder identificar los riesgos, cumpliendo asi
con la primera etapa del modelo.

3.1. Cadenade valor de la Cooperativa de Ahorro y Crédito Maquita Cushunchic

La cadena de valor es una herramienta propuesta por Michael Porter en su libro “La ventaja
competitiva” y es una poderosa herramienta de analisis para planificacion estratégica. La
cadena de valor es esencialmente una forma de analisis de la actividad empresarial mediante la
cual descomponemos una empresa en sus partes constitutivas, buscando identificar fuentes de
ventaja competitiva en aquellas actividades generadoras de valor. Esa ventaja competitiva se
logra cuando una empresa desarrolla e integra las actividades de su cadena de valor de forma
menos costosa o mejor diferenciada que sus rivales. Por consiguiente, la cadena de valor de
una empresa esta conformada por todas sus actividades generadoras de valor agregado y por
los margenes que éstas aportan. (Porter, 1987)

La cadena de valor tipica se divide en dos partes:

Actividades primarias que se refieren a la creacion fisica del producto, su venta y el servicio
postventa y, pueden también a su vez, diferenciarse en sub-actividades y, actividades de apoyo
que son aquellas que sustentan a las actividades primarias y se apoyan entre si,

proporcionando insumos, tecnologia, recursos humanos y varias funciones de toda la empresa.

El modelo de la cadena de valor de acuerdo al consenso llegado con el equipo gerencial de la
Cooperativa de Ahorro y Crédito Maquita Cushunchic distingue actividades estratégicas,
actividades productivas y actividades de apoyo, definiendo las actividades estratégicas como
aguellas que deben definir el marco referencial de mercado, apetito de riesgo y gestién de
gobernabilidad, considerando que ésta Ultima es especialmente critica en una Cooperativa de
Ahorro y Crédito por la elevada democratizacion del capital que caracteriza este tipo de

organizaciones.
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3.2. Macroprocesos

El siguiente grafico describe la cadena de valor de la Cooperativa de Ahorro y Crédito Maquita

Cushunchic con todos sus macroprocesos

PROCESOS GOBERNANTES

Gestion Gestion Integral Gestion de
de la Estrategia de Riesgos Gobernabilidad

PROCESOS PRODUCTIVOS I

alalmg de Estra

PROCESOS DE APOYO

INVENTARIO DE PROCESOS PLAN DE CONTINUIDAD

Figura 2. Cadena de Valor de la Cooperativa de Ahorro y Crédito Maquita Cushunchic
Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

e Estra

01905
[9p ugIRySIES

del Cliente

Necesidades y Expectativas

Estos macroprocesos se han separado en funcion de que tienen un alto potencial de impacto de

diferenciacion y representan una parte importante o creciente del costo.

3.2.1 Procesos y subprocesos gobernantes

El macroproceso de gestion de la estrategia se relaciona con la planeacion de largo y corto

plazo.

Tabla 10. Macroproceso gestion de la estrategia

G.01 Macro Proceso Gestion de la Estrategia

G.01.01 Proceso Planificacién Estratégica

G.01.01.01 Sub Proceso  Elaboracién y Aprobacién de la Planificacion Estratégica
G.01.01.02 Sub Proceso  Seguimiento y Evaluacion de la Planificacion Estratégica
G.01.02 Proceso Planificacién Operativa
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G.01.02.01
G.01.02.02

Sub Proceso
Sub Proceso

Elaboracion y Aprobacion del Plan Operativo Anual

Seguimiento y Evaluacién del Plan Operativo Anual .
Fuente:

Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestidn integral de riesgos trata de la administracion de riesgos, asi como
de la seguridad de la informacion y continuidad del negocio.

Tabla 11. Macroproceso gestion integral de riesgos

G.02 Macro Proceso Gestion Integral de Riesgos
G.02.01 Proceso Administracién Integral de Riesgos
G.02.01.01 Sub Proceso Gestion del Riesgo de Crédito

G.02.01.02 Sub Proceso Gestion del Riesgo de Mercado y Liquidez
G.02.01.03 Sub Proceso Gestion del Riesgo Operativo

G.02.01.04 Sub Proceso Envio de Estructuras para Organismos de Control
G.02.02 Proceso Seguridad de la Informacion

G.02.02.01 Sub Proceso Clasificacion y tratamiento de la informacién
G.02.02.02 Sub Proceso Definicién del plan de seguridad de la informacion
G.02.02.03 Sub Proceso Monitoreo de la Efectividad de la Seguridad

G.02.03 Proceso Continuidad del negocio

G.02.03.01 Sub Proceso Identificacion de los procesos criticos

G.02.03.02 Sub Proceso Analisis de Impacto en el negocio

G.02.03.04 Sub Proceso Elaboracion de planes de continuidad y contingencia
G.02.03.05 Sub Proceso Administracion de los planes de continuidad y contingencia
G.02.03.06 Sub Proceso Capacitacion del plan de continuidad y contingencia
G.02.03.07 Sub Proceso Revisién de los planes post - reanudacién

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de gobernabilidad busca establecer los mecanismos de eleccion,

capacitacion y evaluacién de miembros del gobierno cooperativo.

Tabla 12. Macroproceso gestién de gobernabilidad

G.03 Macro Proceso Gestion de Gobernabilidad
G.03.01 Proceso Gestion de Gobierno Corporativo

Eleccidn de los miembros de la Asamblea de
G.03.01.01 Sub Proceso Representantes

Eleccion de los miembros de los Consejos de
G.03.01.02 Sub Proceso Administracion y Vigilancia
G.03.01.03 Sub Proceso Capacitacién de Directivos
G.03.01.04 Sub Proceso Evaluacién de desempefio del gobierno corporativo

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora
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3.2.2. Procesos y subproceso productivos

El macroproceso de gestion comercial tiene énfasis en la captacion de clientes, la creacion de

productos y servicios y la evaluacion de la calidad del servicio.

Tabla 13. Macroproceso gestién comercial

Macro
P.01 Proceso Gestion Comercial
P.01.01 Proceso Gestion de Marketing
P.01.01.01 Sub Proceso Investigacion de clientes y mercado
P.01.01.02  Sub Proceso Administracion de Campafias de Colocacién y Captacion
P.01.01.03  Sub Proceso Administracion de Publicidad
P.01.01.04 Sub Proceso Gestion de Responsabilidad Social y Educacion Financiera
P.01.02 Proceso Prospeccién de Productos y Servicios
P.01.02.01 Sub Proceso Desarrollo de Productos y Servicios
P.01.03 Proceso Evaluacion de Ventas de Productos y Servicios
P.01.03.01 Sub Proceso Seguimiento y Control de productos del Activo y Pasivo

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de captaciones tiene relacion con la captacion de recursos para la

intermediacion financiera, los mismos que provienen de fuentes de financiamiento externo,

captacion de recursos a plazo fijo y captacion de depésitos a la vista.

Tabla 14. Macroproceso gestion de captaciones

P.02 Macro Proceso Gestién de Captaciones

P.02.01 Proceso Captacion de Recursos Externos

P.02.01.01 Sub Proceso Negociacién de Fuentes de Financiamiento
P.02.01.02 Sub Proceso Gestion de Desembolso de Fuentes de Financiamiento
P.02.01.03 Sub Proceso Envio de informacion periédica a Financiadores
P.02.01.04 Sub Proceso Seguimiento y control de pagos

P.02.02 Proceso Captacion de Recursos a Plazo Fijo

P.02.02.01 Sub Proceso Negociacién y Apertura

P.02.02.02 Sub Proceso Renovacion de Inversiones

P.02.02.03 Sub Proceso Cancelacion de Inversiones

P.02.02.04 Sub Proceso Bloqueo por pérdida de documentos

P.02.03 Proceso Captacion de Recursos a la Vista

P.02.03.01 Sub Proceso Apertura Cuentas y aprobacion de Ingreso de Socios
P.02.03.02 Sub Proceso Verificacion de informacién de Cuentas

P.02.03.03 Sub Proceso Actualizacién de datos y firmas
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P.02.03.04 Sub Proceso Cancelacion o Cierre de Cuentas

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de tesoreria tiene como principal funcién el manejo de los
excedentes de liquidez de la Cooperativa de Ahorro y Crédito Maquita Cushunchic, para lo cual
es indispensable generar la informacién de la posicion de liquidez y realizar las inversiones con

base a criterios de diversificacion y rentabilidad.

Tabla 15. Macroproceso gestion de tesoreria

P.03 Macro Proceso Gestion de Tesoreria

P.03.01 Proceso Gestion de Inversiones Financieras
P.03.01.01 Sub Proceso  Elaboracién del Flujo de Caja
P.03.01.02 Sub Proceso  Gestién del portafolio de inversiones

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de crédito es el principal generador de ingresos para la Cooperativa, mas si
consideramos que el principal activo de la organizacién es la cartera de créditos. En este
sentido la metodologia de negociacion, andlisis, aprobacién y otorgamiento de microcrédito y

consumo forma parte de este macroproceso.

Tabla 16. Macroproceso gestién de crédito

P.04 Macro Proceso Gestion de Crédito

P.04.01 Proceso Microcrédito

P.04.01.01 Sub Proceso Negociacién de Microcrédito

P.04.01.02 Sub Proceso Analisis y Aprobacion de Microcrédito
P.04.01.03 Sub Proceso Otorgamiento de Microcrédito

P.04.02 Proceso Crédito de Consumo

P.04.02.01 Sub Proceso Negociacion de Crédito Consumo
P.04.02.02 Sub Proceso Analisis y Aprobacion de Crédito Consumo
P.04.02.03 Sub Proceso Otorgamiento de Crédito Consumo

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El riesgo de crédito, lleva inherente la gestion de recuperacidon, en este contexto el
macroproceso de gestion de recuperacion de crédito describe la metodologia de cobranza y

normalizacion de operaciones subestandar.
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Tabla 17. Macroproceso gestién de recuperacion de crédito

P.05 Macro Proceso  Gestion de Recuperacion de Crédito
P.05.01 Proceso Cobranza y Normalizacion

P.05.01.01 Sub Proceso Gestion de Cobranzas Administrativa
P.05.01.02 Sub Proceso Cobranza Extrajudicial

P.05.01.03 Sub Proceso Cobranza Judicial

P.05.01.04 Sub Proceso Pago Extendido

P.05.01.05 Sub Proceso Reestructura del Crédito

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Finalmente, el macroproceso de gestion de servicio al cliente es vital en un entorno altamente

competitivo, en el que el factor diferenciador se da precisamente por la percepcién de servicio

gue tiene cada cliente de la Cooperativa de Ahorro y Crédito Maquita Cushunchic.

Tabla 18. Macroproceso gestién de servicio al cliente

P.06 Macro Proceso Gestion de Servicio al Cliente

P.06.01 Proceso Gestion de Servicio al Cliente

P.06.01.01 Sub Proceso  Evaluacion de la Satisfaccion del Cliente sobre el servicio
P.06.01.02 Sub Proceso  Medicion de la Eficiencia Interna de la Atencion al Cliente
P.06.02 Proceso Administracién de Quejas, Reclamos y Sugerencias
P.06.02.01 Sub Proceso  Atencion de Quejas, Reclamos y Sugerencias

P.06.03 Proceso Atencion de Ventanillas

P.06.03.01 Sub Proceso  Ejecucion de transacciones en ventanilla

P.06.03.02 Sub Proceso  Envio y recepcion de transferencias

P.06.04 Proceso Gestion de Canales

P.06.04.01 Sub Proceso  Gestidn para uso de canal Servipagos

P.06.04.02 Sub Proceso  Administracién de Cajeros Automaticos

P.06.04.03 Sub Proceso  Gestién para uso de canal Westerm Union

P.06.05 Proceso Administracion de Tarjetas de Débito

P.06.05.01 Sub Proceso  Emisién de Tarjetas de Débito

P.06.05.02 Sub Proceso  Activacion de Tarjetas de Débito

P.06.05.03 Sub Proceso  Bloqueo y reseteo de Tarjetas de Débito

P.06.05.04 Sub Proceso  Anulacién de Tarjetas de Débito

P.06.05.05 Sub Proceso  Depuracion de Tarjetas de Débito

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

3.2.3. Procesos y subprocesos de apoyo

El macroproceso de gestién de operaciones describe el proceso de administracion de cartera y

administracién de la transaccionalidad en los diferentes canales disefiados para el efecto.
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Tabla 19. Macroproceso gestién de operaciones

A.01 Macro Proceso Gestion de Operaciones

A.01.01 Proceso Administracion de Cartera

A.01.01.01 Sub Proceso  Mantenimiento de Parametros de Productos y Sistemas de Crédito
A.01.02 Proceso Administracion de Operaciones

A.01.02.01 Sub Proceso  Administracién y Control de Efectivo en Cajas
A.01.02.02 Sub Proceso  Apertura y Cierre de Agencias

A.01.02.03 Sub Proceso  Administracién de Claves y Llaves
A.01.02.04 Sub Proceso  Control y Custodia de Valores

A.01.02.05 Sub Proceso  Procesamiento Back Office Agencias???
A.01.02.06 Sub Proceso  Control y cuadre servicios con terceros
A.01.02.07 Sub Proceso  Control de Saldos en las cuentas

A.01.02.08 Sub Proceso  Cuadre de Cajeros automaticos

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de la tecnologia propone la forma de gestién de la planeacion de

tecnologia, su implementacién considerando para ello la infraestructura y software para concluir

en la gestion del servicio que debe prestar al resto de la organizacion.

Tabla 20. Macroproceso gestién de tecnologia de la informacién

A.02 Macro Proceso Gestion de Tecnologia de la Informacién
A.02.01 Proceso Gestion del Alineamiento, planificacién y organizacion
A.02.01.01 Sub Proceso  Administracion de la Arquitectura de TI
A.02.01.02 Sub Proceso  Administracion de Acuerdos de Servicios Tl
A.02.02 Proceso Gestion de la Construccion, Adquisicion e Implementacion
A.02.02.01 Sub Proceso  Administracion de la Disponibilidad y la Capacidad
A.02.02.02 Sub Proceso  Administracion del Cambio

Administracion de la Aceptacion del Cambio y de la
A.02.02.03 Sub Proceso  Transicién
A.02.02.04 Sub Proceso  Administracion de la Configuracién
A.02.03 Proceso Gestion de la Entrega, Servicio y Soporte
A.02.03.01 Sub Proceso  Administracion de las Operaciones Tl
A.02.03.02 Sub Proceso  Administracion de Requerimientos
A.02.03.03 Sub Proceso  Administracion de Incidentes y problemas
A.02.03.04 Sub Proceso  Administracion de los Controles de Aplicativos
A.02.03.05 Sub Proceso  Administracion de la Seguridad Informéatica

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de seguridad institucional comprende tanto la gestién de seguridad fisica de la

Cooperativa
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Tabla 21. Macroproceso gestién de seguridad institucional

A.03 Macro Proceso Gestion de Seguridad Institucional

A.03.01 Proceso Gestion de Seguridad Fisica

A.03.01.01 Sub Proceso Gestion de Control de Accesos fisicos
A.03.01.02 Sub Proceso Monitoreo de Oficinas

A.03.01.03 Sub Proceso Monitoreo de Camaras de Seguridad
A.03.01.04 Sub Proceso Gestion del Servicio de Guardias de Seguridad

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de talento humano contiene la administracién de talento humano
con base a todos los subsistemas, ademas de la administracién de beneficios y la gestion de

seguridad y salud ocupacional, cumpliendo con este Gltimo proceso toda la normativa referente

al tema.

Tabla 22. Macroproceso gestién de talento humano

A.04 Macro Proceso Gestion de Talento Humano
A.04.01 Proceso Administracion de Talento Humano
A.04.01.01 Sub Proceso Incorporacion de Personal
A.04.01.02 Sub Proceso Permanencia del Personal
A.04.01.03 Sub Proceso Formacion del personal
A.04.01.04 Sub Proceso Evaluacion de desempefio
A.04.01.05 Sub Proceso Evaluacion de clima laboral
A.04.01.06 Sub Proceso Desvinculacién del Personal
A.04.02 Proceso Administracién de Beneficios al Personal
A.04.02.01 Sub Proceso Pago de némina
A.04.02.02 Sub Proceso Administracién de vacaciones
A.04.02.03 Sub Proceso  Anticipos al Personal
A.04.02.04 Sub Proceso Movilizacion Administrativa de Personal
A.04.03 Proceso Gestion de Seguridad y Salud Ocupacional
Gestion de exdmenes médicos de ingreso, permanencia y
A.04.03.01 Sub Proceso salida
A.04.03.02 Sub Proceso Gestion de Capacitacion de Seguridad y Salud Ocupacional
A.04.03.03 Sub Proceso Gestion de Riesgos Plan de Emergencia Institucional
A.04.03.04 Sub Proceso Gestion del Comité Paritario
A.04.03.05 Sub Proceso Gestion de Mediciones Ergonomia, Luminosidad y Ruido
Elaboracion y Registro del Reglamento Interno de
A.04.03.06 Sub Proceso Seguridad y Salud en el Trabajo

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion financiera, integra la gestion contable y de presupuestos en sus

distintas fases.
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Tabla 23. Macroproceso de gestién financiera

i Macro Proceso Gestién Financiera

A.05.01 Proceso Gestion Contable

A.05.01.01 Sub Proceso Administracion de Control Financiero

A.05.01.02 Sub Proceso Elaboracion y Presentacion de Estados Financieros
A.05.01.03 Sub Proceso Gestion Tributaria

A.05.02 Proceso Administracion de Presupuestos

A.05.02.01 Sub Proceso Planificacién, Elaboracion y Aprobacion del Presupuesto
A.05.02.02 Sub Proceso Seguimiento y Control y Ajustes al Presupuesto

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestibn administrativa tiene relacién con servicios generales, gestion de

activos fijos y administracion de proveedores.

Tabla 24. Macroproceso de gestion administrativa

A.06 Macro Proceso Gestion Administrativa

A.06.01 Proceso Administracién de Servicios Generales

A.06.01.01 Sub Proceso  Administracion de Fondo Caja Chica Institucional
A.06.01.02 Sub Proceso  Administracion de Suministros

A.06.01.03 Sub Proceso  Gestion de Mensajeria y documentos

A.06.01.04 Sub Proceso  Gestion de Mantenimiento de vehiculos Institucionales
A.06.01.05 Sub Proceso  Gestion de Servicio de Limpieza

A.06.02 Proceso Administracién de Activos Fijos

A.06.02.01 Sub Proceso  Compras y Reposicion de Activos Fijos

A.06.02.02 Sub Proceso  Mantenimiento de Instalaciones y equipos
A.06.02.03 Sub Proceso  Aseguramiento y reclamo de siniestros

A.06.03 Proceso Administracion de Proveedores

A.06.03.01 Sub Proceso  Calificacion, seleccion y evaluacion de proveedores
A.06.03.02 Sub Proceso  Gestion y aprobacién de Compras

A.06.03.03 Sub Proceso  Pago a Proveedores

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de auditoria interna y control describe los elementos que permitan crear,

gestionar y evaluar el cumplimiento de normas, politicas y procedimientos de la Cooperativa.

Tabla 25. Macroproceso de gestidn de auditoria interna y control

A.07 Macro Proceso Gestion de Auditoria Interna y Control
A.07.01 Proceso Administracion de Auditoria Interna
Planificacion, Aprobacion, Ejecucion y Seguimiento del Plan
A.07.01.01 Sub Proceso  anual de trabajo
A.07.01.02 Sub Proceso  Revision del proceso de captaciones a la vista
A.07.01.03 Sub Proceso  Coordinacién de contratacion y labores de Auditoria Externa

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora
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El macroproceso de gestion de cumplimiento se ha independizado de la gestion de auditoria y
control por el alcance que los temas regulatorios tienen sobre el mismo. Trata en su totalidad de
la gestion de prevencién de lavado de activos y financiamiento de delitos.

Tabla 26. Macroproceso de gestion de cumplimiento

A.08 Macro Proceso Gestion de Cumplimiento

A.08.01 Proceso Prevencion de Lavado de Activos y Financiamiento de Delitos
Supervision del Entorno para la Prevencion de Lavado de

A.08.01.01 Sub Proceso Activos

A.08.01.02 Sub Proceso Gestion de Debida Diligencia

A.08.01.03 Sub Proceso Ejecucion de Monitoreo Transaccional

A.08.01.04 Sub Proceso Envio de Estructuras para Organismos de Control
Preparacion y entrega de informacién al Comité de

A.08.01.05 Sub Proceso Cumplimiento

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El macroproceso de gestion de procesos desarrolla las actividades relacionadas con la
documentacion integral de los procesos, asi como la administracién de proyectos especificos.

Tabla 27. Macroproceso de gestion de procesos

A.09 Macro Proceso Gestion de Procesos

A.09.01 Proceso Administracién por Procesos

A.09.01.01 Sub Proceso  Levantamiento y Actualizacion de Procesos
A.09.01.02 Sub Proceso  Evaluacién y Optimizacion de Procesos
A.09.02 Proceso Administracién de Proyectos

A.09.02.01 Sub Proceso  Inicio y planificacion de proyectos
A.09.02.02 Sub Proceso  Ejecucién de proyectos

A.09.02.03 Sub Proceso  Supervision y control de proyectos
A.09.02.04 Sub Proceso  Cierre de proyectos

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

3.3. Andlisis deriesgos de cada subproceso productivo

El analisis de riesgo de cada subproceso productivo se realizé bajo la siguiente metodologia

para la determinacion cualitativa del riesgo operativo:

1. Identificaciéon de los procesos productivos: los mismos fueron previamente levantados
por el equipo gerencial de la Cooperativa, conformado por los duefios de los mismos. El
resultado de este trabajo fue aprobado por la Gerencia General y el Consejo de
Administracion de la Cooperativa.

45



2. ldentificacion de los subproceso: con el fin de evaluar con mayor precision los riesgos
operativos de los procesos productivos, éstos se desglosaron a nivel de subprocesos.

3. Denominacion del riesgo: nombre asignado en forma discrecional para describir de
forma rapida el riesgo identificado.

4. Descripcion del riesgo: Explicacion més detallada que puede aclarar la denominacion.
Definiciobn de la categoria del riesgo: Las categorias del riesgo vienen dadas por
normativas nacionales e internacionales y son segun el Comité de Supervisién de
Basilea:

e Fraude interno

e Fraude externo

¢ Relaciones laborales y seguridad en el puesto de trabajo
¢ Clientes, productos y préacticas empresariales

e Dairlos a activos materiales

¢ Incidencias en el negocio y fallos en los sistemas

e Ejecucion, entrega y gestion de procesos. (L6pez, 2007)

6. Definicion de la subcategoria del riesgo: Para cada categoria de riesgo operativo se ha
definido varias subcategorias mediante las cuales se puede sistematizar de manera mas

adecuada la informacién de los eventos de riesgo operativo que puedan suscitarse.

Tabla 28. Categorias y subcategorias de riesgo operativo

Categoria de riesgo operativo Subcategorias de riesgo operativo

Fraude interno Actividad no autorizada

Robo y fraude

Fraude externo Hurto y fraude

Seguridad de los sistemas

Relaciones laborales y seguridad en el puesto Relaciones laborales
de trabajo Higiene y seguridad en el trabajo

Diversidad y discriminacion

Clientes, productos y practicas empresariales Adecuacion, divulgacion de informacién de
confianza
Practicas empresariales o de mercado
improcedentes
Productos defectuosos

Seleccién patrocinio y riesgo
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Actividades de asesoramiento

Dafios a activos materiales Desastre y otros acontecimientos
Incidencias en el negocio y fallos en los Sistemas
sistemas

Ejecucion, entrega y gestion de procesos Recepcién, ejecucion y mantenimiento de

operaciones

Seguimiento y presentacion de informes
Aceptacion de clientes y documentacion
Gestion de cuentas de clientes
Contrapartes comerciales

Distribuidores comerciales

Fuente: Basilea C. d., 2011
Elaborado por: La autora

7. Factor de riesgo operativo: Define el causante del evento de riesgo operativo, pudiendo
€stos ser: procesos, personas, tecnologia o eventos externos

8. Riesgo legal: Siendo el riesgo legal parte del riesgo operativo, es necesario identificar si
los eventos de riesgo, generan o no riesgo legal.

9. Tratamiento a dar al riesgo: Cuando una organizacion identifica un riesgo operativo, la
misma debe decidir si éste sera: Asumido, compartido, evitado, transferido o mitigado,
siendo éstos los tratamientos que se puede dar a un riesgo operativo.

10. El elemento generador del riesgo: De acuerdo a los factores de riesgo, se han definido
categorias que permiten identificar con mayor sistematizacién y detalle el mismo. Siendo

las debilidades o fallas de los distintos factores de riesgo las siguientes:

Tabla 29. Debilidades o fallas asociadas a los factores de riesgo
Factor Debilidad o falla

Procesos Controles débiles en el subproceso
Falta de controles
Falta de supervision o monitoreo
Fallas en el plan de continuidad
Procedimientos no documentados 0
desactualizados
Procesos o procedimientos no difundidos
Contratos sin clausulas de proteccién

Fallas de disefio del proceso
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Personas Falta de capacitacion
Falta de habilidades y competencias para el cargo
Falta de ética en el personal

Negligencia

Tecnologia Configuraciéon inadecuada de equipos o
dispositivos
Sistemas con funcionalidad errénea
Falta de mantenimiento de equipos o
instalaciones
Falta de medidas de seguridad
Falta de capacidad de equipos, BDD, redes o

comunicaciones

Fuente: Basilea C. d., 2011
Elaborado por: La autora

Con base a la metodologia detallada de gestién de riesgo cualitativo sugerida por la hormativa
vigente (ECUADOR, 2005) para instituciones del sector financiero privado, se evallo cada uno
de los subprocesos productivos, dando lugar al Anexo 4: Evaluacion de riesgos de los

subprocesos productivos.

Cabe sefialar que todo este trabajo fue debidamente validado por la gerencia general de la
Cooperativa.

3.4. Elaboraciéon de la matriz de riesgos de los procesos productivos

La segunda etapa en un modelo de riesgo operativo es la cuantificacion de estos riesgos, para
lograr esta cuantificacién se requiere acopio de eventos de riesgo operativo con su frecuencia y

severidad.

Para la elaboracién de la matriz de riesgos de los procesos productivos se disefié la siguiente
metodologia de medicion, que, sin ser cuantitativa en su totalidad, pues no tiene como base
eventos de riesgo operativo historico que puedan sustentar con certeza estadistica la frecuencia
y severidad de los riesgos identificados para cada subproceso, intenta determinar al menos el
nivel de riesgo percibido por la gerencia y personal ejecutivo de la organizacion.

Para ello, se defini6 la siguiente matriz de frecuencia:
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Tabla 30. Probabilidad cualitativa de ocurrencia
de un evento de riesgo operativo

PROBABILIDAD

1 al mes Poco probable
2 al mes Probable

4 al mes Ocasional

20 al mes Frecuente
Diario Muy frecuente

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

La misma matriz que traducida a probabilidad de ocurrencia se transforma en la siguiente matriz

de frecuencia

Tabla 31. Matriz de ocurrencia de un evento
de riesgo operativo

PROBABILIDAD

Poco probable 0 0,03
Probable 0,03 0,07
Ocasional 0,07 0,13
Frecuente 0,13 0,67
Muy frecuente 0,67 1,00

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

El criterio para definir esta matriz de probabilidad es que la presentacion de estados financieros
en la Cooperativa es mensual, todos los indicadores de gestion se encuentran también medidos
mensualmente y los controles y mediciones se ejecutan con la misma periodicidad. Al tener
normalmente en un mes, 30 dias, se consider6 que la frecuencia medida en dias, puede dar un

resultado consistente con la gestién, control y medicion de resultados.

Como se conoce, para poder determinar un nivel de riesgo, ademas de la frecuencia se
requiere la severidad, es decir, un estimado en términos monetarios de la pérdida que puede

ocasionar un evento de riesgo operativo, para ello se propone la siguiente matriz de severidad:

Tabla 32. Clasificacion de la severidad con
base a un porcentaje del patrimonio técnico

SEVERIDAD
Insignificante 14351
Baja 28701
Moderada 43052
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Alta 57403

Critica 71753
Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Esta matriz parte del hecho de gque la maxima tolerancia al riesgo por parte de la administracién
de la Cooperativa, definida por el Consejo de Administracion, es el 1% del patrimonio técnico,
es decir, $71753 a diciembre del 2017, se considera como insignificante el 20% de este valor,
como baja el 40% de este valor, como moderada el 60%, como alta el 80% y como critica el

100% del valor.

Con el fin de identificar limites inferiores y superiores de esta clasificacion, se define la siguiente

matriz de severidad

Tabla 33. Matriz de severidad

SEVERIDAD
Insignificante 0 14.351
Baja 14.351 28.701
Moderada 28.701 43.052
Alta 43.052 57.403
Critica 57.403 71.753

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Para determinar una escala de riesgo, se procedio a definir 4 niveles de riesgo: bajo, medio, alto
y critico. Se definieron primero los montos de riesgo bajo y riesgo critico. El nivel bajo sera
aquel que genere pérdidas de hasta el 1% del patrimonio técnico calculado al cierre del afio
inmediato anterior multiplicado por el limite superior de la matriz de probabilidad en el escenario
probable. El nivel critico serd el 1% del patrimonio técnico, definido por el Consejo de
Administracion, como la maxima pérdida tolerable por riesgo operativo. Una vez definidos estos
dos extremos, se definio el riesgo alto como el producto de la pérdida maxima permitida por el
limite superior de probabilidad frecuente. Finalmente se defini6 el valor de riesgo medio como el

promedio de los valores bajo y alto.

Tabla 34. Niveles de riesgo
NIVEL DE RIESGO

BAJO 4784
MEDIO 26310
ALTO 47835
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CRITICO 71753
Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017

Elaborado por: La autora

Para construir la matriz de riesgo bruto, se procedi6 a combinar la matriz de frecuencia
(probabilidad de ocurrencia) con la matriz de severidad dando lugar a la siguiente matriz de
riesgo bruto:

Tabla 35. Matriz cuantitativa de riesgo bruto

SEVERIDAD

Insignificante Baja Moderada Alta Critica

PROBABILIDAD 14351 28701 43052 57403 71753

1 MUY BAJA 0,00 0,03 478 957 1435 1913 2392
2 BAJA 0,03 0,07 957 1913 2870 3827 4784
3 MEDIA 0,07 0,13 1.913 3827 5740 7654 9567
4 ALTA 0,13 0,67 9.567 19134 28701 38268 47835
5 MUY ALTA 0,67 1,00 14.351 28701 43052 57403 71753

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Esta matriz que equivalente a una matriz cuantitativa, la transformaremos a una matriz

cualitativa de riesgo operativo:

Tabla 36. Matriz cualitativa de riesgo bruto

SEVERIDAD
Insignificante Baja Moderada Alta Critica
14351 28701 43052 57403 71753
1 MUY BAJA 0 0,03 BAJO BAJO BAJO BAJO BAJO
2 BAJA 0,03 0,07 BAJO BAJO BAJO BAJO BAJO
3 MEDIA 0,07 0,13 BAJO BAJO MEDIO MEDIO MEDIO
4 ALTA 0,13 0,67 MEDIO MEDIO

5 MUY ALTA 0,67 1,00 MEDIO CRITICO CRITICO

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Con el fin de ejemplificar la comprension de esta matriz, se pondran dos casos hipotéticos:
Caso 1: un descuadre de caja que genera un faltante de $600. Considerando que un descuadre
de caja puede ocurrir a diario, entonces su probabilidad de ocurrencia es de muy alta (1) y la

pérdida se ubicaria en insignificante ($600) lo cual nos da un nivel de riesgo cualitativa MEDIO
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Tabla 37. Ejemplo de interpretacion de la matriz de riesgo bruto: riesgo medio

SEVERIDAD
Insignificante Baja Moderada Alta Critica
PROBABILIDAD 28701 43052 57403 71753
1 MUY BAJA 0 0,03 BAJO BAJO BAJO BAJO BAJO
2 BAJA 0,03 0,07 BAJO BAJO BAJO BAJO BAJO
3 MEDIA 0,07 0,13 BAJO BAJO MEDIO MEDIO MEDIO
4 ALTA 0,13 0,67 MEDIO MEDIO

5 MUY ALTA 0,67 C1.00> CRITICO  CRITICO

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Caso 2: Se duplica una transferencia interbancaria por $60 mil délares. Considerando que
transferencias interbancarias se realizan a diario, su probabilidad de ocurrencia es muy alta y su

severidad critica también, lo cual nos da un nivel de riesgo CRITICO.

Tabla 38. Ejemplo de interpretacién de la matriz de riesgo bruto: riesgo critico

SEVERIDAD
Insignificante Baja Moderada Alta Critica
PROBABILIDAD 14.351 28701  43.052 57.403
1 MUY BAJA 0 003 BAJO BAJO BAJO BAJO BAJO
2 BAJA 003 007  BAJO BAJO BAJO BAJO BAJO
3 MEDIA 007 013  BAJO BAJO MEDIO MEDIO MEDIO
4 ALTA 013 067 MEDIO MEDIO
5 MUY ALTA 0,67 CL00D  MEDIO SRITICO

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Con base a una apreciacion cualitativa de probabilidad de ocurrencia y severidad de cada uno
de los riesgos identificados en el Anexo 4, se evallo cada uno de los riesgos identificados y se

construyo el Anexo 5.

3.5. Andlisis e implementacion del modelo con propuestas de mitigantes para la

gestion de los riesgos de nivel alto y critico

La tercera y cuarta etapa de un modelo de riesgo operativo se relaciona con el control y

mitigacion, por lo que una vez evaluados cada uno de los riesgos de los subprocesos
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productivos de la Cooperativa, se procede a sistematizar aquellos de riesgo alto y critico, y a

proponer una gestion de mitigacion inmediata:

Tabla 39. Subprocesos de los macroprocesos productivos de riesgo alto

Denominacion

Proceso Sub Proceso . Descripcién
del riesgo
Negociacién de Suplantaciéon de  Suplantacion de
Microcrédito Identidad Identidad
o Negociacion de Documentacion ~ Documentacion
% Microcrédito de respaldo falsa de respaldo falsa
o AnaI|S|s_y Pérdida por Pérdida por
Q0 Aprobacién de . i
S ; - fraude interno fraude interno
Microcrédito
Analisis y
A A Incremento de la Incremento de la
probacion de X .
; . morosidad morosidad
Microcrédito
lc\lztraégcci)i%acmn de Suplantacion de  Suplantacion de
Identidad Identidad
Consumo
=} Negqmacmn de Documentacion  Documentacién
£ Crédito
5 de respaldo falsa de respaldo falsa
@ Consumo
° Andlisis y
© Aprobacién de  Pérdida por Pérdida por
o P
= Crédito fraude fraude
0 Consumo
O
Analisis y
Aprobacién de  Incremento de la Incremento de la
Creédito morosidad morosidad
Consumo
Gestion de
Incremento de la Incremento de la
Cobranzas . .
c g . morosidad morosidad
N} Administrativa
S Cobranza Incremento de la Incremento de la
% Extrajudicial morosidad morosidad
c
>
(2]
& Cobranza Pérdida por Pérdida por
S Extrajudicial fraude interno fraude interno
a
S
Cobranza Incremento de la Incremento de la
Judicial morosidad morosidad
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Riesgo
bruto

Mitigantes

Implementacion de
control independiente
para esta actividad

Implementacion de
control dual

Auditoria de procesos
mensual

Implementacion
modelo de score

Implementacién de
control independiente
para esta actividad

Unidad de andlisis de
crédito independiente

Auditoria de procesos
mensual

Implementacion
modelo de score

Implementacion de
incentivos al gasto de
provisién

Implementacion de
incentivos al gasto de
provision

Control
independiente de
trdmites en
recuperacion legal

Medicién de
eficiencia de
abogados externos




Cobranza
Judicial

Pérdida por

fraude externo

Pérdida por

fraude externo

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Control
independiente de
tramites en
recuperacion legal

Tabla 40. Plan de accién para implementacion de mitigantes de riesgos identificados como altos

Proceso Sub Proceso ?\egglr?ilgsgloo Mitigantes Tiemp Responsables Presupuest
Implementaci6 90 dias Jefe de $1000/mes
Negociacién Suplantacion n de control Tecnologia
de deFI)dentidad independiente
Microcrédito para esta
actividad
Negociacié D o Unidad de 30 dias Jefe de Crédito  $1875/mes
o gociacion ocumentacio analisis de
= de n de respaldo :
] . Ly crédito
0 Microcrédito  falsa ) .
g independiente
S Andlisis y Auditoria de 30 dias Auditoria Interna  $600/mes
= Aprobacién Pérdida por [0CES0S
de fraude interno %ensual
Microcrédito
Andlisis y Imolementacié 90 dias Jefe de $5000
Aprobacién Incremento de P riesgos/Consulto
. n modelo de
de la morosidad score r
Microcrédito
Implementacié 90 dias Jefe de $1000/mes
Negociacién Suplantacion n de control Tecnologia
de Crédito deFI)dentidad independiente
Consumo para esta
actividad
o Negociacion  Documentacié Unidad de 30 dias Jefe de Crédito  $1875/mes
g de Crédito n de respaldo gpéa:j“ifés de
2 Consumo falsa . .
S independiente
9 Andlisis 30 dias Auditoria Interna $600/mes
o Y o Auditoria de
= Aprobacién Pérdida por [0CESOS
D de Crédito fraude 'rJnensuaI
O Consumo
Andlisis 90 dias Jefe de $5000
Aprobacign Incremento de Implementacié riesgos/Consulto
de Crédito la morosidad n modelo de '
score
Consumo
;?g Gestion de Implementaci6 30 dias Gerente $2000/mes
S Cobranzas incremento de " de incentivos General/Consejo
ST L . . a la reduccion de
g < Administrativ  la morosidad - .
S £ a del gasto de Administracion
o2 provisiéon
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Implementacié 30 dias Gerente $700/mes
n de incentivos General/Consejo
Cobranza Incremento de -
Extrajudicial  la morosidad a la reduccion de . .
del gasto de Administracién
provision
Control 30 dias Gerente $700/mes
Extrajudicial  fraude interno )
recuperacion
legal
Medicion de 30 dias Jefe Comercial  $300/mes
Cobranza Incremento de eficiencia de
Judicial la morosidad abogados
externos
Control 30 dias Gerente $700/mes
Cobranza Pérdida por mdepen_dlente General_/Jefe
L de tramites en Comercial
Judicial fraude externo

recuperacion
legal

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora

Tabla 41. Subprocesos de los macroprocesos productivos de riesgo critico con sus mitigantes propuestos

Denominacién

Proceso Sub Proceso . Descripcién
del riesgo
o Negociacibny Lavado de Lavado de
= Apertura Activos Activos
o
N
o
Q- . .
© Pérdidas Pérdidas
§ Negociacidbny generadas por generadas
5 Apertura ejecucién por ejecucion
3 incorrecta incorrecta
[}
©
&
'S lliquidez
g Cancelacion . generada por
3 . lliquidez -
8 de Inversiones cancelacién
anticipada
S T‘: Apertura
S Cuentas
Qg8 m Y Lavado de Lavado de
o 3 o aprobacion de . :
8 2= Activos Activos
g 3 Ingreso de
8 o Socios
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Riesgo
bruto

Mitigante

Contratacion de listas
internacionales y
automatizacién de alertas
en actividades criticas

Implementacion de papel de
seguridad, kardex de
preimpresos y auditoria
mensual de uso

Implementacién de
clausulas de proteccion

Contratacion de listas
internacionales y
automatizacion de alertas
en actividades criticas




Apertura

Cuentas y - L Contratacién de software de
aprobacion de Suplantacion Suplantacion Registro Civil para control
b de Identidad  de Identidad gistro Livil p
Ingreso de de identidad
Socios
Verificacion de Pérdida por Pérdida por Implementacién de control

informacién de
Cuentas

fraude interno

independiente para esta

fraude interno actividad

Actualizacion
de datos y
firmas

Pérdida por
fraude interno

Reverificacion de cuenta en
estos casos

Pérdida por
fraude interno

Ejecucion de
transacciones
en ventanilla

Interrupciones
en el negocio

Interrupciones
en el negocio
por fallas en
el sistema

Definicion de niveles de
servicio y plan de
contingencia

Envioy
recepcion de
transferencias

Interrupciones
en el negocio

Interrupciones

. Definicién de niveles de
en el negocio

servicio y plan de

Atencion de ventanillas

Envio y
recepcion de
transferencias

Pérdida por
registro
incorrecto de
operaciones

por fallas en contingencia

el sistema 9

Pérdida por

registro Implementacion de control

incorrecto de
operaciones

dual para ejecucién

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017

Elaborado por: La autora

Tabla 42. Plan de accion para implementacién de mitigantes de riesgos identificados como criticos

Proceso Sub Proceso

Denominacion

Mitigante

Tiempo Responsables Presupuesto

del riesgo

o Contratacion 120 Jefe de $12000
oo de listas Sistemas y
°3 internacionales Oficial de
2 g Negociaciony Lavado de y cumplimiento
8  Apertura Activos automatizacion
< 2 de alertas en
©3 actividades

o criticas
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transferencias

operaciones

para ejecucion

Implementacion 30 dias Jefe de Control $1200
de papel de Financiero vy
Pérdidas seguridad, Auditoria
Negociacion y generadas por kardex de Interna
Apertura ejecucion preimpresos y
incorrecta auditoria
mensual de
uso
Contratacion 120 Jefe de $12000
Apertura de listas Sistemas y
o] P internacionales Oficial de
ko Cuentas y .
2 Lavado de y cumplimiento
> aprobacion : o
© Activos automatizacion
= de Ingreso de
© Socios de alertas en
3 actividades
£ criticas
§ Verificacion Implementacién 90 dias Jefe de $1000/mes
o o de control Tecnologia
S de Pérdida por ; .
. ., . independiente
S informacion fraude interno
(= de Cuentas par.a_esta
8 actividad
o -
S Actualizacion 0o Reverificacion 30 dias %efe de 3$300/mes
de datos y A P de cuenta en oporte
. fraude interno
firmas estos casos
. L Definicion de 60 dias Jefe de $1200/mes
Ejecucion de Interrupciones  niveles de Soporte y Jefe
transacciones | . e | de Riesgos
en ventanilla  €n €l negocio  servicio y plan
" de contingencia
t=rS
5
= Envi Definicion de 60 dias Jefe de $1200/mes
- rer;\goc¥én ge Interrupciones  niveles de Soporte y Jefe
o b . enelnegocio  servicio y plan de Riesgos
c transferencias d : .
S e contingencia
g
g
< s .
Envio Pérdida por Implementacion
rece c>i/én de registro depcontrol dual 30 dias Jefe de $400/mes
P incorrecto de Soporte

Fuente: Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017
Elaborado por: La autora
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CONCLUSIONES

La construccion de un modelo cualitativo de riesgo operativo en la Cooperativa de
Ahorro y Crédito Maquita Cushunchic permitié construir una matriz de riesgos operativos
de los procesos productivos, gracias a lo cual se han propuesto mitigantes y planes de
accion concretos que puedan reducir dicho nivel de riesgo y evitar pérdidas econémicas
a la Cooperativa.

La construccién de la cadena de valor de la Cooperativa de Ahorro y Crédito Maquita
Cushunchic con macroprocesos, procesos y subprocesos facilita la implementacién de
un modelo de riesgo operativo, porque permite a los responsables de cada unidad
ordenar, agrupar y priorizar los procesos de cada unidad de negocio, facilitando una
evaluacién mas objetiva de los riesgos asociados.

El liderazgo organizacional y la comunicacion entre unidades de gestion es factor clave
de éxito a la hora de identificar los riesgos que puedan generarse en cada subproceso.
La construccion de la matriz de riesgo operativo permitié identificar riesgos con
diferentes niveles: bajo, medio, alto y critico y concentrar esfuerzos en aquellos riesgos
identificados como criticos. En el caso de la Cooperativa estos riesgos criticos se
identificaron en el proceso de captaciones a plazo, captaciones a la vista y atencion en
ventanillas, con el siguiente detalle e implementacion de mitigantes:

o Para el proceso de captaciones a plazo fijo: lavado de activos, ejecucién
incorrecta del proceso y riesgo de liquidez, a todos los cuales se propuso un
mitigante, habiendo sido implementada la contratacion de softwares con bases
nacionales e internacionales para prevencion de lavado de activos,
implementacién de papel de seguridad para reducir riesgos en emision de plazos
fijos y una penalizacion de intereses en caso de precancelacion.

o Para el proceso de captaciones a la vista: lavado de activos, suplantacion de
identidad y fraude interno. Al respecto de lavado de activos, la misma
herramienta del software con bases nacionales e internacionales, permite mitigar
el riesgo. Para reducir el riesgo de suplantacién de identidad se contrato el
acceso a bases del Registro Civil y en cuanto a fraude interno, se han separado
funciones para que la confirmacion de datos de cuentas nuevas y actualizaciones
las ejecute una persona sin relacion con el cliente. Se considera que el tener que
involucrar a mas de una persona para un fraude, reduce su probabilidad de

ocurrencia.
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o Para el proceso de atencion en ventanillas se identifico que fallas en el sistema
pueden afectar la atencion al pablico y la ejecucion de transferencias, ademas en
las transferencias, el registro incorrecto de las mismas puede ocasionar pérdidas,
por ello se estéa trabajando en la implementacién de un enlace alterno que pueda
utilizarse en caso de caida del sistema y la implementacion de un nivel de
servicio con el proveedor del software para restablecer el sistema en un tiempo
no superior a 30 minutos en caso de problemas en la base de datos principal.

Un modelo cualitativo es de suma utilidad para la determinacion del nivel de riesgo de
cada uno de los subprocesos, para ello es necesario definir una matriz de probabilidad
de ocurrencia, que es el simil de la frecuencia y una matriz de severidad, con base a la
determinacion del riesgo maximo que puede tolerar la organizacion.

Un buen indicador para la determinacion del riesgo maximo tolerable es un porcentaje
del patrimonio técnico, esto porque la normativa sugiere que el riesgo operativo, en su
totalidad, sea cubierto por patrimonio y el indicador financiero méas relacionado con el
patrimonio y la solvencia es el patrimonio técnico.

La construccion de una matriz de riesgo operativo permite determinar los subprocesos
de riesgo critico y alto y actuar en forma inmediata sobre los mismos, con el fin de
mitigar su impacto en la organizacion. Como se sefiald6 anteriormente los principales
mitigantes que la Cooperativa implementé estuvieron relacionados con temas
tecnologicos:

o Bases nacionales e internacionales para prevenir lavado de activos, vinculadas
con los distintos procesos, que impiden el avance del mismo en caso de detectar
coincidencias.

o Implementacion de enlaces externos para prevenir la suspension de atencion en
caso de caidas de dichos enlaces.

o Controles duales o segregacion de funciones para prevenir fraudes internos o

errores en ingreso de informacion.
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RECOMENDACIONES

La Cooperativa de Ahorro y Crédito Maquita Cushunchic debe implementar un modelo
de riesgo operativo con el fin de reducir potenciales pérdidas y prevenir deterioros de
sus patrimonios.

La Cooperativa de Ahorro y Crédito Maquita Cushunchic debe recopilar informacion de
eventos de riesgo operativo en forma sisteméatica, para lograr con dicha informacion
construir un modelo cuantitativo de este riesgo. Para esto se requiere un alto grado de
compromiso organizacional para remitir informacién a la Unidad de Riesgos de eventos
que generen o no pérdidas econdmicas y que puedan estar relacionados con riesgos
operativos, para la sistematizacién de los datos.

La evaluacion del nivel de riesgo en cada subproceso debe utilizarse para priorizar los
riesgos en funcién de su criticidad, considerando para ellos los riesgos de nivel alto y
critico, sin que esto impligue que los demas riesgos no deban ser gestionados, sin
embargo, como todo agente econdémico, una institucion financiera se enfrenta a una
limitacion de recursos por lo que es necesario priorizar las inversiones.

La Cooperativa debe considerar los controles y planes de mitigacion como inversiones
gue previenen pérdidas de recursos futuros y no como gastos, considerando que, de no
gestionarse adecuadamente los riesgos, éstos pueden generar elevadas pérdidas.

Para la cooperativa un modelo de riesgo operativo de medicibn avanzada como el
propuesto puede resultar en un requerimiento de capital mucho menor que aplicar un
modelo estandar, lo que se vuelve en una ventaja para la organizacién, dada la baja
probabilidad de que los socios estén dispuestos a hacer aportes al capital.

El modelo propuesto para los procesos productivos se deberia completar aplicandolo a
los procesos gobernantes y de apoyo, una vez implementado el modelo en los procesos

productivos.
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ANEXO 1. Organigrama cooperativa de ahorro y crédito Maquita Cushunchic
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(Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017)
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ANEXO 2. Productos de captacion con saldos a hoviembre de 2017

Monto

Producto L. Plazo (dias) Tasa Tasamax | Monto total
minimo (USD)
Depdsitos a la vista 25,00 |A la vista 1,00% 1,00%| 10.417.023,30
De 31 a 60 dias 0,25% 0,25%
De 61 a 90 dias 0,50% 0,50%
Banquitos 1,00 |28 91 180 dias 0.75% L75%| 181.355,96
De 181 a 270 dias 1,00% 2,00%
De 271 a 360 dias 1,25% 2,25%
Mas de 360 dias 1,50% 2,50%
De 31 a 60 dias 0,25% 0,25%
De 61 a 90 dias 0,50% 0,50%
Ahorro propésito 1,00 |28 912180 dias 0.75% L75%| 19121017
De 181 a 270 dias 1,00% 2,00%
De 271 a 360 dias 1,25% 2,25%
Mas de 360 dias 1,50% 2,50%
De 31 a 60 dias 4,00% 4,00%| 2.606.307,34
Depdsitos a plazo De 61 a 90 dias 4,75% 4,75%| 2.565.785,01
fijo (pago de 100,00 De 91 a 180 dias 5,25% 5,25%| 2.017.363,34
mte.res.es al De 181 a 270 dllas 6,00% 6,50% 1.222.596,62
vencimiento) De 271 a 360 dias 6,25% 6,75%
Mas de 360 dias 6,50% 7,00% 18.164,68
De 31 a 60 dias 3,25% 3,25% -
Depdsitos a plazo De 61 a 90 dias 4,50% 4,50% -
fijo (pago mensual 100 00 De 91 a 180 dias 5,00% 5,00% -
y al vencimiento de """ |De 181 a 270 dias 5,50% 5,50% 30.801 95
intereses) De 271 a 360 dias 6,00% 6,00% T
Mas de 360 dias 6,25% 6,25% 48.758,51

(Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017)
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ANEXO 3. Productos de crédito - productos de consumo

Codigo |~ [Producto ~ |Sector | -¥|Monto minin ~ |Monto maxin ~
CDF Consumo desarrollo familiar Consumo $300 $20.000
CAM Consumo Auto Maquita Consumo $300 $20.000
Cl Consumo Institucional Consumo $300 $20.000
CSG Consumo Sin Garante Consumo $300 $20.000
CCF Consumo Credifiel Consumo $300 $20.000
CCAM Consumo Credifiel Auto Maquita [Consumo $300 $20.000
ccy Consumo Crediya Consumo $300 $20.000
CsP Consumo Saldo Promedio Consumo $300 $20.000
CS Consumo Salud Consumo $300 $20.000
CB Consumo Banquitos Consumo $300 $20.000
cMV Consumo Mejoras de Vivienda  [Consumo $300 $20.000
Productos de micro
Codigo |~ [Producto ~ |Sector | -¥|Monto minin ~ |Monto maxin ~
MAF Micro Avanza Micro $300 $20.000
MCT Micro Credifiel Micro $300 $20.000
MCB Micro CrediPlus Micro $300 $ 50.000
MSG Micro Sin Garante Micro $300 $20.000
MCCA Micro Crediagro Micro $300 $20.000
MSP Micro Saldo Promedio Micro $300 $20.000
MAS Micro Asociativo Micro $300 $ 80.000
MA Micro Adicional Micro $300 $20.000
MMV Micro Mejoras de Vivienda Micro $300 $20.000
Productos de vivienda
Codigo |~ [Producto v |Sector | -¥|Monto minin * |Monto maxin ~
VCH Vivienda Vivienda $300 $ 60.000
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ANEXO 4: Evaluacioén de riesgos por subproceso productivo de la cooperativa de ahorro

y crédito Maquita Cushunchic

Elemento
Denominacié Factor d
Proceso Sub Proceso enom.maclon Descripcion Categoria Subcategoria ac. orae Riesgo legal Tratamiento generador del
del riesgo riesgo R
riesgo
Investigacion de Reduccion de :fi:;c)lsonodre o CLIENTES_PRODUC PRODUCTOS_DEFE :/:LB-EIEIgiDESY
estE; ! 8resos p TOS_Y_PRACTICAS - PERSONAS |NO ASIGNADO [MITIGAR
clientes y mercado los ingresos productos CTUOSOS COMPETENCIAS
f EMPRESARIALES
inadecuados - PARA EL CARGO
Investigacion d Reduccion d i:e[:uwon dre " cuentes_probuc ziﬁﬁ\TLIECsASc;EDMEPT\i FALLA DE DISENO
. estigacion de educcion de jingresos po TOS_Y_PRACTICAS -O_DE_ M bROCESOS [NO ASIGNADO |MITIGAR
c clientes y mercado los ingresos productos ERCADO_IMPROCE DEL PROCESO
£ f _EMPRESARIALES
1] inadecuados DENTES
g é\dm'"'f"az'"" de pérdida d Pérdida de clientes |EJECUCION_ENTRE EECT;:‘C'?';‘W—AZJTE:N FALLA DE DISENO
] ampanas de crdida de por falta de GA_Y_GESTION_D Y- PROCESOS |NO ASIGNADO |[MITIGAR
c Colocacién y clientes o IMIENTO_DE_OPE DEL PROCESO
0 L, campafias E_PROCESOS
] Captacion RACIONES
@ |ndministracion de EIS:“TUCI?’” - EISTWUCI'O'H - I :gsEN\rTE:r;:E?lE:sC PRODUCTOS_DEFE | 0 1 cEs0S [NO ASIGNADO [MITIGAR FALLA DE DISERO
publicidad articipacion en | Participacion en Y CTUOSOS DEL PROCESO
el mercado mercado _EMPRESARIALES
‘rf:tls:s:zmdad Incumplimiento |Incumplimiento de |CLIENTES_PRODUC| CUMPLIMIENT CALLA DE DISERO
SocZI s, |delamision |lamision TOS_Y_PRACTICAS || = 0 = | PROCESOS |OLEGALY | MITIGAR DEL PROCESO
octaly tcucact institucional [institucional _EMPRESARIALES NORMATIVO
Financiera
N} w 9 I iz P i
g ! 2 Desarrollo de Disminucién de |Disminucién de CLIENTES_PRODUC PRODUCTOS DEFE FALLA DE DISENO
BB B B cenvicios |P2Micipacion en |Participacin en el |TOS_Y_PRACTICAS |~ "~ =~ PROCESOS |NO ASIGNADO [MITIGAR DEL PROCESO
g g i roductos y Serviclos || mercado mercado _EMPRESARIALES
”
£ > I d
c | PR t
2 8 g lseguimient I limient |ncur:;'ptl'mIeno ) EJECUCION_ENTRE | TECEr CION_EJEC ACTIVIDADES FALTA DE
3 g 8 eguimiento y ncump ||?1|e.n o |[los o Jle‘IVOS | UCION_Y_MANTEN COMPLEMENT )
3 'S |Control de productos |de los objetivos |estratégicos por GA_Y_GESTION_D IMIENTO DE OPE PROCESOS ARIAS NO MITIGAR SUPERVISION O
© 23 ; ; soi Dt
S : & |del Activo y Pasivo estratégicos falta_dg E_PROCESOS RACIONES FINANCIERAS MONITOREO
) seguimiento
[
>
&
Negociacién de lliquidez generada |CLIENTES_PRODUC z::::ATLIE:S(;EDMEPT\; CUMPLIMIENT FALTA DE
Fuentes de lliquidez por falta de TOS_Y_PRACTICAS |20 o | PROCESOS [OLEGALY  |MITIGAR SUPERVISION O
P Financiamiento financiamiento _EMPRESARIALES DENTES_ NORMATIVO MONITOREO
c
5 |Gestiond PRACTICAS_EMPRE
2 D:;':::mfsode lliquidez generada_[CLIENTES_PRODUC |, 0 =" B CUMPLIMIENT FALTA DE
H i lliquidez por falta de TOS_Y_PRACTICAS |20 = | PROCESOS [OLEGALY  |MITIGAR SUPERVISION O
8 uentes de financiamiento | EMPRESARIALES - NORMATIVO MONITOREO
3 Financiamiento DENTES
(4
e RECEPCION__EJEC
g Envio de informacién lliquidez generada |EJECUCION_ENTRE UCION YO NENJTEN CUMPLIMIENT FALTA DE
5 periddica a lliquidez por declaratoria GA_Y_GESTION_D IMIENTioiDE OPE PROCESOS |O LEGALY MITIGAR SUPERVISION O
] Financiadores de plazo vencido  |[E_PROCESOS -~ NORMATIVO MONITOREO
g RACIONES
8 ECE EJE
© |seguimient Incremento del Incrten:i:ntno idil EJECUCION_ENTRE LRJC(I:OZCIYOI;‘VI_ANJTI::N CUMPLIMIENT FALTA DE
pag P E_PROCESOS O NORMATIVO MONITOREO
mora RACIONES
PRACTICAS_EMPRE
Nesodiacis Brechas d Brechas de CLIENTES_pRODUC | 0 P=F CUMPLIMIENT FALTA DE
Aeg tc' cony . c,d € liquidez por TOS_Y_PRACTICAS |1 O~ = = ¢ | PROCESOS |OLEGALY | MITIGAR CONTROLES
pertura lquidez descalce de plazos | EMPRESARIALES - NORMATIVO
DENTES
Negociacion Lavado de CLIENTES_PRODUC ziﬁchTLIEC:S(;EI'Z\)AEPT\; CUMPLIMIENT FALTA DE ETICA EN
o I zrt - v o Lavado de Activos [TOS_Y_PRACTICAS |°0 """ < | PERSONAS O LEGALY  |MITIGAR L PERSONAL
& pertu v EMPRESARIALES - NORMATIVO
9 - DENTES
8 P o~
S | erociaion Pe;d'rdads ) Pe;d'rda; . |pEcucion_enTe SECT;:‘CIST\A—AZJTEECN CUMPLIMIENT SISTEMAS CON
2 Ae‘:‘r’:uar:" v i‘;;;éz“’" i_ee;:idss po GAY_GESTION_D || -0 " TECNOLOGIAD LEGALY | MITIGAR FUNCIONALIDAD
2 P &l <! E_PROCESOS i NORMATIVO ERRONEA
g incorrecta incorrecta RACIONES
2 Renovacién de Brechas de Brechas de CLIENTES_PRODUC SPZ/F:I(;:.IEC:SBEDMEPT; CUMPLIMIENT FALTA DE
I Houidor liquidez por TOS_Y_PRACTICAS |20 o~ | PROCESOS [OLEGALY | MITIGAR CONTROLES
S ersiones quice descalce de plazos | EMPRESARIALES - NORMATIVO
g DENTES
©
© Cancelacién d lliquidez generada |EJECUCION_ENTRE SETCE);CI\?’:AI;JTEECN CUMPLIMIENT CONTRATOS SIN
lance_ac'(’n € lliquidez por cancelacién  [GA_Y_GESTION_D | - -/~ L ¥ PROCESOS [OLEGALY | MITIGAR CLAUSULAS DE
nversiones anticipada E_PROCESOS -DE NORMATIVO PROTECCION
RACIONES
EJECUCION_ENTRE |SEGUIMIENTO_Y_P CUMPLIMIENT
Bloqueo por pérdida |Pérdida por Pérdida por fraude iy - = FALTA DE
do docamentos fraude externo |externa GA_Y_GESTION_D |RESENTACION_DE_| PERSONAS [O LEGALY  |MITIGAR CAPACITACION
E_PROCESOS INFORMES NORMATIVO
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Elemento

Denominacién N . . Factor de | .
Proceso Sub Proceso N Descripcion Categoria Subcategoria N Riesgo legal Tratamiento generador del
del riesgo riesgo )
riesgo
Apertura Cuentas y Lavado d CLIENTES_PRODUC SPZIF:ICATLIE:SC;EDMEPT\E CUMPLIMIENT FALTA DE ETICA EN
aprobacién de Aa‘:_a o ce Lavado de Activos [TOS_Y_PRACTICAS |27 5~ ] PERSONAS O LEGALY | MITIGAR L PERSONAL
g Ingreso de Socios ctivos _EMPRESARIALES - NORMATIVO
2 DENTES
& FALTA DE
- Apertura Cuentasy Suplantacién de |Suplantacién de CUMPLIMIENT HABILIDADES Y
8 |aprobacién de upfantac Uplantac FRAUDE_EXTERNO |HURTO_Y_FRAUDE | PERSONAS [O LEGALY  |MITIGAR
4 . Identidad Identidad COMPETENCIAS
3 Ingreso de Socios NORMATIVO
o PARA EL CARGO
@ Verificacion d. . .
s mef:)'r';a:c'z:‘ dee Pérdidapor  [Pérdida por fraude | . o ACTIVIDAD NO_A | oo |GESTIONDE | FALTA DE ETICA EN
2 fraude interno  |interno - UTORIZADA CREDITO EL PERSONAL
8 Cuentas
‘é’_ N L P 1 = =
& Actuallza_mon de Perdlda_ por Ferdlda por fraude FRAUDE_INTERNO ACTIVIDAD_NO_A PERSONAS GE?TION DE MITIGAR FALTA DE ETICA EN
datos y firmas fraude interno |interno UTORIZADA CREDITO EL PERSONAL
C lacio Ci Pérdid Pérdid fraud ACTIVIDAD_NO_A FALTA DE ETICA EN
ancelacion o Lierre |rerdidapor | rerdida poriraude |po ype INTERNO NP2 | PERSONAS [NO ASIGNADO |MITIGAR
de Cuentas fraude interno |interno UTORIZADA EL PERSONAL
] ”Iqu'ldez genterada EJECUCION_ENTRE RECEPCION_EJEC CUMPLIMIENT
] Elaboracién del Flujo lliquidez pf>|r Irlmzirrec ° GA_Y. GEST_ION D UCION_Y_MANTEN PERSONAS |O LEGALY MITIGAR NEGLIGENCIA
.g g de Caja e nece ?d Z d E P_R6CESOS  |IMIENTO_DE_OPE NORMATIVO
z e necesidades de - RACIONES
s e liquidez
° g8 -
£ & [Gestion del Ricseo E'EStg" det EJECUCION_ENTRE EECT;LCIVO'\I:/I_AEIJ'IF:N CUMPLIMIENT
z portafolio de C'e:tgf ert in°"r;ap“an:ie:t°rd GAY_GESTION_D | - = e | PERSONAS [OLEGALY  |MITIGAR NEGLIGENCIA
o] inversiones ontraparte cumplimiento de |¢ procesos -DE NORMATIVO
politicas RACIONES
Negociacién de Suplantacién de |Suplantacién de CUMPLIMIENT CONTROLES
-gociacio Pl Pl FRAUDE_EXTERNO |HURTO_Y_FRAUDE | PERSONAS |O LEGAL Y MITIGAR DEBILES EN EL
Microcrédito Identidad Identidad
NORMATIVO SUBPROCESO
D vy . LE
Negociacién de ocumentacion Documentacién de GESTION DE CO,NTRO S
. . de respaldo FRAUDE_EXTERNO |HURTO_Y_FRAUDE | PROCESOS . MITIGAR DEBILES EN EL
Microcrédito respaldo falsa CREDITO
falsa SUBPROCESO
) Analisis y o P 4 ¢
% Aprobacién d Pérdida por Pérdida por fraude FRAUDE INTERNO ACTIVIDAD_NO_A PERSONAS GESTION DE MITIGAR FALTA DE ETICAEN
3 probacion de fraude interno  [interno - UTORIZADA CREDITO EL PERSONAL
g Microcrédito
S RECEPCION__EJEC
'§ Analisis y | tod | todel EJECUCION_ENTRE UCION Y NENTEN GESTION DE FALTA DE
Aprobacion de I"creme"_dode "”em_:"do €13 |GA_Y_GESTION_D MIENTO De OpE | PERSONAS | 222 0 MITIGAR SUPERVISION O
Microcrédito amorosidad |morosica E_PROCESOS -DE MONITOREO
RACIONES
Otorgamiento de Incremento de  |Incremento de la EJECUCION_ENTRE LRJSZT;:ICIYO’;‘VI_AEJ'I'E;N GESTION DE FALTA DE
X 8 L ) X GA_Y_GESTION_D - PERSONAS . MITIGAR
Microcrédito la morosidad morosidad IMIENTO_DE_OPE CREDITO CONTROLES
E_PROCESOS
RACIONES
. . ) CUMPLIMIENT CONTROLES
Negociacién de Suplantacion de [Suplantacion de i
P N . FRAUDE_EXTERNO |HURTO_Y_FRAUDE | PERSONAS |O LEGALY MITIGAR DEBILES EN EL
Crédito Consumo Identidad Identidad - -
NORMATIVO SUBPROCESO
Documentacién 2 CONTROLES
N iacion d D tacion d GESTION DE .
egoctacion de de respaldo ocumentacion de | e A UDE_EXTERNO [HURTO_Y_FRAUDE | PERSONAS | > MITIGAR DEBILES EN EL
Crédito Consumo respaldo falsa CREDITO
g falsa SUBPROCESO
3 Analisis y o 9 3
g Aprobacion de perdida por Pérdida por fraude |FRAUDE_INTERNO ACTIVIDAD_NO_A PERSONAS GESTION DE MITIGAR FALTA DEETICAEN
8 pro fraude P - UTORIZADA CREDITO EL PERSONAL
g Crédito Consumo
:";3 Analisis y Incremento de  [Incremento de la EIECUCION_ENTRE EET;:ICIVO':/I_AZJ'IF:N GESTION DE FALTA DE
‘g Aprobacién de a morosidad | morosidad GA_Y_GESTION_D IMIENTO DE OPE PERSONAS CREDITO MITIGAR SUPERVISION O
Crédito Consumo | morosied orosida E_PROCESOS —DE MONITOREO
RACIONES
Ot iento d | to d | to de | EJECUCION_ENTRE EET;;CIVO’;‘VTAZJ::N GESTION DE FALTA DE
‘orgamiento de |incremento de |incremento defa o) v GESTION D Y- PERSONAS |~ MITIGAR
Crédito Consumo la morosidad morosidad IMIENTO_DE_OPE CREDITO CONTROLES

E_PROCESOS

RACIONES
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Elemento

Denominacién o, . . Factor de ) .
Proceso Sub Proceso N Descripcion Categoria Subcategoria N Riesgo legal Tratamiento generador del
del riesgo riesgo )
riesgo
Gestion de I tode |l todela |rCUCIONENTRE EECT;;O?’;‘VIIZJ::N GESTION DE
Cobranzas lncremerf;de "crem_zndu €'8 1GA_Y_GESTION_D IMIENTO DE opE | PERSONAS (2 0 MITIGAR NEGLIGENCIA
Administrativa amorosidad  |morosica E_PROCESOS -DE
RACIONES
RECEPCION__EJEC
EJECUCION_ENTRE — L FALTA DE
?tbra_m;_a_ | :"cremeﬂ?:e '"crem_zn;o dela oA v GESTION D :J’\::S’\';‘T-g-g":';?‘ PERSONAS ﬁsgﬁg P \MiTiGAR SUPERVISION O
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Elemento

Denominacion L . , Factor de | R
Proceso Sub Proceso . Descripcién Categoria Subcategoria . Riesgo legal Tratamiento generador del
del riesgo riesgo )
riesgo
OPERACIONES .
Emision de Tarjetas  |Pérdida por Pérdida por fraude FRAUDE INTERNO ACTIVIDAD_NO_A PERSONAS |DEL GIRO MITIGAR FALTA DE ETICA EN
i de Débito fraude interno  |interno - UTORIZADA EL PERSONAL
2 FINANCIERO
o
.,u, Activacion de Pérdida por Pérdida por fraude FRAUDE INTERNO ACTIVIDAD_NO_A PERSONAS E)):fl;/;\;cl)ONES MITIGAR FALTA DE ETICAEN
o Tarjetas de Débito fraude interno  |interno - UTORIZADA EL PERSONAL
il FINANCIERO
Iy X Quejas de clientes |EJECUCION_ENTRE |ACEPTACION_DE_ OPERACIONES
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® Anulacién de Quejas de
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ANEXO 5: Evaluacién

productivos

individual de los riesgos operativos identificados en los procesos

Evaluaciéon de ventas
de productos y

productos del
Activo y Pasivo

objetivos estratégicos

estratégicos por falta
de seguimiento

Denominacion del L . . Riesgo
Proceso Sub Proceso X Descripcion Frecuencia Severidad
riesgo bruto
Reduccion de los
Investigacidn de Reduccién de los ingresos por . - .
i & X g P Muy baja Critica Bajo
clientes y mercado |ingresos productos
inadecuados
Reduccion de los
Investigacidn de Reduccion de los ingresos por . X
o . & . g P Muy baja  |Critica Bajo
£ clientes y mercado |ingresos productos
E inadecuados
S
© Administracién de . .
£ c Fas d Pérdida de clientes
ampanias de s . . -, .
3 P ., Pérdida de clientes por falta de Muy baja  |Critica Bajo
c Colocaciéon y -
2 L campafias
2 Captacion
8 . » Disminucidn de Disminucidn de
Administracion de L L . o .
. Participacién en el Participacion en el Media Insignificante [Bajo
Publicidad
mercado mercado
Gestion de
Responsabilidad Incumplimiento de la Incumplimiento de la . N .
.p ., L. p. . L p. L Muy baja Insignificante [Bajo
Social y Educacién |misidn institucional mision institucional
Financiera
§8q . o
S S .8 Desarrollo de Disminucién de Disminucién de
23 .215'; Productos y Participacion en el Participacion en el Muy baja Critica Bajo
S
§ 2 ¥ (Servicios mercado mercado
T e >
T
« |Seguimiento y Incumplimiento de
o .. ..
‘S |Control de Incumplimiento de los |[los objetivos
-2 P ) Muy baja Insignificante [Bajo
E
()]
wv
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Denominacion del L . X Riesgo
Proceso Sub Proceso . Descripcion Frecuencia Severidad
riesgo bruto
Negociacion de lliguidez generada
Fuentes de lliquidez por falta de Muy baja Critica Bajo
Financiamiento financiamiento
» Gestion de A
o lliguidez generada
c Desembolso de L . - .
[} Iliquidez por falta de Muy baja Critica Bajo
] Fuentes de . .
o ) o financiamiento
n Financiamiento
2
=
o
g
[} Envio de L
= inf - lliquidez generada
informacién . . . - .
Nl L lliquidez por declaratoria de  |Muy baja Insignificante |Bajo
3 periddica a .
- ) . plazo vencido
e Financiadores
o
L Incremento del costo
Seguimiento y Incremento del costo . . . . .
) . financiero por Muy baja Insignificante [Bajo
control de pagos |financiero .
intereses de mora
L Brechas de liquidez
Negociacién y L . .
Brechas de liquidez por descalce de Muy alta Insignificante [Medio
Apertura
plazos
R= Negociacion y . . -
& Lavado de Activos Lavado de Activos Muy alta Critica
9 Apertura
(5] . R
= s o Pérdidas generadas
o Negociacion y Pérdidas generadas por . g_, .
© . R por ejecuciéon Muy alta Critica
a Apertura ejecucion incorrecta .
@ incorrecta
3 ., Brechas de liquidez
o Renovacion de . L .
° . Brechas de liquidez por descalce de Muy alta Insignificante |Medio
5 Inversiones
£ plazos
2 i Iliquidez generada
® Cancelacion de L q g B "
5 . lliquidez por cancelacién Muy alta Alta Critico
© Inversiones .
o anticipada
Bloqueo por L L
, q. P Pérdida por fraude Pérdida por fraude . o .
pérdida de Muy baja Insignificante [Bajo
externo externo
documentos
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Denominacion del L . . Riesgo
Proceso Sub Proceso . Descripcion Frecuencia Severidad
riesgo bruto
Apertura Cuentasy
© aprobacion de Lavado de Activos Lavado de Activos Muy alta Critica
S
2 Ingreso de Socios
o Apertura Cuentas
© P o, ¥ Suplantacién de Suplantacién de .
» aprobacién de ) ) Muy alta Critica
2 . Identidad Identidad
£ Ingreso de Socios
o Verificacion de . g
2 . . Pérdida por fraude Pérdida por fraude .
[ informacién de . . Muy alta Critica
T interno interno
5 Cuentas
S Actualizacién de  |Pérdida por fraude Pérdida por fraude )
3 ! . P . P Muy alta  |Critica
e datos y firmas interno interno
9 .. . . . .
Cancelacién o Pérdida por fraude Pérdida por fraude . .
. . P . P Muy alta Insignificante |Medio
Cierre de Cuentas |interno interno
P Iliquidez generada
p ., . .
Elaboracion del or incorrecto célculo
-% . . lliquidez P . Media Insignificante [Bajo
5 8 Flujo de Caja de necesidades de
> 5 L
g g liquidez
25 Riesgo de
.g _E Gestion del Contgra arte por
\ L=
-f:’ portafolio de Riesgo de Contraparte |, p. . P Media Moderada Medio
o . . incumplimiento de
é inversiones L
politicas
Negociacion de Suplantacién de Suplantacién de
Muy alta Moderada
Microcrédito Identidad Identidad y
Negociacion de Documentacion de Documentacion de
.g C Muy alta Moderada
Microcrédito respaldo falsa respaldo falsa
o
= Analisis - -
° y Pérdida por fraude Pérdida por fraude
e Aprobacién de . . Muy alta Moderada
9 . . interno interno
g Microcrédito
s Anélisis
2 y Incremento de la Incremento de la
Aprobacion de . . Muy alta Moderada
. e morosidad morosidad
Microcrédito
Otorgamiento de |Incremento de la Incremento de la N .
. oo . . Muy alta Insignificante |Medio
Microcrédito morosidad morosidad
Negociacion de Suplantacién de Suplantacién de
’g . P . P . Muy alta Moderada
Crédito Consumo |ldentidad Identidad
Negociacion de Documentacion de Documentacion de
,g . Muy alta Moderada
g Crédito Consumo |respaldo falsa respaldo falsa
2 Analisis y
§ Aprobacién de Pérdida por fraude Pérdida por fraude Muy alta Moderada
g Crédito Consumo
2 Anélisis
3 y Incremento de la Incremento de la
et Aprobacién de . . Muy alta Moderada
o e morosidad morosidad
Crédito Consumo
Otorgamiento de |Incremento de la Incremento de la
& Muy alta Insignificante [Medio

Crédito Consumo

morosidad

morosidad
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Denominacion del L. . . Riesgo
Proceso Sub Proceso . Descripcion Frecuencia Severidad
riesgo bruto
Gestion de
Incremento de la Incremento de la
Cobranzas . . Muy alta Moderada
. X morosidad morosidad
Administrativa
Cobranza Incremento de la Incremento de la )
o . . Muy alta Baja
Extrajudicial morosidad morosidad
Cobranza Pérdida por fraude Pérdida por fraude .
c o . . Muy alta Baja
e Extrajudicial interno interno
o
< . Incremento de la Incremento de la .
= Cobranza Judicial . . Muy alta Baja
g morosidad morosidad
s . Pérdida por fraude Pérdida por fraude .
] Cobranza Judicial P P Muy alta Baja
- externo externo
(4]
. o Incremento de la Incremento de la . . .
s Refinanciamiento . . Media Baja Bajo
g morosidad morosidad
<]
o Reestructura del Provisién inadecuada
eestructura de . o . . .
L. Provisién inadecuada por omision de Media Baja Bajo
Crédito . e
cambio de calificacion
Sancion por Sancién por
Reestructura del ) o . . . . .
. incumplimiento incumplimiento Media Baja Bajo
Crédito X X
normativo normativo
Evaluacion de la
R o, Ingreso de
o Satisfaccion del ., ) . - . . .
- . Informacién no fiable  |informacidén por los [Baja Baja Bajo
S Cliente sobre el .
= L mismos asesores
= servicio
pe Evaluacién de la
-8 Satisfaccion del Pérdida de mercado
S atisfaccion de s . . L . . .
2 ) Pérdida de mercado por insatisfaccion de |Baja Baja Bajo
] Cliente sobre el )
o - los clientes
° servicio
c . s
0 Medicién de la L
- Eficiencia Int Pérdida de mercado
iciencia Interna . . . ., . . .
] ., Pérdida de mercado por insatisfaccion de |Baja Baja Bajo
de la Atencidn al )
. los clientes
Cliente
c
o >
E 3 é’ Atencidn de Pérdida de mercado
B ¥ & |Quejas, Reclamos y [Pérdida de mercado por insatisfaccién de |Baja Insignificante [Bajo
2 K
o o R .
‘€ o & (Sugerencias los clientes
5 ©
<
Ejecucidn de A "
! . Pérdida por fraude Pérdida por fraude o .
transacciones en |, . Muy alta Insignificante |Medio
] interno interno
4 ventanilla
E= Ejecucion de . Interrupciones en el
[ . Interrupciones en el . .
£ transacciones en . negocio por fallas en |Muy alta Critica
o . negocio >
: ventanilla el sistema
T , L, . Interrupciones en el
c Envio y recepcion |Interrupciones en el . L
Nl ) ) negocio por fallas en |Muy alta Critica
o de transferencias |negocio i
S el sistema
2
< , ., Pérdida por registro Pérdida por registro
Envio y recepcion | . .
incorrecto de incorrecto de Muy alta Critica

de transferencias

operaciones

operaciones
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Denominacion del L . . Riesgo
Proceso Sub Proceso . Descripcion Frecuencia Severidad
riesgo bruto
Gestidn para uso  |Pérdida por fraude Pérdida por fraude o i
3 . . . Muy alta Insignificante |Medio
g de canal Servipagos|interno interno
o ®
‘s € »
Gestion para uso
g S P Pérdida por fraude Pérdida por fraude . o .
o de canal Western |, . Baja Insignificante [Bajo
. interno interno
Union
Emision de Tarjetas |Pérdida por fraude Pérdida por fraude . .
] L. ) . P . P Muy alta Insignificante |Medio
5 de Débito interno interno
o — - P
Activacion de Pérdida por fraude Pérdida por fraude
3 . " . P . P Muy alta Insignificante |Medio
° Tarjetas de Débito |interno interno
§ Bloqueo y reseteo Quejas de clientes por
'% de Tarjetas de Quejas de clientes bloqueo o reseteo Muy alta Insignificante |Medio
‘; Débito erroneo
T . .
. uejas de clientes por
§  [Anulacion de Quejas de client SI J t i Muyalta [Insignificante [Medi
S - uejas de clientes oqueo o reseteo uy alta nsignificante edio
® Tarjetas de Débito ) q ¥ &
=1 erroneo
g
€ Depuraciéon de Pérdida por fraude Pérdida por fraude . o .
'g Baja Insignificante |Bajo

Tarjetas de Débito

interno

interno

(Cooperativa de Ahorro y Crédito Maquita Cushunchic, 2017)
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